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INTRODUGAO
Introducao

Estas Regras Corporativas Vinculativas de Protegdo de Dados do Controlador e Operador da
BMC Software (a “Politica”) foram estabelecidas pela BMC Software (“BMC”) para o
cumprimento da legislagdo européia de protegdo de dados, incluindo no que diz respeito as
transferéncias de informagbes pessoais realizadas entre membros do grupo BMC (“Membros
do Grupo”) (cuja lista esta disponivel em www.bmc.com).

Para os fins desta Politica, definem-se como BMC todas as entidades da BMC Software
vinculadas pela Politica como Membros do Grupo. As entidades da BMC vinculadas pela Politica
como Membros do Grupo estao listadas no Anexo 9.

A BMC devera cumprir e respeitar a Politica quando coletar e utilizar informagdes pessoais. A
Politica descreve, fundamentalmente, as normas que os Membros do Grupo deverdo aplicar
quando realizarem uma transferéncia internacional de informagdes pessoais para outros
Membros do Grupo, tanto quando os Membros do Grupo transferirem informacgdes pessoais para
seus proprios fins quanto na prestagao de servigos para um terceiro controlador.

As transferéncias de informacgdes pessoais sdo realizadas entre os Membros do Grupo durante
o curso normal dos negdcios e tais informagdes deverao ser armazenadas em bancos de dados
centralizados acessiveis a todos os Membros do Grupo de qualquer lugar do mundo.

A Politica se aplica a todas as informagbes pessoais de antigos, atuais e futuros funcionarios,
clientes, revendedores, fornecedores, prestadores de servicos e outros terceiros quando forem
coletadas e utilizadas no ambito das atividades da BMC ou para a administragédo de empregos.
Mais informacgdes sobre o escopo do material da politica do Controlador estdo estabelecidos no
Anexo 8.

A Politica ndo substitui nenhum requisito de prote¢cao de dados especifico que possa se aplicar
a determinada area de negdcio ou fungao.

A Politica é publicada na integra no site da BMC, disponivel em www.bmc.com e na intranet dos
funcionarios da BMC.
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PARTE | : ANTECEDENTES E ACOES
O QUE E A LEI DE PROTEGAO DE DADOS?

A legislagao européia de protegdo de dados' reconhece as pessoas determinados direitos em
relacdo a forma como sdo utilizadas suas “informagdes pessoais™. As empresas que nao
cumprirem a legislagdo de protecdo de dados poderdo ser sancionadas ou penalizadas pelas
autoridades de protegdo de dados e pelos tribunais. Quando Membros do Grupo coletam e
utilizam informagdes pessoais de antigos, atuais e futuros funcionarios, clientes, revendedores,
fornecedores, prestadores de servicos e outros terceiros, esta atividade e as informacgdes
pessoais em questdo, estdo amparadas e reguladas pela legislacao de protecao de dados.

Com base na legislagado de protegao de dados, quando uma empresa coleta, utiliza ou transfere
informacdes pessoais para seus proprios fins, esta empresa é considerada um controlador
destes dados e, portanto, o principal responsavel pelo cumprimento dos requisitos legais. Por
outro lado, quando uma empresa trata os dados pessoais em nome de terceiros (por exemplo,
na prestagcado de servigos), esta empresa € considerada uma operadora desses dados e o
terceiro sera o principal responsavel pelo cumprimento dos requisitos legais. Esta Politica explica
como a BMC cumprira a legislagéo de protegéo de dados no que diz respeito ao tratamento de
dados que ela realiza tanto na condicédo de controlador como de operador.

COMO A LEI DE PROTEGAO DE DADOS AFETA A BMC NO AMBITO INTERNACIONAL?

A legislagao européia de protegcao de dados proibe a transferéncia de informagdes pessoais para
paises de fora da Unido Européia que ndo possam garantir um nivel adequado de protegao de
dados. Alguns dos paises nos quais a BMC opera ndo possuem, de acordo com as autoridades
europeias, um nivel adequado de protegao dos direitos pessoais a privacidade de dados.

O QUE A BMC ESTA FAZENDO A RESPEITO?
Os Membros do Grupo devem tomar as medidas adequadas para garantir a utilizagédo de

informagbes pessoais no ambito internacional de uma forma segura e legal. O objetivo da
Politica, portanto, é estabelecer um marco de referéncia para satisfazer os padroesprevistos na

' Para os fins desta Politica, as referéncias feitas a Europa, deverdo ser entendidas como referéncia ao
Espaco Econémico Europeu ou “EEE” (Estados-Membros do Espago Econémico Europeu mais Noruega,
Islandia e Liechtenstein), além da Suica.

2 “Informagbes Pessoais” significam os dados relativos a uma pessoa fisica identificada ou inidentificavel,
de acordo com a definigdo de “dados pessoais” do Regulamento (UE) 2016/679 de 27 de abril de 2016,
relativo a protecdo de pessoas naturais no que diz respeito ao tratamento de dados pessoais e a livre
circulagéo desses dados (Regulamento Geral de Protegao de Dados ou “GDPR”), disponivel em http://eur-

lex.europa.eu/.
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legislacdo européia de protegdo de dados e, consequentemente, proporcionar um nivel
adequado de protecao para todas as informagdes pessoais coletadas e utilizadas na Europa e
transferidas por Membros do Grupo dentro da Europa para outros Membros do Grupo situados
fora da Europa.

Os Membros do Grupo aplicarédo a Politica globalmente e em todos os casos em que os
Membros do Grupo tratem informagdes pessoais, manual ou automaticamente, de antigos,
atuais e futuros funcionarios, clientes, revendedores, fornecedores, prestadores de servigos e
outros terceiros.

A Politica se aplica a todos os Membros do Grupo e seus funcionarios em todo o mundo, e
estabelece que:

. os Membros do Grupo que coletarem, utilizarem ou transferirem informagbes pessoais
como controlador deverdo cumprir o disposto na Parte Il da Politica além dos
procedimentos estabelecidos nos anexos da Parte IV; e

. os Membros do Grupo que coletarem, utilizarem ou transferirem informagbes pessoais para
terceiros ou para outros Membros do Grupo na condicdo de operador dos dados deverao
cumprir o disposto na Parte lll da Politica, além dos procedimentos estabelecidos nos
anexos da Parte IV. Alguns Membros do Grupo poderéo atuar tanto como controlador
quanto como operador e, portanto, deverdo cumprir o disposto nas Partes Il, lll e IV da
Politica, conforme o caso.

Esta Politica € obrigatdria para todos os Membros do Grupo por meio de um Contrato Intra-
Grupo e se aplica a todos os funcionarios dos Membros do Grupo, seja através de seus contratos
de trabalho e/ou diretamente por meio das politicas corporativas da BMC relacionadas a esse
assunto e que prevejam agdes disciplinares em caso de violagao dessas politicas, incluindo esta
Politica, até e inclusive a rescisao do respectivo contrato de trabalho. No que diz respeito a
contratados e/ou funcionarios temporarios, esta Politica sera expressamente mencionada em
seu contrato de prestagao de servigcos e a violagado desta Politica podera ocasionar a rescisao
de tal contrato de prestacéo de servicos.
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OUTRAS INFORMAGOES

Para qualquer consulta sobre as disposicoes da Politica, seus direitos no dmbito da Politica ou
qualquer outra questao relacionada a protecédo de dados, entre em contato com o Responsavel
pelo Grupo de Proteg¢ao de Dados, no endereco indicado abaixo, que resolvera o problema ou o
encaminhara a pessoa ou departamento apropriado da BMC.

BMC Group Data Protection Officer

Telefone: +33 (0)1.57.00.63.81

E-mail: privacy@bmc.com

Enderego: Coeur Défense - Tour A, 100 Esplanade du Général de Gaulle, 92931 Paris La
Défense Cedex, FRANCE

O Responsavel pela Protecao de Dados do Grupo é a pessoa encarregada de monitorar o
cumprimento da Politica e garantir que as alteragdes feitas na Politica sejam informadas aos
Membros do Grupo, aos clientes, as Autoridades Supervisoras e aos individuos titulares das
informagdes pessoais tratadas pela BMC, conforme requerido pela legislagao aplicavel. Se vocé
nao estiver satisfeito com a forma como a BMC utilizou suas informagdes pessoais, a BMC
possui um procedimento independente para o tratamento de reclamacdes, descrito na Parte IV
do Anexo 5.
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PARTE li: ABMC COMO CONTROLADOR

A Parte Il da Politica se aplica a todos os casos em que os Membros do Grupo coletem, utilizem
e transferam informacgdes pessoais na condi¢gao de controlador.

A Parte |l da Politica esta dividida em trés secoes:
¢ Secao A: aborda os principios basicos da lei europeia de prote¢ao de dados que os Membros
do Grupo devem cumprir ao coletar, utilizar e transferir informagbes pessoais como

controlador.

e Secao B: lida com os compromissos praticos assumidos pela BMC perante as Autoridades
Supervisoras de acordo com a Politica.

e Secao C: descreve os direitos de terceiros beneficiarios que a BMC garante aos cidadaos
de acordo com a Parte Il da Politica.

11 SEGAO A: PRINCIPIOS BASICOS

REGRA 1 - CUMPRIMENTO DA LEGISLAGAO LOCAL E RESPONSABILIDADE

Regra 1A — A BMC cumprira, sobretudo e em primeiro lugar, a legislagao local onde houver.
Como empresa, a BMC cumprira qualquer legislagao aplicavel relativa a informagdes pessoais
e garantira que a coleta e o uso de informagdes pessoais sejam realizados de acordo com a
legislacao local.

Onde ndo houver uma legislagao a esse respeito ou a legislagdo existente nao cumprir as
normas estabelecidas pela presente Politica, a BMC tratara as informagdes pessoais de acordo
com o disposto na Politica.

Na medida que qualquer legislacdo de protecdo de dados aplicavel exija um nivel maior de
protecao, a BMC reconhece que tal legislagdo de protegéo de dados aplicavel tera preferéncia
sobre a Parte Il da Politica.

Regra 1B — A BMC demonstrara sua conformidade com a Politica (“Responsabilidade”)

A BMC mantera um registro das atividades de tratamento realizadas sob sua responsabilidade,
de acordo com a legislacdo aplicavel. Tal registro devera ser mantido por escrito, inclusive em
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formato eletrénico, e devera ser disponibilizado a Autoridade Supervisora aplicavel mediante
solicitagdo.

O registro apresentara:

- o nome e os dados de contato do Membro do Grupo que atua como controlador e, quando
aplicavel, do controlador adjunto e do responsavel pela prote¢do de dados;

as finalidades do processamento;
- uma descrigao das categorias de individuos e das categorias de informagdes pessoais;

- as categorias de destinatarios a quem as informagdes pessoais foram ou serao divulgadas,
incluindo destinatarios em paises terceiros ou organizagdes internacionais;

- quando aplicavel, transferéncias de informagdes pessoais para um pais terceiro ou uma
organizagao internacional, incluindo a identificagdo desse pais terceiro ou organizagao
internacional;

- sempre que possivel, os prazos previstos para a exclusao das diferentes categorias de
informacdes pessoais;

- sempre que possivel, uma descrigdo geral das medidas de seguranca técnicas e
organizacionais aplicaveis ao processamento.

A fim de aprimorar a conformidade e, quando necessario, deverdo ser realizadas avaliagdes de
impacto na protegdo de dados para operagdes de tratamento que sejam passiveis de a
representar alto risco aos direitos e liberdades das pessoas fisicas. Quando uma avaliagao de
impacto sobre a protecdo de dados indicar que o tratamento represente alto risco, na auséncia
de medidas tomadas pela BMC para mitigar o risco, a BMC devera consultar a Autoridade
Supervisora competente antes de realizar o tratamento.

Seréao implementadas medidas técnicas e organizacionais adequadas, concebidas para tornar
os principios de protecao de dados efetivos e facilitar, na pratica, o cumprimento dos requisitos
estabelecidos por esta Politica, levando em consideracdo o que ha de mais moderno, o custo
de implantagao, os riscos aos titulares de dados, a natureza, o escopo, o contexto e a finalidade
do tratamento (protegcao de dados desde a concepgéao e por padrao).
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A BMC identificara e implementara esses principios de protecdo de dados ao desenvolver novos
sistemas, servicos, politicas e processos de Tl que envolvam o tratamento de informagbes
pessoais, com base na privacidade desde a concepcgao e por padrao em listas de verificacdo.

Toda empresa que atue como controladora sera responsavel e podera demonstrar conformidade
com esta Politica.

Regra 2A — A BMC explicara aos titulares dos dados como essas informagoes serao utilizadas
(“Transparéncia e Justig¢a”).

A BMC assegurar-se-a de que os titulares dos dados sejam informados de forma clara e objetiva
(normalmente através de uma declaragéo facilmente acessivel sobre o tratamento dos dados)
sobre como suas informacgdes pessoais serdo utilizadas. As informagdes que a BMC tera que
fornecer aos titulares dos dados incluem todas aquelas necessarias para garantir que o
tratamento de informagdes pessoais seja justo e transparente, e inclui o seguinte:

o os dados de identidade e contato do Membro do Grupo da BMC que esteja agindo como
controlador;

. os dados de contato do Responsavel pelo Grupo de Protecdo de Dados;

. as finalidades para as quais as informagdes pessoais serao tratadas;

. a base juridica para tratar esses dados;

. com quem as informacgdes pessoais serdo compartilhadas;

. os paises fora da Europa para os quais as informacdes pessoais poderdo ser

transmitidas e as salvaguardas em vigor para protegé-las;

. o periodo de retencao para informacgdes pessoais;

. os direitos individuais assegurados pela BMC para solicitar acesso e retificagao ou
exclusao de informagdes pessoais, restricdo do tratamento ou objegao ao tratamento,

bem como os direitos de portabilidade de dados e o direito de retirar o consentimento,
conforme o caso;
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. o direito de apresentar uma reclamagéo junto a uma Autoridade Supervisora;

. a existéncia de tomada de decisdes automatizadas, incluindo a definicao de perfis, e
informagbes significativas sobre a légica envolvida, bem como a importancia e as
consequéncias previstas de tal processamento para o titular dos dados;

. se o fornecimento de informagdes pessoais € uma exigéncia legal ou contratual ou um
requisito necessario para celebrar um contrato, bem como se os titulares dos dados sao
obrigados a fornecer informagbes pessoais e as possiveis consequéncias do nao
fornecimento de tais informacgdes;

. as categorias das informagdes pessoais tratadas.

A BMC fornecera tais informagdes ao titular dos dados no momento em que suas informagdes
pessoais forem obtidas pela BMC ou, em qualquer outro momento especificado pela legislagao
aplicavel, a menos que exista uma razao legitima para nédo fazé-lo (por exemplo, para
salvaguardar a seguranga ou defesa nacional, para a prevengdo ou detecgao de crimes,
procedimentos legais, ou qualquer outra razdo legalmente permitida),a menos que o titular ja
tenha tal informacao.

Regra 2B — A BMC coletara e utilizara as informagoes pessoais exclusivamente para as
finalidades informadas ao titular ou que sejam compativeis com tais finalidades (“Limitagcao
de Finalidade”).

A Regra 1A estabelece que a BMC cumprira qualquer legislagéo aplicavel em relagao a coleta
de informagbes pessoais. Isto significa que, quando a BMC coletar informagdes pessoais na
Europa e a legislagdo local exigir que a BMC s6 colete e utilize estas informagbes para
finalidades especificas e legitimas, e que néo as utilize de uma forma que seja incompativel com
tais finalidades, a BMC cumprira essas obrigagoes.

De acordo com a Regra 2B, a BMC definira e divulgara, no momento em as informacées
pessoais forem coletadas, as finalidades de seu uso (incluindo usos secundarios e divulgagao
de informagdes) antes de seu tratamento, a menos que exista uma razao legitima para nao fazé-
lo, conforme descrito na Regra 2A.

Em particular, se a BMC coletar informagdes pessoais com uma finalidade especifica e,
posteriormente, quiser utilizar essas informagdes para uma finalidade diferente ou nova, os
titulares dessas informagdes deverdao ser comunicados sobre essa mudanga, antes de tal
tratamento posterior, a menos que:
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e seja compativel com as finalidades iniciais acordadas com o titular; ou

e exista uma razéo legitima para nao informar o titular, de acordo com a legislagéo aplicavel
do pais europeu onde as informagdes pessoais foram obtidas.

Em determinados casos, como, por exemplo, no tratamento de informagdes pessoais sensiveis
ou quando a BMC nao entenda que o tratamento dos dados é compativel com as finalidades
iniciais acordadas com o titular, sera necessario obter o consentimento do titular para novos
usos e divulgacdes de seus dados.

Regra 2C — A BMC tratara informagoes pessoais de forma legal (“Legalidade”)

Qualquer tratamento das informagdes pessoais pela BMC devera ser baseado em um dos
seguintes fundamentos legais:

(a) o titular tenha dado consentimento para o tratamento de suas informagdes pessoais para
uma ou mais finalidades especificas; ou

(b) o tratamento seja necessario para a execugao de um contrato do qual o titular é parte
ou para tomar medidas a pedido do titular antes de celebrar um contrato; ou

(c) o tratamento seja necessario para o cumprimento de uma obrigagao legal a qual a BMC
esta sujeita; ou

(d) o tratamento seja necessario para os interesses legitimos perseguidos pela BMC ou por
um terceiro, quando esses interesses nao forem excedidos pelos interesses ou direitos

e liberdades fundamentais dos titulares dos dados; ou

(e) qualquer outro fundamento legal previsto na lei do Estado-Membro ou da Uni&o aplicavel.

Regra 3A — A BMC mantera as informagoes pessoais precisas e atualizadas (“Precisdo”)
Para garantir que as informagdes pessoais mantidas pela BMC sejam precisas e atualizadas, a

BMC incentiva os cidaddos a informa-la sobre qualquer mudanca em suas informacodes
pessoais.
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Regra 3B — A BMC mantera as informagdes pessoais apenas durante o tempo necessario para
as finalidades para as quais foram obtidas e posteriormente tratadas (“Limitacdo de
Armazenamento”)

A BMC cumprira suas politicas e procedimentos de retengao de registros, conforme revisados e
atualizados de tempos em tempos.

Regra 3C — A BMC mantera exclusivamente as informacoes pessoais que forem adequadas,
relevantes e limitadas as finalidades para as quais foram tratadas (“Minimizacao de dados”).

A BMC determinara a quantidade minima de informagdes pessoais necessaria para cumprir suas
finalidades de forma adequada.

Regra 4A — A BMC cumprira suas politicas de seguranga e politicas de notificagado de falhas.

A BMC tomara as devidas medidas técnicas e organizacionais para proteger as informagdes
pessoais contra destruicdo acidental ou ilicita, perdas, alteracdes, divulgacdes de ou acessos
nao autorizados as informacgbes pessoais, especialmente quando o tratamento envolver a
transmissdo de informacgbes pessoais através de uma rede, e contra qualquer outra forma de
tratamento ilicito.

Para tanto, a BMC cumprira os requisitos previstos nas politicas de segurangca da BMC,
conforme revisadas e atualizadas de tempos em tempos, além de quaisquer outros
procedimentos de seguranga relevantes para uma area de negdcio ou fungao.

A BMC implementara e cumprira as politicas de notificagao de violagdo, conforme previsto na lei
de protecao de dados aplicavel.

¢ Notificacdo entre Membros do Grupo: qualquer Membro do Grupo que tome
conhecimento de uma violagcdo de informagdes pessoais notificara, sem demora
injustificada, o Membro do Grupo que atua como exportador, bem como o Diretor de
Protecdo de Dados do Grupo. Caso o Membro do Grupo que tomou conhecimento da
violacao estivesse, no momento da descoberta, agindo como processador em nome de
outro Membro do Grupo, atuando como controlador e que ndo era o exportador de dados,
o0 Membro do Grupo atuando como processador também notificara esse Membro do
Grupo atuando como controlador;
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¢ Notificagdo a Autoriade Supervisora: a BMC devera, sem atraso indevido e, sempre que
possivel, ndo apds 72 horas de ter tomado conhecimento do evento, notificar a violagdo
de informagao pessoal a Autoridade Supervisora competente, salvo se for improvavel
que a violagao possa resultar em um risco aos direitos e liberdades das pessoas naturais.
Se a notificagao a Autoridade Supervisora nao for feita no prazo de 72 horas, esta devera
ser acompanhada dos motivos do atraso;

¢ Notificagdo aos titulares: quando for provavel que a violagdo possa resultar em um risco
aos direitos e liberdades dos titulares dos dados, a BMC devera comunicar a violagao a
tais titulares dos dados, sem atraso indevido.

As violagdes de informagdes pessoais serdo documentadas de acordo com a legislagao
aplicavel (incluindo os fatos relacionados a violagdo, as suas consequéncias e as medidas
corretivas adotadas). Essa documentagdo sera disponibilizada a Autoridade Supervisora
competente mediante solicitago.

Regra 4B — A BMC garantira que seus prestadores de servigos também adotem medidas de
seguranca adequadas e equivalentes.

A legislacdo europeia estabelece expressamente que, quando um prestador de servicos
(atuando como um operador de dados) de qualquer empresa da BMC tiver que ter acesso as
informagbes pessoais de antigos, atuais e futuros funcionarios (incluindo contratados e
funcionarios temporarios), clientes, revendedores, fornecedores, prestadores de servigos e
outros terceiros, o contrato devera conter clausulas estritas sobre as obrigagbes referentes a
seguranga das informagbes pessoais, de acordo com a lei aplicavel do pais europeu onde as
informagdes foram coletadas, para garantir que estes prestadores de servigo so utilizem estas
informagdes sob as instru¢des da BMC (a menos que tal prestador de serivigo seja obrigado a
fazé-lo pela legislagdo aplicavel) e que disponham de medidas técnicas e de seguranga
adequadas para protegé-las. Sempre que o prestador de um servigo nao for um Membro do
Grupo, a BMC evidara seus melhores esforgos para garantir que tal prestador de servigo tenha
se comprometido por escrito a cumprir as obriga¢des de acordo com esta Politica.

Contratos com tais prestadores de servicos estabelecerdo a razido e a duragdo do
processamento, a natureza e a finalidade do processamento, o tipo de informagdes pessoais e
as categorias de individuos e as obrigacdes e os direitos da BC. Os referidos contratos
estipulardo, em particular, que o prestador:

e processe as informagdes pessoais somente conforme as instrugdes documentadas pela
BMC, incluindo com relagao a transferéncias de informagdes pessoais para outro pais
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ou para uma organizagao internacional, salvo se lhe for exigido pela lei do Estado-
Membro ou da Unido a qual o prestador esteja sujeito; neste caso, o prestador informara
a BMC quanto a tal exigéncia legal antes do processamento, salvo se a lei proibir tal
informacdo com embasamento importante de interesse publico;

e garanta que as pessoas autorizadas a processar as informagdes pessoais tenham se
comprometido com a confidencialidade ou estejam sob uma obrigagao legal apropriada
de confidencialidade;

e levando em consideracdo o que ha de mais moderno, o custo de implantacéo e a
natureza, o escopo, o contexto e as finalidades do processamento, bem como a
probabilidade de risco e a gravidade quanto aos direitos e liberdades dos individuos,
implemente medidas técnicas e organizacionais adequadas para garantir um nivel de
seguranc¢a adequado ao risco;

e nao contratara outro processador sem autorizagao prévia especifica ou abrangente por
escrito da BMC. No caso de autorizagéo abrangente por escrito, o prestador informara
a BMC sobre quaisquer alteragdes pretendidas relativas a adigdo ou substituicdo de
outros processadores, dando assim a BMC a oportunidade de se opor a tais alteragbes.
Quando um prestador contratar outro processador para realizar atividades de
processamento especificas em nome da BMC, as mesmas obrigagdes de protegéo de
dados estabelecidas no contrato ou outro ato juridico entre a BMC e o prestador serao
impostas a esse outro processador por meio de um contrato ou outro ato juridico ao
abrigo do direito da Unido ou dos Estados-Membros, em especial fornecendo garantias
suficientes para implementar medidas técnicas e organizacionais adequadas. Caso esse
outro processador ndo cumpra as suas obrigagcdes de protecdo de dados, o prestador
permanecera como o responsavel total perante a BMC pelo cumprimento das obrigagbes
desse outro processador;

e tendo em conta a natureza do processamento, auxilie a BMC através de medidas
técnicas e organizacionais adequadas, na medida do possivel, para o cumprimento da
obrigacdo da BMC de responder aos pedidos de exercicio dos direitos do titular dos
dados previstos no RGPD;

e auxilie a BMC a garantir o cumprimento de suas obrigagbes de garantir a seguranga do
processamento, notificar violacbes de informacgdes pessoais, realizar avaliagdes de
protecdo de dados e consultar a autoridade supervisora, levando em consideracéo a
natureza do processamento e as informacdes disponiveis ao processador;

¢ a escolha da BMC, elimine ou devolve todas as informagbes pessoais a BMC apos o
final da prestacdo de servicos relacionados ao processamento, e elimine coépias
existentes, a menos que a legislagdo da Unido ou do Estado-Membro exija o
armazenamento das informacgdes pessoais;

e disponibilize a BMC todas as informagdes necessarias para demonstrar o cumprimento
das obrigagdes estabelecidas no RGPD e permita e contribua com auditorias, incluindo
inspecoes, conduzidas pela BMC ou outro auditor mandatado pela BMC. O prestador
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informara imediatamente a BMC se, na sua opinido, uma instrugao violar o RGPD ou
outras disposicdes de protecdo de dados da Unido ou dos Estados-Membros.

Regra 5A — A BMC cumprira o Procedimento de Solicitagdao de Acesso do Titular e respondera
quaisquer consultas ou pedidos feitos pelos mesmos em relagdo as suas informagoes
pessoais, de acordo com a legislagao aplicavel.

Os titulares tém o direito (encaminhando uma solicitagao por escrito a BMC, se for o caso) de obter
confirmacao da BMC se suas informagdes pessoais estdo ou ndo sendo tratadas e, se for o caso,
que lhe seja fornecida uma copia de suas informagdes pessoais armazenadas (incluindo as
informagdes mantidas em meios eletrénicos e em papel). Este direito € denominado na lei europeia
de protecdo de dados como o “direito de acesso”. A BMC seguira os passos estabelecidos no
Procedimento de Solicitagdes de Direitos do Titular (ver Anexo 1) quando receber pedidos de acesso
dos cidadaos as suas informacdes pessoais.

Regra 5B — A BMC tratara com direitos individuais de acordo com o Procedimento de
Solicitagoes de Direitos do Titular.

Os titulares tém o direito, de acordo com a legislagao aplicavel, de solicitar a retificagéo, ou a
exclusao de suas informagdes pessoais e, em alguns casos, opor-se ou restringir o tratamento
de suas informacdes pessoais. Os titulares dos dados também podem exercer seu direito a
portabilidade. Qualquer retificagcdo ou exclusdo de informacgdes pessoais ou restricao de
processamento solicitada por um titular de dados sera comunicada aos destinatarios a quem as
informagdes pessoais tenham sido divulgadas, a menos que se revele impossivel ou envolva um
esforco desproporcional. A BMC informara o titular aplicavel sobre tais destinatarios mediante
solicitagdo. Nestes casos, a BMC seguira os passos estabelecidos no Procedimento de
Solicitagdes de Direitos do Titular (ver Anexo 1).

Regra 5C — Quando as decisdes forem tomadas de forma automatizada, os titulares terao
direito de saber a existéncia do processo de decisdao automatizada e a l6gica envolvida na
decisao. A BMC tomara as medidas necessarias para proteger os direitos, liberdades e
interesses legitimos dos titulares.

A lei europeia de protegao de dados estabelece requisitos especificos para garantir que nenhum
titular tenha que submeter-se a decisdes ou avaliagdes a seu respeito que produza efeitos legais
sobre ele ou ela, ou que afetem a ele ou a ela de forma significativa, que possam ser baseadas
exclusivamente em um tratamento automatizado de informagdes pessoais, a menos que haja
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uma base legal para tal decisdo, e sejam adotadas medidas para proteger os direitos, liberdades
e interesses legitimos de seus titulares.

Os titulares dos dados devem, pelo menos, ter o direito de obter intervengdo humana por parte
da BMC para expressar seu ponto de vista e contestar a decisdo. Nestes casos, a BMC seguira
os passos estabelecidos no Procedimento de Solicitagbes de Direitos do Titular (ver Anexo 1).

Regra 5D — A BMC permitira que clientes cancelem as inscrigao para receber informagoes
de marketing.

Os titulares tém o direito de protecdo de dados para se opor, a qualquer momento e de forma
gratuita, ao uso de suas informagdes pessoais para fins de marketing direto, incluindo a criagéo
de perfis, na medida em que isto esteja relacionado a tal marketing direto, e a BMC respeitara
todos os pedidos de exclusio e nao tratara mais as informagdes pessoais para essa finalidade.
Nestes casos, a BMC seguira os passos estabelecidos no Procedimento de Solicitagdes de
Direitos do Titular (ver Anexo 1).

Regra 6 — A BMC nao transferira informagoes pessoais a terceiros fora da Europa sem garantir
um nivel de protecao adequado as informacgdes, de acordo com as normas estabelecidas pela
Politica.

Devemos cumprir toda restricdo prevista na legislagao de protecao de dados aplicavel que proiba
transferéncias de informagbes pessoais para outros paises, a menos que sejam adotadas
medidas adequadas para garantir que os dados transferidos continuem a permanecer protegidos
conforme os padrbes exigidos no pais ou na regidao de origem dos dados.

Sempre que fizermos transferéncias de informacdes pessoais fora da Europa, devemos
implementar salvaguardas adequadas, como clausulas contratuais, de modo a garantir o nivel
de protecao das informacgdes pessoais que estdo sendo transferidas para fora da Europa.

Noés adotaremos medidas adequadas caso a legislagao nacional de outro pais fora da Europa
n&o permita a conformidade com esta Politica, de acordo com a Regra 14.

Regra 7A — A BMC s6 transferira e utilizara informagoes pessoais sensiveis se absolutamente
necessario.
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Sao consideradas informagdes pessoais sensiveis aquelas referentes a origem racial ou étnica
de uma pessoa, suas opinides politicas, crengas religiosas ou filosdficas, filiagao sindical, dados
genéticos, dados biométricos, situacao criminal, assim como os dados relativos a saude, vida e
orientacdo sexual. A BMC avaliara se as informagdes sensiveis serdo necessarias para o uso
proposto e as utilizara apenas se for absolutamente imprescindivel no &mbito de seus negdcios.

Regra 7B — A BMC s6 transferira e utilizara as informagoes pessoais sensiveis coletadas na
Europa quando o titular dos dados tiver dado seu consentimento expresso, a menos que a
BMC tenha uma razao legitima para fazé-lo, em conformidade com a legislagao aplicavel do
pais europeu onde estas informagdes pessoais foram obtidas.

Em principio, os titulares devem dar seu consentimento excplicito a BMC para a coleta e uso
de informagbes pessoais sensiveis. Este consentimento para que a BMC utilize informacgdes
pessoais sensiveis devera ser auténtico e conferido livremente. A BMC pode ainda utilizar
informagbes pessoais sensiveis se for obrigada pela legislagdo local ou tenha uma razéo
legitima para fazé-lo, em conformidade com a legislagdo aplicavel do pais onde essas
informagdes pessoais foram obtidas.

SEGAOQ B: COMPROMISSOS PRATICOS

Regra 8 — A BMC contara com pessoal e suporte adequados para garantir e supervisionar o
cumprimento da privacidade em todo o negécio.

A BMC nomeou um Responsavel pelo Grupo de Protecdo de Dados que faz parte da Equipe
Central (Core Team) de Privacidade para supervisionar e garantir o cumprimento da Politica. A
Equipe Central de Privacidade conta com o apoio dos responsaveis juridico e de conformidade
a nivel nacional e regional que se encarregam de supervisionar e promover o cumprimento diario
da Politica. As fungdes e responsabilidades da equipe de privacidade da BMC estdo brevemente
descritas no Anexo 2.

Regra 9 — A BMC propiciara uma formagao adequada a todos os funcionarios que tiverem
acesso regular ou permanente as informagdes pessoais, que participem da coleta de
informagodes pessoais ou do desenvolvimento de ferramentas utilizadas no tratamento destas
informacgoes, de acordo com os Requisitos de Formagao em Privacidade descritos no Anexo
3.
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Regra 10 — A BMC cumprira o Protocolo de Auditoria previsto nas Regras Corporativas
Vinculativas de Protecao de Dados do Controlador e Operador, descritas no Anexo 4.

Regra 11 — A BMC cumprira o Procedimento de Resolug¢dao de Reclamagées previsto nas
Regras Corporativas Vinculativas de Protecdao de Dados do Controlador e Operador,
descritas no Anexo 5.

REGRA 12 - COLABORAGAO COM AUTORIDADES DE PROTEGAO DE DADOS

Regra 12 — A BMC cumprira o Procedimento de Cooperagdo previsto nas Regras
Corporativas Vinculativas de Protecao de Dados do Controlador e Operador descrito no
Anexo 6.

Regra 13 — A BMC cumprira o Procedimento de Atualizagdes previsto nas Regras
Corporativas Vinculativas de Protecao de Dados do Controlador e Operador, descritas no
Anexo 7.

Regra 14A — A BMC adotara a agao adequada se considerar que a legislagao aplicavel lhe
impede de cumprir suas obrigagdoes nos termos da Parte Il desta Politica ou que essa
legislagdo compromete de forma significativa sua capacidade para cumprir a Parte Il desta
Politica.

1. Avaliagcao

A BMC deve avaliar, a luz de todas as circunstancias de uma transferéncia, se as leis a as praticas
em outro pais fora da Europa que nao tenha sido reconhecido pela Comissdo Europeia como
garantidor de um nivel adequado de protegao, aplicavel ao processamento das informagdes pessoais
nos termos da Parte Il desta Politica, podem afetar a efetividade desta Politica e, portanto impedir que
a BMC cumpra suas obrigagbes nos termos da Parte |l desta Politica ou tenha uma efeito substancial
sobre as garantias previstas nesta Politica.
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A avaliacdo da BMC sera feita com base no entendimento de que quaisquer leis e praticas que
respeitem a esséncia dos direitos e liberdades fundamentais e nao excedam o que é necessario
e proporcional em uma sociedade democratica para salvaguardar um dos objetivos enumerados
no artigo 23(1) do RGPD néo estardo em contradigao com esta Politica.

Essa avaliacio levara em conta devidamente:

a) as circunstancias especificas da transferéncia, incluindo o local do
processamento, a extensdo da cadeia de processamento, o numero de
intervenientes envolvidos e os canais de transmissao utilizados; transferéncias
posteriores pretendidas; o tipo de destinatario; a finalidade do processamento; as
categorias e o formato das informagdes pessoais transferidas; o setor econémico
em que a transferéncia ocorre; o local de armazenamento das informagdes
transferidas;

(b) as leis e praticas do outro pais, relevantes a luz das circunstancias especificas
da transferéncia, incluindo aquelas que exigem a divulgagao de informagdes as
autoridades publicas ou autorizam o acesso por essas autoridades, e as que
fornecem acesso a esses dados durante o transito entre o pais do exportador de
dados e o pais do importador de dados, bem como as limitagdes e salvaguardas
aplicaveis;

(c) quaisquer salvaguardas contratuais, técnicas ou organizacionais relevantes
implementadas para complementar as salvaguardas nos termos desta Politica,
incluindo medidas aplicadas durante a transmissdo e o processamento das
informacdes pessoais no outro pais. O Diretor de Protecdo de Dados do Grupo
da BMC sera informado e envolvido na identificagdo de tais salvaguardas
organizacionais, técnicas ou contratuais.

A BMC monitorara, no decorrer do processo, os desenvolvimentos em leis e praticas de outros
paises que possam afetar a avaliacio inicial e a decisdo tomada aplicavel.

A BMC documentara a avaliagao e a disponibilizara a Autoridade Supervisora aplicavel quando
solicitado.

Para fins de esclarecimento, a secdo 1 também é aplicavel a transferéncias futuras de
informagdbes pessoais para controladores e processadores que nao sejam Membros do Grupo.

2. Notificagado
Caso o Membro do Grupo atuando como importador de dados tenha motivos para crer que esta

ou se tornou sujeito a leis ou praticas que nao estejam de acordo com os requisitos da Parte I
desta Politica, incluindo seguir uma mudancga nas leis de outro pais ou uma medida indicando
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uma aplicagado dessas leis em pratica que ndo estejam de acordo com os requisitos da Parte Il
desta Politica, a BMC informara imediatamente:

(a) o Membro do Grupo na Europa atuando como exportador de dados; e

(b) o Diretor de Protegao de Dados do Grupo da BMC.

exceto conforme proibido por uma autoridade de aplicagao da lei, por exemplo, devido a uma
proibicdo nos termos da legislagao criminal para preservar a confidencialidade de uma
investigacao de aplicagéo da lei.

3. Medidas suplementares

Seguindo uma notificagdo, conforme a segao 2, ou se o0 Membro do Grupo atuando como
importador de dados, e/ou o Membro do Grupo atuando como o importador de dados, tiver
razdes para crer que o Membro do Grupo atuando como importador de dados pode nido ser mais
capaz de cumprir suas obrigagdes nos termos da Parte Il desta Politica, o Membro do Grupo
atuando como exportador de dados e o Membro do Grupo atuando como importador de dados
identificarao imediatamente as medidas suplementares (tais quais medidas técnicas ou
organizacionais para garantir a seguranga e a confidencialidade) a serem adotadas para abordar
a situacdo. O Diretor de Protecdo de Dados do Grupo da BMC sera informado e envolvido na
identificagdo de tais medidas suplementares.

O Membro do Grupo atuando como importador de dados e o Diretor de Protecdo de Dados do
Grupo da BMC informarao todos os demais Membros do Grupo sobre a avaliagao realizada e
seus resultados, de modo que as medidas suplementares identificadas sejam aplicadas caso o
mesmo tipo de transferéncia seja realizada por qualquer outro Membro do Grupo ou, quando
medidas suplementares efetivas ndo puderem ser colocadas em pratica, as transferéncias em
questdo sejam suspensas ou encerradas.

A BMC documentara a identificacdo de medidas suplementares e a disponibilizara a Autoridade
Supervisora competente quando solicitado.

4. Suspensao, devolugao e exclusao

Caso considere que ndao ha medida suplementar adequada que possa ser garantida ou se
instruido pela Autoridade Supervisora aplicavel para assim fazé-lo, o Membro do Grupo na
Europa atuando como exportador de dados suspendera a transferéncia de informacoes
pessoais. Essa suspensdo também sera aplicavel a todas as transferéncias para as quais a
mesma avaliagdo e fundamentacao levaria a um resultado semelhante, até que a conformidade
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seja garantida novamente ou a transferéncia seja encerrada. Salvo se a conformidade com esta
Politica for restaurada dentro de um més da suspensao, as informagdes pessoais que tiverem
sido transferidas anteriormente a suspensao serdo, conforme opgcdo do Membro do Grupo na
Europa atuando como exportador de dados, devolvidas ao referido Membro do Grupo ou
excluidas em sua totalidade. O mesmo sera aplicavel a todas as copias das informagdes. O
Membro do Grupo atuando como importador de dados fornecera declaracdo de comprovacgéo
da exclusao das informagbes ao Membro do Grupo na Europa atuando como exportador de
dados. Até que as informagdes sejam excluidas ou devolvidas, o Membro do Grupo atuando
como importador de dados continuara a garantir a conformidade com a Parte Il desta Politica.
Caso haja leis locais aplicaveis ao Membro do Grupo atuando como importador de dados que
proibam a devolugéo ou exclusdo das informagdes pessoais transferidas, o Membro do Grupo
atuando como importador de dados garante que continuara a garantir a conformidade com a
Parte Il desta Politica e somente processara as informagdes na medida e pelo tempo exigido
nos termos da legislacao local.

Regra 14B — A BMC adotara medida aplicavel se (i) receber um solicitagdao legalmente
vinculativa para a divulgacao das informagoes pessoais transferidas nos termos da Parte Il
desta Politica de uma autoridade publica (por exemplo, uma autoridade de aplicagao da lei ou
um 6rgao de seguranca estadual), incluindo autoridades judiciais nos termos das leis de outro
pais nao reconhecido pela Comissao Europeia como garantidor de um nivel adequado de
protecao (“Solicitacdo de Divulgacao”) ou, (ii) tornar-se ciente de qualquer acesso direto por
autoridades publicas as informagbes pessoais transferidas de acordo com esta Politica,
conforme as leis de outro pais.

1. Notificagao

Caso a BMC receba uma Solicitagdo de Divulgagdo ou tome ciéncia de um acesso direto as
informagdes pessoais por uma autoridade publica em outro pais, ela notificara imediatamente:

(a) o Membro do Grupo na Europa atuando como exportador de dados;

(b) o Diretor de Prote¢ao de Dados do Grupo da BMC; e,

(c) quando possivel, os individuos afetados.

Essa notificacao incluira informagoes sobre as informagdes pessoais solicitadas, a autoridade
solicitante, o embasamento legal para a Solicitagdo e a resposta fornecida, exceto conforme
proibido, por exemplo, devido a uma proibi¢do nos termos da legislagao criminal para preservar
a confidencialidade de uma investigacao de aplicagao da lei.
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A BMC colocara a Solicitagdo em espera e informara a lideranca da Autoridade Supervisora
que aprovou esta Politica (ou seja, a CNIL), exceto se for proibida de fazé-lo por uma autoridade
ou um orgao de aplicagdo da lei.

Caso a BMC seja proibida de notificar o Membro do Grupo na Europa atuando como exportador
de dados e/ou os individuos afetados, e/ou proibida de informar a lideranca da Autoridade
Supervisora, nos termos das leis de outro pais ndo reconhecido pela Comissdo Europeia como
garantidor de um nivel adequado de protegdo, a BMC envidara seus melhores esforgos para
obter uma renuncia da referida proibicao, com vistas a comunicar tantas informacdes quanto
possivel assim que possivel. A BMC documentara seus melhores esforgos envidados a fim de
demonstra-los quando solicitado pelo Membro do Grupo atuando como exportador de dados.

Caso, apesar de ter envidado seus melhores esforgos, a BMC nao esteja em posi¢ao de obter
uma renuncia da proibicdo, a BMC fornecera anualmente informagdes gerais sobre as
Solicitagcbes que recebeu do Membro do Grupo na Europa atuando como exportador de dados
e a Autoridade Supervisora aplicavel (por exemplo, o numero de Solicitagbes, o tipo de dados
solicitados, as autoridades solicitantes, se as Solicitagdes foram contestadas e o resultado das
referidas contestagbes, se possivel etc.), na medida em que a BMC tenha sido autorizada pela
autoridade solicitante a divulgar tais informagdes. Se a BMC for parcial ou totalmente proibida
de fornecer ao Membro do Grupo na Europa atuando como exportador de dados as informacdes
acima mencionadas, ela informara, sem demora injustificada, ao Membro do Grupo na Europa
atuando como exportador de dados em conformidade.

A BMC preservara as informagdes acima mencionadas enquanto as informacdes pessoais
estiverem sujeitas as salvaguardas fornecidas por esta Politica e as disponibilizara a Autoridade
Supervisora Competente mediante solicitacao.

Em circunstancia alguma a BMC transferira informagdes pessoais a qualquer autoridade publica
em outro pais de forma massiva, desproporcional ou indiscriminada que va além do necessario
numa sociedade democratica.

Qualquer decisdo de um tribunal e qualquer decisao de uma autoridade administrativa de outro
pais que exija que a BMC transfira ou divulgue informagdes pessoais s6 podera ser reconhecida
ou aplicavel de qualquer forma se for baseada em um acordo internacional, como um tratado de
assisténcia juridica mutua, em vigor entre o outro pais requerente e a Unido ou um Estado-
Membro da UE, sem prejuizo de outros motivos de transferéncia nos termos do RGPD.

2. Analise de licitude e minimizagao

A BMC analisara a licitude da Solicitagdo de Divulgagéo e a contestara se, apés uma avaliagéo
criteriosa, concluir que ha embasamentos razoaveis para considerar a Solicitagdo de Divulgagéo
ilegal nos termos da legislagéo do outro pais aplicavel ndo reconhecido pela Comissao Europeia
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como garantidor de um nivel adequado de protegdo, obriga¢des aplicaveis nos termos da legislacéo
internacional e os principios da cortesia internacional.

Sob as mesmas condicdes, a BMC buscara possibilidades de apelagéo. Ao contestar uma Solicitagdo
de Divulgagao, a BMC buscara medidas cautelares com vistas a suspender os efeitos da Solicitagao
até que a autoridade judicial aplicavel tenha decidido quanto a seus méritos. A BMC nao divulgara as
informagdes pessoais solicitadas até que seja exibido nos termos das regras processuais aplicaveis.

A BMC documentara sua avaliagao legal e qualquer contestagao quanto a Solicitagdo de Divulgagao
e, conforme permitido pelas leis de outros paises aplicaveis ndo reconhecidos pela Comissao
Europeia como garantidores de um nivel adequado de protecdo, disponibilizara a documentagéo ao
Membro do Grupo estabelecido na Europa. A BMC disponibilizara a mesma documentacdo a
Autoridade Supervisora aplicavel quando solicitado.

A BMC fornecera a quantidade minima de informagdes permitida ao responder a uma Solicitagdo de
Divulgagao, com base na interpretagao razoavel da Solicitagao.

REGRA 15 - NAO CONFORMIDADE E RESCISAO

Regra 15A — A BMC adotara as medidas apropriadas se um Membro do Grupo atuando como
importador violar esta Politica ou for incapaz de cumpri-la.

A BMC nao transferira informacgdes pessoais para um Membro do Grupo atuando como importador
sob esta Politica, a menos que esse Membro do Grupo esteja efetivamente vinculado a Politica e
possa garantir a conformidade.

O Membro do Grupo atuando como importador informara imediatamente o Membro do Grupo que
atua como exportador se nao for capaz de cumprir esta Politica, por qualquer motivo que seja,
incluindo as situagdes descritas mais detalhadamente na Regra 14 acima.

Caso um Membro do Grupo atuando como importador viole a Politica ou ndo consiga cumpri-la, o
Membro do Grupo atuando como exportador suspendera a transferéncia de informagdes pessoais.

O Membro do Grupo atuando como importador, a escolha do Membro do Grupo que atua como
exportador, devolvera ou excluira imediatamente as informagdes pessoais que foram transferidas de
acordo com a Politica em sua totalidade, quando:

(i) o Membro do Grupo atuando como exportador tiver suspendido a transferéncia, e a
conformidade com esta Politica ndo for restaurada dentro de um prazo razoavel e, em
qualquer caso, dentro de um més apos a suspensao;

(ii) o Membro do Grupo atuando como importador violar de forma substancial ou persistente
esta Politica; ou

(iii) o Membro do Grupo atuando como importador ndo cumprir uma decisao vinculativa de
um tribunal competente ou Autoridade Supervisora Competente em relacdo as suas
obriga¢des nos termos da Politica.
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Os mesmos compromissos serdo aplicados a quaisquer copias das informagdes pessoais
transferidas sob esta Politica. O Membro do Grupo atuando como importador certificara a exclusdo
das informacdes pessoais ao Membro do Grupo atuando como exportador.

Até que as informagdes pessoais sejam excluidas ou devolvidas, o Membro do Grupo atuando como
importador continuara a garantir o cumprimento desta Politica. No caso de leis locais aplicaveis ao
Membro do Grupo atuando como importador proibirem a devolugdo ou exclusdo das informacdes
pessoais transferidas, o Membro do Grupo atuando como importador continuara a garantir a
conformidade com a Politica e s6 processara os dados na medida e pelo tempo exigido pela lei local.

Regra 15B — Caso um Membro do Grupo atuando como importador deixe de estar vinculado
a Politica, esse Membro do Grupo retera, devolvera ou excluira as informagdes pessoais que
recebeu nos termos da Parte Il desta Politica.

Caso um Membro do Grupo atuando como importador deixe de estar vinculado a Politica, o Membro
do Grupo atuando como exportador e 0 Membro do Grupo agindo como importador determinaréo se
as informagdes pessoais transferidas sob a Politica seréo retidas, devolvidas ou excluidas.

Se o0 Membro do Grupo atuando como exportador e o Membro do Grupo atuando como importador
concordarem que as informacdes pessoais devem ser retidas pelo Membro do Grupo atuando como
importador, a protegdo sera mantida de acordo com o Capitulo V do RGPD.

SEGAO C: DIREITOS DE TERCEIROS BENEFICIARIOS

A lei europeia de protegdo de dados estabelece que titulares dos dados cujas informagbes
pessoais sejam transferidas nos termos desta Politica podem aplicar os seguintes elementos da
Parte Il desta Politica como beneficiarios de terceiros:

e principios de prote¢do de dados, legalidade do processamento, notificagdes de violagao
de seguranga e informagbes pessoais, restricdo de transferéncias posteriores (Regras
2B, 2C, 3, 4, 6 e 7 da Parte Il desta Politica);

e transparéncia e facil acesso a Politica (Segédo C da Parte Il desta Politica);

e direitos quanto as informacgdes, acesso, retificagdo, exclusado, restricdo, notificacdo
quanto a retificagdo, exclusao ou restrigdo, objegcao ao tratamento, direito de ndo estar
sujeito a decisdes baseadas unicamente no processo automatizado, incluindo

estabelecimento de perfil (Regras 2A e 5 da Parte Il desta Politica);

e obrigagdes no caso de leis e praticas locais que afetem a conformidade com esta Politica
e no caso de solicitagdes de acesso governamentais (Regra 14 da Parte Il desta Politica);
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e direito de reclamar por meio do processo interno de reclamagdes da BMC (Regra 11 da
Parte Il desta Politica);

e deveres de cooperagao com as Autoridades Supervisoras (Regra 12 da Parte Il desta
Politica) relativos as obriga¢des de conformidade abrangidas por esta Segao;

e dever de informar os titulares quanto a qualquer atualizagdo da Politica e a lista de
Membros do Grupo (Regra 13 da Parte Il desta Politica);

o disposi¢des sobre responsabilidade e jurisdicdo, incluindo o direito a tutelas judiciais,
reparagao e compensagao (Segao C Parte Il desta Politica).

Fica acordado que tais direitos de beneficiarios de terceiros ndo estarao disponiveis a titulares
de dados cujas informagdes pessoais nao forem tratadas pela BMC ou em nome da BMC.

Caso um Membro do Grupo violar um desses elementos executaveis, o titular acima definido
que se beneficiar desse direito beneficiario de terceiro tera o direito de buscar as seguintes
acgoes:

a) Reclamagbes a BMC: Os titulares dos dados podem apresentar uma reclamagao a BMC
de acordo com o Procedimento de Tratamento de Reclamacgdes estabelecido no Anexo
5.

b) Reclamacgbes a Autoridade Supervisora: Os titulares dos dados podem apresentar uma
reclamagao a uma Autoridade Supervisora competente na jurisdigdo do Estado-Membro
europeu em que o titular tenha sua residéncia habitual, local de trabalho ou em

substituicdo de alegada violagao.

c) Jurisdigao: Os titulares dos dados podem intentar uma agéo contra a BMC no tribunal
competente dos Estados-Membros da Unido Europeia, onde:

e 0 Membro do Grupo tenha um estabelecimento;

e 0 prestador de um servigo, agindo como operador, tenha um estabelecimento; ou,
alternativamente,

e o titular tenha sua residéncia habitual.

d) Responsabilidades: Os titulares dos dados poderao requerer ao Membro do Grupo a
devida reparacéo, inclusive interpor um recurso judicial, caso ocorra qualquer violagédo
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dos elementos listados acima por qualquer prestador de servico atuando como
controlador ou operador, e, se for caso, ser indenizados por um Membro do Grupo por
quaisquer danos sofridos como consequéncia do descumprimento dos elementos
listados acima, em conformidade com o que for determinado pelo Tribunal ou outra
autoridade competente. Os titulares podem ser representados por um érgao sem fins
lucrativos, uma organizagao ou associagao sob as condigdes dispostas no RGPD.

Fica acordado que, caso o Membro do Grupo que causou o dano esteja localizado fora
da Uniao Europeia, o Membro Europeu do Grupo que atuou como exportador assumira a
responsabilidade e concordara em tomar as medidas necessarias para remediar os atos
de tal Membro do Grupo e pagara uma compensagao por quaisquer danos resultantes
de uma violagdo dos elementos listados acima da Politica por tal Membro do Grupo
localizado fora da Unido Europeia. O Membro Europeu do Grupo que atuou como
exportador assumira a responsabilidade como se a violagao tivesse sido causada por ele
no Estado-Membro europeu no qual esta localizado ao invés do Membro do Grupo
localizado fora da Unido Europeia.

e) Transparéncia e Facil Acesso a Politica: Os titulares dos dados que se beneficiarem dos
direitos beneficiarios de terceiros devem ter acesso a esta Politica em www.bmc.com e na
intranet do funcionario da BMC.

f)  Onus da Prova: No caso de uma queixa em que fique provado que o titular sofreu danos
como consequéncia do descumprimento do disposto na introducdo da Politica ou nas
Partes Il ou IV desta, a BMC concorda que o custo para demonstrar que o Membro do
Grupo, atuando como importador, nao foi responsavel pelo descumprimento ou que tal
descumprimento nao ocorreu, seja assumido pelo Membro do Grupo atuando como
exportador.
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PARTE lil: ABMC COMO OPERADORA

A Parte lll da Politica se aplica a todos os casos em que a BMC coleta, utiliza e transfere
informagbes pessoais como operadora em nome de terceiros de acordo com os termos de um
contrato, por escrito, em uma situagdo em que o terceiro € o controlador dos dados (denominado
o “Cliente” na Parte Ill desta Politica). Os Clientes também s&o coletivamente denomidados
“Controladores” na Parte |l desta Politica.

As principais areas nas quais a BMC atua como operadora incluem o fornecimento de software
COMO Sservigo.

Quando a BMC atua como operadora, o Controlador é responsavel pelo cumprimento da lei
europeia de protegao de dados. Determinadas obrigagdes referentes a protegdo de dados séo
transferidas a BMC através dos contratos que a BMC possui com seus Clientes, de acordo com
a lei aplicavel. Se a BMC descumprir tais obrigagbes de prote¢cdo de dados, a BMC pode
enfrentar uma agéao civil por quebra de contrato o que podera acarretar o pagamento de uma
indenizag&o ou outras compensacodes legais, bem como uma san¢éo administrativa por violagao
da lei de protegao de dados aplicavel. Se um Cliente demonstrar que sofreu danos como
consequéncia do descumprimento do disposto na Parte Ill da Politica (ou qualquer outro
compromisso estabelecido na Introdugao da Politica ou nos Anexos da Parte IV desta, se for o
caso) por parte de um Membro do Grupo fora da Europa ou um terceiro suboperador
estabelecido fora da Europa, este Cliente podera exigir o cumprimento da Politica contra a BMC.
Nestes casos, a obrigagédo sera assumida pelo Membro do Grupo (ou seja, 0 Membro do Grupo
que tem o contrato com este Cliente), quem devera demonstrar que um Membro do Grupo fora
da Europa (ou um terceiro suboperador estabelecido fora da Europa) nao foi responsavel pelo
descumprimento, ou que tal descumprimento n&o ocorreu.

Embora cada Cliente da BMC possa decidir se os compromissos assumidos pela BMC na Parte
IIl da Politica sédo suficientes para garantir a protegéo das informagdes pessoais transferidas
para a BMC no ambito de seu contrato com a BMC, a BMC aplicara o disposto na Parte Ill da
Politica sempre que atuar como operadora para um Cliente. Quando os Clientes da BMC se
apoiarem na Politica para oferecer garantias adequadas, devera ser anexada ao contrato com
esses Clientes uma copia da Introdugao da Politica e das Partes lll e IV desta. Se um Cliente da
BMC preferir ndo se apoiar no disposto na Parte lll da Politica, ele sera responsavel por
implementar outras medidas que garantam a devida prote¢ao das informagdes pessoais.

O Cliente decidira se esta Politica se aplicara a:

i) Informagbes pessoais sujeitas as leis da Unido Europeia; ou

ii) Todas as informagbes pessoais independente da origem da informagéo pessoal.
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A Parte |ll da Politica esta dividida em trés secoes:

¢ Secgdo A: aborda os principios basicos que a BMC devera cumprir ao coletar e utilizar informagdes
pessoais quando estiver atuando como operadora.

e Secdo B: trata dos compromissos praticos assumidos pela BMC perante as Autoridades
Supervisoras quando a BMC coletar ou utilizar informagdes pessoais.

e Secgdo C: descreve os direitos de terceiros beneficiarios que a BMC garante as pessoas, na
condicéo de operadora, nos termos da Parte |l da Politica.

SECAO A: PRINCIPIOS BASICOS

Regra 1A — A BMC garantira que o cumprimento da Parte lll da Politica ndo seja incompativel
com as leis de protecao de dados aplicaveis, se houver.

Caso alguma legislagao de protegdo de dados exija maior nivel de prote¢éo, a BMC reconhece que
esta prevalecera em relagéo a Parte Il da Politica.

Regra 1B — A BMC colaborara e ajudara o controlador a cumprir suas obrigagoes decorrentes
da lei de protecdo de dados em um prazo razoavel e na medida do possivel.

A BMC ajudara seus Clientes, em um prazo razoavel, na medida do possivel e de acordo com
os termos acordados em seus contratos com 0os mesmos, a cumprir suas obrigagbes como
controladores, em conformidade com a lei de protecdo de dados aplicavel. Isso podera incluir,
por exemplo, esforgos para cooperar e ajudar seus Cliente a respeitar os direitos dos titulares
dos dados ou a lidar com as suas reclamacdes, ou estar em posicdo de responder a
investigacdes ou inquéritos de Autoridades Supervisoras.

Regra 1C — a BMC disponibilizara aos seus Clientes todas as informag6es necessarias
para demonstrar seu cumprimento com as obrigagées da BMC sob a Parte Ill da Politica.

A BMC mantera um registro por escrito das atividades de tratamento realizadas em nome de
seus Clientes, de acordo com os requisitos estabelecidos na legislagéo aplicavel e que possam

ser disponibilizados as Autoridades Supervisoras mediante solicitacao.

O registro apresentara:
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- 0 nome e os dados de contato do Membro do Grupo que atua como operador ou
operadores e de cada Cliente em nome do qual o Membro do Grupo esta atuando e, quando
aplicavel, do representante do Cliente, e os dados do diretor de protecdo de dados;

- as categorias do processamento realizado em nome de cada Cliente;

- quando aplicavel, transferéncias de dados pessoais para um pais terceiro ou uma
organizagao internacional, incluindo a identificagdo desse pais terceiro ou organizagao
internacional;

- sempre que possivel, uma descricdo geral das medidas de seguranca técnicas e
organizacionais aplicaveis ao processamento.

A BMC disponibilizara aos seus Clientes todas as informacgdes necessarias para demonstrar o
cumprimento de suas obrigagdes sob a legislagdo aplicavel, e permitira e contribuira para
auditorias, incluindo inspec¢des conduzidas pelo Cliente, de acordo com os termos do contrato
com tal Cliente.

Regra 2A — A BMC ajudara seus Clientes para garantir transparéncia, justica e legalidade.

Os Clientes tém o dever de explicar aos titulares, no momento em que coletarem suas
informacdes ou imediatamente depois, como essas informacdes serdo utilizadas, o que,
geralmente, é feito através de uma declaragéo facilmente acessivel sobre o tratamento dos
dados. Além disso, os Clientes devem garantir que informagbes pessoais sejam tratadas
legalmente e de forma justa.

A BMC ajudara seus Clientes a cumprir tais requisitos, dentro dos limites da legislagao aplicavel
e de acordo com os termos dos contratos celebrados com seus Cliente e os Membros do Grupo.
Por exemplo, a BMC podera ser obrigada pela lei aplicavel a fornecer informagbes sobre
qualquer suboperador selecionado pela BMC para tratar, em seu nome, as informacgdes pessoais
de um Cliente, hipotese em que os termos de tal comunicacdo deverdo ser detalhados no
contrato com o Cliente em questéo.
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Regra 2B — A BMC s6 utilizara informagoes pessoais em nome e de acordo com as instrugoes
de seus Clientes (“Limitagao de Finalidade”)

A BMC s6 utilizara as informacgdes pessoais, em conformidade com os termos estabelecidos no
contrato com seu Cliente, a menos que de outra forma exigido pela legislagéo da Unido Europeia
ou do Estado Membro aplicavel a BMC.

Nesse caso, a BMC informara o Cliente sobre esse requisito legal antes que o tratamento ocorra,
a menos que a lei proiba que tal informacgao seja divulgada por motivos importantes de interesse
publico.

Se, por qualquer razao, a BMC nao puder cumprir esta Regra ou suas obrigagdes estabelecidas
na Parte lll da Politica, em relacao a qualquer contrato que possa ter com um Cliente, a BMC
informara ao Cliente, o quanto antes, sobre essa impossibilidade. Neste caso, o Cliente da BMC
podera cancelar a transferéncia de informagdes pessoais para a BMC e/ou rescindir o contrato,
dependendo dos termos estabelecidos no Contrato entre ambos.

No término da prestagdo de servigos a um Cliente, a BMC ira, de acordo com a escolha do
Cliente, excluir ou devolver todas as informacdes pessoais ao Cliente e excluira as coépias
conforme exigido, em conformidade com os termos de seu contrato com este Cliente, a menos
que a legislagao da Unido Europeia ou do Estado Membro exija armazenamento de informacgdes
pessoais pela BMC. Nesse caso, a BMC mantera sigilo em relacéo a essas informacdes
pessoais e ndo as submetera mais ativamente a nenhum tipo de tratamento, isto €, para as
finalidades para as quais foram inicialmente coletadas.

Regra 3 — A BMC e seus operadores externos ajudarao seus Clientes a manter as informagoes
pessoais exatas e atualizadas.

A BMC cumprira todas as instrugées de um Cliente, em conformidade com a legislagao aplicavel
e com o estabelecido nos termos de seu contrato com este Cliente, a fim de ajuda-lo a cumprir
sua obrigagdo de manter as informagdes pessoais exatas e atualizadas.

Quando tiver de fazé-lo, orientado por um Cliente, conforme exigido nos termos de seu contrato
com este Cliente, a BMC e seus suboperadores aos quais informacbes pessoais foram
fornecidas, eliminarao, tornardo anénimas, atualizardo, corrigirdo as informag¢des pessoais ou
cessarao ou restringirdo o tratamento de informagdes pessoais.
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A BMC notificara os outros Membros do Grupo ou qualquer terceiro suboperador para quem as
informagdes pessoais foram divulgadas, para que eles também possam atualizar seus registros.

Regra 4 — A BMC ajudara seus Clientes a cumprirem os direitos dos titulares.

A BMC agira de acordo com as instru¢des de um Cliente, conforme estabelecido nos termos do
contrato entre ambos e tomara quaisquer medidas técnicas e organizacionais apropriadas para
permitir que seus Clientes cumpram seu dever de respeitar os direitos dos titulares. Em
particular, se a BMC receber um pedido de direito de titular, devera encaminhar esse pedido,
imediatamente, ao Cliente responsavel e ndo respondera essa solicitagdo a menos que seja
autorizado ou obrigado por lei.

Regra 5A — A BMC tomara as devidas medidas técnicas e organizacionais para proteger as
informagodes pessoais tratadas em nome de seus Clientes para garantir um nivel de seguranca
apropriado ao risco.

A legislacao europeia estabelece expressamente que, quando a BMC prestar um servigo a um Cliente
gue envolva o tratamento de informagdes pessoais, o contrato entre a BMC e seu Cliente devera
detalhar as medidas de seguranga e organizacionais necessarias para proteger essas informagdes,
de maneira apropriada com o nivel de risco associado e em conformidade com a legislagéo do pais
europeu de onde as informagdes pessoais foram transferidas.

Regra 5B — A BMC notificara seus Clientes sobre qualquer violagao as informagoes pessoais,
de acordo com os termos do contrato celebrado com este Cliente.

A BMC avisara um Cliente sobre qualquer violacdo as informacgbes pessoais relativas as
informagbes pessoais tratadas em nome deste Cliente sem atrasos, de acordo com os termos
estabelecidos no contrato com este Cliente. Além disso, qualquer violagdo de informacao
pessoal devera ser documentada de acordo com a legislagdo aplicavel (incluindo os fatos
relacionados a violagao, suas consequéncias e a agao corretiva tomada). Tal documentagao
sera disponibilizada a Autoridade Supervisora mediante solicitagdo do Cliente, e de acordo com
os termos do contrato com tal Cliente.

Regra 5C — A BMC cumprira os requisitos dos seus Clientes em relagdo a nomeagao de
qualquer suboperador externo.

A BMC informara seus Clientes, quando o tratamento dos dados for realizado por um
suboperador, seja este suboperador um Membro do Grupo ou um prestador de servigo externo,
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e cumprira as exigéncias especificas de um Cliente no que diz respeito a nomeagdo de
suboperadores, conforme estabelecido nos termos do seu contrato com este Cliente. A BMC
assegurar-se-a de que as informagbes atualizadas sobre as nomeagbdes de suboperadores
estejam sempre disponiveis para estes Clientes e para poder obter seu consentimento escrito
geral para tal subtratamento. Se um Cliente se opuser a nomeagao de um suboperador para o
tratamento de informagdes pessoais em seu nome, este Cliente tera o direito de solicitar a BMC
que a transferéncia de informagdes pessoais seja suspensa e/ou rescindir o contrato,
dependendo dos termos de seu contrato com a BMC.

Regra 5D — A BMC assegurar-se-a de que os suboperadores se comprometam a respeitar o
disposto: (i) nos termos dos seus contratos com os Clientes e (ii) da Parte lll da Politica, e, em
particular, que o suboperador adote as medidas técnicas e organizacionais apropriadas e
equivalentes.

A BMC s6 podera nomear suboperadores que oferegam garantias suficientes em relagao aos
compromissos assumidos pela BMC na Parte lll da Politica. Particularmente, estes
suboperadores deverdo ser capazes de implementar medidas técnicas e organizacionais
apropriadas que regerdo o uso das informagdes pessoais as quais eles terdo acesso, em
conformidade com os termos do contrato entre a BMC e o Cliente.

Para cumprir esta Regra, se um suboperador tiver acesso a informagdes pessoais tratadas em
nome da BMC, a BMC tomara medidas para garantir que ele adote as devidas medidas técnicas
e organizacionais de seguranga para proteger as informagdes pessoais de acordo com a
legislacdo aplicavel e impora obrigagbes contratuais rigidas, por escrito, ao suboperador, para
estabelecer:

e compromissos por parte do suboperador em relagdo a seguranga dessas informagoes,
coerentes com as contidas na Parte Il da Politica (e, em especial, as Regras 5A e 5B
descritas acima) e com os termos do contrato que a BMC tiver com o Cliente em relagéo ao
tratamento de dados em questéo;

e que o suboperador agira apenas sob as instru¢des da BMC quando usar estas informacgdes,
incluindo com relagdo a transferéncias de informacgbes pessoais a outro pais ou a uma
organizagao fora da Europa;

e que o suboperador cooperara com as Autoridades Supervisoras e com o Cliente de forma
similar que a BMC conforme detalhado na Parte Il da Politica; e

e que estas obrigagdes serdo necessarias para garantir que os compromissos assumidos pelo
suboperador reflitam os que foram assumidos pela BMC na Parte Il da Politica, e que, em
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particular, proporcione garantias adequadas no que diz respeito a privacidade e direitos e
liberdades fundamentais das pessoas em relacao as transferéncias de informagdes pessoais
de um Membro do Grupo na Europa para um suboperador estabelecido fora da Europa.

Contratos com suboperadores incluirdo, em particular:

a necessidade de tratar informagdes pessoais baseado somente nas instrugbes do

Cliente;

e os direitos e obrigagdes do Cliente;

e 0 escopo do tratamento (duragdo, natureza, finalidade e as categorias das informagdes
pessoais);

e aobrigacdo para o suboperador de:
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implementar medidas técnicas e organizacionais apropriadas para proteger as
informagbes pessoais contra destruigdo ou perda acidental ou ilegal, alteragao,
divulgacédo ou acesso n&o autorizado;

fornecer cooperacao e assisténcia completa ao Cliente para permitir que os
titulares dos dados exergcam seus direitos sob a BCR;

fornecer cooperacdo completa ao Cliente para que ele possa demonstrar suas
obrigagdes de conformidade — isso inclui o direito de auditoria e inspegéo;

envidar esforgos razoaveis para manter as informacdes pessoais de modo que
sejam precisas e atualizadas em todos os momentos;

devolver ou excluir os dados a pedido do Cliente, a menos que seja necessario
reter parte ou parcela dos dados para atender a outras obrigacdes legais; e

manter acordos de confidencialidade adequados e nao divulgar informagbes
pessoais a qualquer pessoa exceto conforme exigido ou permitido por lei ou por
qualquer acordo entre o Cliente e a BMC ou com o consentimento por escrito do
Cliente.
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SEGAO B: COMPROMISSOS PRATICOS

Regra 6 — A BMC contara com pessoal adequado e apoio para garantir e supervisionar o
cumprimento da privacidade em todo o negécio.

A BMC nomeou um Responsavel pelo Grupo de Protecdo de Dados que faz parte da Equipe
Central de Privacidade, para supervisionar e garantir o cumprimento da Politica. A Equipe
Central de Privacidade conta com o apoio dos responsaveis juridico e de conformidade a nivel
nacional e regional, que sdo responsaveis por supervisionar e promover o cumprimento diario
da Politica. As funcdes e responsabilidades da Equipe de Privacidade da BMC estdo brevemente
descritas no Anexo 2.

Regra 7 — A BMC proporcionara uma formagao adequada a todos os funcionarios que tiverem
acesso regular ou permanente a informagées pessoais, que participarem da coleta de dados
pessoais ou do desenvolvimento de ferramentas utilizadas no tratamento destas informacoées,
de acordo com os Requisitos de Formagao em Privacidade, descritos no Anexo 3.

Regra 8 — A BMC cumprira o Protocolo de Auditoria previsto nas Regras Corporativas
Vinculativas de Protecao de Dados do Controlador e Operador, descrito no Anexo 4.

Regra 9 — A BMC cumprira o Procedimento para o Tratamento de Reclamagées, previsto nas
Regras Corporativas Vinculativas de Prote¢cdao de Dados do Controlador e Operador,
descritas no Anexo 5.

Regra 10 — A BMC cumprira o Procedimento de Cooperagado, previsto nas Regras
Corporativas Vinculativas de Protecao de Dados do Controlador e Operador, descritas no
Anexo 6.

Regra 11 — A BMC cumprira o Procedimento de Atualizagdao, previsto nas Regras
Corporativas Vinculativas de Protecao de Dados do Controlador e Operador, descritas no
Anexo 7.
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Regra 12A — A BMC adotara a acao adequada se considerar que a legislagao aplicavel lhe
impede de cumprir suas obrigagées nos termos da Parte lll da Politica ou que essa legislagao
compromete de forma significativa sua capacidade para cumprir a Politica.

1. Avaliagcao

A BMC deve avaliar, a luz de todas as circunstancias de uma transferéncia, se as leis a as praticas
em outro pais fora da Europa que nao tenha sido reconhecido pela Comissdo Europeia como
garantidor de um nivel adequado de protegao, aplicavel ao processamento das informagdes pessoais
nos termos desta Politica, podem afetar a efetividade desta Politica e, portanto, impedir que a BMC
cumpra suas obrigagdes nos termos da desta Politica ou tenha uma efeito substancial sobre as
garantias previstas nesta Politica.

Essa avaliacdo levara em conta devidamente:

a) as circunstancias especificas da transferéncia, incluindo o local do
processamento, a extensdo da cadeia de processamento, o numero de
intervenientes envolvidos e os canais de transmissao utilizados; transferéncias
posteriores pretendidas; o tipo de destinatario; a finalidade do processamento; as
categorias e o formato das informagdes pessoais transferidas; o setor econémico
em que a transferéncia ocorre; o local de armazenamento das informagdes
transferidas;

(b) as leis e praticas do outro pais relevantes a luz das circunstancias especificas da
transferéncia, incluindo aquelas que exigem a divulgagdo de informagbes as
autoridades publicas ou autorizam o acesso por essas autoridades, e as
referentes ao acesso a esses dados durante o transito entre o pais do exportador
de dados e o pais do importador de dados, bem como as limitagdes e
salvaguardas aplicaveis;

(c) quaisquer salvaguardas contratuais, técnicas ou organizacionais relevantes
implementadas para complementar as salvaguardas nos termos desta Politica,
incluindo medidas aplicadas durante a transmissdo e o processamento das
informacdes pessoais no outro pais. O Diretor de Protecdo de Dados do Grupo
da BMC sera informado e envolvido na identificagdo das referidas salvaguardas
contratuais, técnicas ou organizacionais.
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A BMC monitorara, no decorrer do processo, os desenvolvimentos em leis e praticas de outros
paises que possam afetar a avaliacio inicial e a decisdo tomada aplicavel.

A BMC documentara a avaliagao e a disponibilizara a Autoridade Supervisora aplicavel quando
solicitado.

Para fins de esclarecimento, esta secdo também é aplicavel a transferéncias futuras de
informagdbes pessoais para controladores e processadores que nao sejam Membros do Grupo.

2. Notificagao

Caso o Membro do Grupo atuando como importador de dados tenha motivos para crer que esta
ou se tornou sujeito a leis ou praticas que n&o estejam de acordo com os requisitos da Parte 1|
desta Politica, incluindo seguir uma mudanga nas leis de outro pais ou uma medida indicando
uma aplicagéo dessas leis em pratica que ndo estejam de acordo com os requisitos da Parte IlI
desta Politica, a BMC informara imediatamente:

(a) o Cliente, conforme disposto pela Regra 2B (exceto se proibido por uma
autoridade de aplicagéo da lei) e 0 Membro do Grupo atuando como exportador
de dados; e

(b) o Diretor de Prote¢ao de Dados do Grupo da BMC;

exceto conforme proibido por uma autoridade de aplicagao da lei, por exemplo, devido a uma
proibicdo nos termos da legislagdo criminal para preservar a confidencialidade de uma
investigacao de aplicagéo da lei.

3. Medidas suplementares

Seguindo uma notificagéo, conforme a segéo 2, ou se o Cliente e/ou 0 Membro do Grupo atuando
como exportador de dados tiver(em) razbes para crer que o Membro do Grupo atuando como
importador de dados n&do € mais capaz de cumprir suas obrigacdes nos termos da Parte Il desta
Politica, o Cliente, o Membro do Grupo atuando como exportador de dados e o Membro do Grupo
atuando como importador de dados identificardo imediatamente as medidas suplementares (tais
quais medidas técnicas ou organizacionais para garantir a seguranga e a confidencialidade) a
serem adotadas para abordar a situacao.

O Diretor de Protecédo de Dados do Grupo da BMC sera informado e envolvido na identificagdo
das referidas medidas suplementares.
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A BMC documentara a identificacdo das medidas suplementares e as disponibilizara a
Autoridade Supervisora competente quando solicitado.

4. Suspensao, devolugao e exclusao

Caso o Cliente ou 0 Membro do Grupo atuando como exportador de dados considere que ndo
ha medida suplementar adequada que possa ser garantida ou se instruido pela Autoridade
Supervisora aplicavel para assim fazé-lo, ou se o Membro do Grupo atuando como exportador
for incapaz de cumprir esta Politica, por qualquer motivo que seja, o Cliente ou 0 Membro do
Grupo atuando como exportador de dados suspendera a transferéncia de informacgdes pessoais.
Essa suspensao sera aplicavel a todas as transferéncias para as quais a mesma avaliacéo e
fundamentagéo levaria a um resultado semelhante, até que a conformidade seja garantida
novamente ou a transferéncia seja encerrada. Salvo se a conformidade com esta Politica for
restaurada dentro de um més da suspensdo, as informagdes pessoais que tiverem sido
transferidas anteriormente a suspensdo serdo, conforme opcdo do Cliente, devolvidas
imediatamente ao referido Cliente ou excluidas em sua totalidade. O mesmo sera aplicavel a
todas as copias das informagdes. O Membro do Grupo atuando como importador de dados
fornecera declaragdo de comprovagao da exclusdo das informagdes ao Cliente. Até que as
informagbes sejam excluidas ou devolvidas, o Membro do Grupo atuando como importador de
dados continuara a garantir a conformidade com a Parte Il desta Politica. Caso haja leis locais
aplicaveis ao Membro do Grupo atuando como importador de dados que proibam a devolugao
ou exclusdo das informagdes pessoais transferidas, o Membro do Grupo atuando como
importador de dados garante que continuara a garantir a conformidade com a Parte Il desta
Politica e somente processara as informagdes na medida e pelo tempo exigido nos termos da
legislacao local.

Regra 12B — A BMC adotara medida aplicavel se (i) receber um solicitagdao legalmente
vinculativa para a divulgagao das informagoes pessoais transferidas nos termos da Parte lli
desta Politica de uma autoridade publica (por exemplo, uma autoridade de aplicagao da lei ou
um orgao de segurancga estadual), incluindo autoridades judiciais nos termos das leis de outro
pais nao reconhecido pela Comissao Europeia como garantidor de um nivel adequado de
protecao (“Solicitacdo de Divulgacao”) ou, (ii) tornar-se ciente de qualquer acesso direto por
autoridades publicas as informag6es pessoais transferidas de acordo com a Parte lll desta
Politica, conforme as leis de outro pais.

1. Notificagado

Caso a BMC receba uma Solicitagdo de Divulgagdo ou tome ciéncia de um acesso direto as
informagdes pessoais por uma autoridade publica em outro pais, ela notificara imediatamente:
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(a) o Cliente, conforme disposto pela Regra 2B (exceto se proibido por uma
autoridade de aplicagao da lei) e 0 Membro do Grupo atuando como exportador;

(b) o Diretor de Protegao de Dados do Grupo da BMC; e,

(c) quando possivel, o individuo (se necessario, com a ajuda do Cliente).

Essa notificagao incluira informacdes sobre as informagdes pessoais solicitadas, a autoridade
solicitante, o embasamento legal para a Solicitagdo e a resposta fornecida, exceto conforme
proibido, por exemplo, devido a uma proibi¢do nos termos da legislagcéo criminal para preservar
a confidencialidade de uma investigacao de aplicagao da lei.

A BMC colocara a Solicitagdo em espera e informara a lideranca da Autoridade Supervisora que
aprovou esta Politica (ou seja, a CNIL) e a Autoridade Supervisora aplicavel ao Cliente, exceto
se for proibida de fazé-lo por uma autoridade ou um érgao de aplicagao da lei.

Caso a BMC seja proibida de notificar o Cliente e/ou os individuos afetados, e/ou proibida de
informar as Autoridades Supervisoras aplicaveis, nos termos das leis de outro pais nao
reconhecido pela Comissao Europeia como garantidor de um nivel adequado de protegao, a
BMC envidara seus melhores esforgos para obter uma renuncia da referida proibicdo. A BMC
documentara seus melhores esforgos envidados a fim de demonstra-los, se assim solicitado pelo
Cliente ou pelo Membro do Grupo atuando como exportador de dados.

Caso, apesar de ter envidado seus melhores esforgos, a BMC nao esteja em posigao de obter
uma renuncia da proibigdo, a BMC fornecera anualmente informagdes gerais sobre as
Solicitagbes que recebeu do Cliente e a Autoridade Supervisora aplicavel (por exemplo, o
numero de Solicitacbes, o tipo de dados solicitados, as autoridades solicitantes, se as
Solicitagbes foram contestadas e o resultado das referidas contestagbes, se possivel etc.), na
medida em que a BMC tenha sido autorizada pela autoridade solicitante a divulgar tais
informagdes. Caso a BMC seja proibida parcial ou totalmente de fornecer as informagdes citadas
acima ao Cliente ou ao Membro do Grupo na Europa atuando como exportador de dados, a BMC
informara, sem atraso indevido, o Cliente e Membro do Grupo na Europa atuando como
exportador de dados sobre a questao.

A BMC preservara as informagdes conforme a segéo 1 no decorrer da vigéncia do contrato de
prestacao de servigos com o Cliente e as disponibilizara a Autoridade Supervisora aplicavel, se
solicitadas.

Em circunstancia alguma a BMC transferira informagdes pessoais a qualquer autoridade publica
em outro pais de forma massiva, desproporcional ou indiscriminada que va além do necessario
numa sociedade democratica.

Page 37 of 88
age 37 0 Bbmc



2. Analise de licitude e minimizagao

A BMC analisara a licitude da Solicitagdo de Divulgagéo e a contestara se, apés uma avaliagéo
criteriosa, concluir que ha embasamentos razoaveis para considerar a Solicitagdo de Divulgagéo
ilegal nos termos da legislagéo do outro pais aplicavel ndo reconhecido pela Comissao Europeia
como garantidor de um nivel adequado de protegao, obriga¢des aplicaveis nos termos da legislacéo
internacional e os principios da cortesia internacional.

Sob as mesmas condicdes, a BMC buscara possibilidades de apelagéo. Ao contestar uma Solicitagdo
de Divulgacao, a BMC buscara medidas cautelares com vistas a suspender os efeitos da Solicitagédo
até que a autoridade judicial aplicavel tenha decidido quanto a seus méritos. A BMC nao divulgara as
informagdes pessoais solicitadas até que seja exibido nos termos das regras processuais aplicaveis.

A BMC documentara sua avaliagao legal e qualquer contestagao quanto a Solicitagdo de Divulgagao
e, conforme permitido pelas leis de outros paises aplicaveis ndo reconhecidos pela Comissao
Europeia como garantidores de um nivel adequado de protecdo, disponibilizara a documentagéo ao
Cliente. A BMC disponibilizara a mesma documentagao a Autoridade Supervisora aplicavel quando
solicitado.

A BMC fornecera a quantidade minima de informagdes permitida ao responder a uma Solicitagdo de
Divulgagao, com base na interpretagao razoavel da Solicitagao.

SEGAO C: DIREITOS DE TERCEIROS BENEFICIARIOS

A lei europeia de protecdo de dados estabelece que titulares de direitos localizados na Unido
Europeia deverao ter direito a fazer cumprir a Parte lll desta Politica como um terceiro
beneficiario.

Fica acordado que tais direitos de terceiros beneficiarios ndo deverao ser disponiveis a titulares
de direitos cujas informagdes pessoais nao forem tratadas pela BMC agindo como operador.

Direitos de terceiros beneficiarios permitem que um titular de direito imponha os seguintes
elementos explicitamente listados diretamente contra a BMC, agindo como um operador:

e dever de respeitar as instrugdes do controlador em relagao ao tratamento de informacgdes

pessoais, inclusive para transferéncia de dados para terceiros (Regra 2B Parte Ill desta
Politica);
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dever de implementar medidas de segurancga técnicas e organizacionais adequadas e de
notificar qualquer violagao de informagéo pessoal ao controlador (Regras 5A e 5B Parte
[l desta Politica);

dever de respeitar as condi¢gdes ao contratar um suboperador seja dentro ou fora dos
Membros do Grupo (Regras 5C e 5D Parte Il desta Politica);

dever de cooperar e auxiliar o controlador a cumprir e demonstrar conformidade com a
legislagao aplicavel (Regras 1B e 4 Parte Il desta Politica);

facil acesso a esta Politica (Segao C Parte Il desta Politica);

direito de reclamar através de mecanismos internos de reclamacao (Regra 9 Parte Il
desta Politica);

dever de cooperar com a Autoridade Supervisora (Regra 10 Parte 11l desta Politica);

disposigdes sobre responsabilidade, compensacao e jurisdi¢ao (Segéo C Parte Il desta
Politica);

legislagéo nacional impedindo o respeito desta Politica (Regra 12 Parte Ill deste Politica).

Um titular de direitos pode também fazer valer os direitos acima mencionados contra a BMC
caso tal titular de direitos ndo seja capaz de apresentar uma queixa contra o controlador, em
razao do desaparecimento do controlador ou por sua extingado legal, ou por que ele estd em
situacdo de faléncia, a menos que qualquer entidade sucessora tenha assumido todas as
obrigagdes legais do controlador mediante contrato por imposi¢ao legal, hipétese em que o titular
de direitos podera fazer valer seus direitos contra tal entidade sucessora.

Caso um dos elementos executaveis listados acima seja violado, os titulares de direitos que se
beneficiem dos direitos de terceiros beneficiarios tem o direito de fazer cumprir as seguintes

acgoes:

(a)

(b)

Reclamacbes a BMC: os titulares podem apresentar uma queixa a BMC de acordo
com o Procedimento de Tratamento de Reclamagdes, descrito no Anexo 5;

Reclamacbes a Autoridade Supervisora: os titulares podem apresentar uma queixa
a Autoridade Supervisora na jurisdigdo da residéncia habitual, local de trabalho ou
local da alegada violag&o do titular de direitos;
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(c) Jurisdigdo: os titulares podem interpor uma agéao judicial contra a BMC perante o
tribunal competente dos Estados Membros da Uni&o, onde:

o o controlador tiver um estabelecimento;
o a BMC, atuando como operador, tiver um estabelecimento; ou
o o titular tiver sua residéncia habitual.
(d) Responsabilidade: Fica acordado que, caso um Membro do Grupo da BMC, atuando

como operador ou como suboperador, esteja localizado fora da Unido Europeia, o
Membro do Grupo atuando como exportador assumira a responsabilidade e
concordara em tomar as medidas necessarias para remediar os atos do operador, o
suboperador e/ou o controlador nos casos limitados mencionados acima, e para
pagar uma indenizagdo por quaisquer danos resultantes de uma violacdo dos
elementos acima da Politca. O Membro Europeu do Grupo aceitara a
responsabilidade como se a violagao tivesse sido causada por ele no Estado-
Membro europeu no qual esta localizado ao invés do operador ou suboperador
localizado fora da Unido Europeia.

Quando o titular tiver iniciado um processo contra o operador em vez do controlador, o titular
em questdo tera direito de receber uma compensacao por todo o dano diretamente do
controlador, mesmo que o operador ndo seja responsavel por nenhum dos danos causados.

Quando o operador e o controlador envolvidos no mesmo processo forem considerados
responsaveis por danos, o titular de direitos em questdo tera direito a receber uma
compensacao pelo dano integral diretamente do operador.

O operador ou suboperador nao pode se utilizar de uma violag&o pelo controlador ou por um
suboperador subsequente (interno ou externo ao grupo) de suas obrigagdes para evitar sua
prépria responsabilidade.

(e) Transparéncia e Facil acesso a Politica: Todos os titulares de direitos que se
beneficiem de direitos de beneficiario de terceiros receberao as informacdes sobre
esses direitos de beneficiarios de terceiros com relacdo ao tratamento de suas
informacdes pessoais € aos meios para exercer esses direitos por meio de uma
publicacao da Politica em www.bmc.com.

(f) Onus da Prova: Quando um Membro do Grupo fora da Europa, atuando como
operador dos dados em nome de um terceiro controlador ou caso um suboperador
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seja usado, e um cidadao ou controlador demonstrar que sofreu danos causados
pelo descumprimento dos direitos detalhados acima, o custo para provar que tal
Membro do Grupo, atuando como suboperador ou qualquer terceiro suboperador
estabelecido fora da Europa e atuando em nome de um Membro do Grupo, nao foi
responsavel pelo descumprimento, ou que tal descumprimento ndo ocorreu, sera
assumido por um Membro Europeu do Grupo. Se o Membro Europeu do Grupo puder
provar que o Membro do Grupo, atuando como suboperador ou qualquer terceiro
suboperador estabelecido fora da Unido Europeia, ndo é responsavel pelo ato, ele
pode se eximir de qualquer responsabilidade.
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PARTE IV: ANEXOS
ANEXO 1 - PROCEDIMENTO DE SOLICITAGOES DE DIREITOS DO

TITULAR
1. Introdugao
1.1 Quando a BMC coletar, utilizar ou transferir informacgdes pessoais para suas proprias

finalidades, a BMC sera considerada um controlador destes dados e, portanto, o
principal responsavel por demonstrar o cumprimento do tratamento de acordo com
os requisitos da lei de protecédo de dados aplicavel.

1.2 Quando a BMC atuar como controlador, os titulares localizados na Europa® terdo os
seguintes direitos, que serdo tratados de acordo o descrito no Procedimento de
Solicitagbes de Direitos do Titular ("Procedimento"):

o Direito de Acesso;
. Direito de Retificacao;
o Direito de Excluséao;
. Direito de Restringir o Tratamento;
o Direito de Portabilidade de Dados;
o Direito de Objecéo;
. Direitos em relagao a tomada de decisdes e perfis automatizados.
1.3 Este procedimento explica como a BMC lida com solicitagdes de direitos do titular

relacionados as suas informagdes pessoais (“Pedido”) fornecidas, incluidas na
categoria declarada na Segao 1.2 acima.

1.4 Quando um Pedido estiver sujeito a legislagdo europeia de protegdo de dados,
porque é feito em respeito a titulares localizados na Europa, esse Pedido sera tratado
pela BMC, de acordo com este Procedimento, mas onde a aplicacdo da lei de
protecdo de dados for incompativel com o presente Procedimento, prevalecera a
legislacao local de prote¢do de dados.

1.5 Certas obrigagdes de prote¢cao de dados sdo passadas a BMC nos contratos que a
BMC tem com seus Clientes e, nesse caso, a BMC devera agir de acordo com as

= bmce

3 Neste Procedimento, Europa significa EEE (Estados-Membros do Espago Econdmico Europeu)
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instrugdes de seus Clientes e tomar todas as medidas necessarias para permitir que
o Cliente cumpra seu dever de respeitar os direitos dos titulares. Isso significa que se
a BMC receber uma solicitagdo de direito de titular em sua capacidade como um
operador para um Cliente, a BMC devera transferir tal solicitagdo prontamente para
o Cliente relevante e nado responder a solicitagdo, a menos que autorizado por tal
Cliente a fazé-lo.

1.6 A BMC informara a cada um dos destinatarios a quem tenha sido divulgada
informacao pessoal sobre a retificagcdo ou exclusdo de informacdo pessoal, ou
restricdo de tratamento, a menos que seja impossivel ou irrazoavel fazé-lo. A BMC
informara o titular sobre tal retificacdo, exclusdo ou restricdo, e informara o titular
sobre esses destinatarios quando solicitado.

2, Processo Geral

21 A Solicitagéo podera ser feita por escrito (caso necessario), inclusive por e-mail*. As
Solicitagbes nao precisam ser oficiais nem precisam mencionar a lei de protecéo de
dados.

2.2 As Solicitagbes deverao ser imediatamente encaminhadas ao e-mail do Responsavel

pelo Grupo de Protegdo de Dados em privacy@bmc.com imediatamente apds o
recebimento, indicando a data em que foi recebida juntamente com qualquer outra
informagéo que possa ajudar o Responsavel pelo Grupo de Protegédo de Dados a
atender a Solicitagao.

2.3 O Responsavel pelo Grupo de Protecdo de Dados fara uma avaliacdo inicial da
Solicitagéo para decidir se é valida e se sera necessario confirmar a identidade ou
obter informacoes adicionais.

2.4 Quando a BMC tiver duvidas razoaveis sobre a identidade de um titular que fizer uma
Solicitagdo, a BMC podera solicitar informagdes adicionais necessarias para
confirmar a identidade do titular.

2.5 A BMC devera responder as Solicitacbes sem atraso indevido e, em qualquer caso,
dentro de um més (ou qualquer pedido mais curto, conforme estipulado pela
legislagao local) do recebimento da Solicitagdo. Esse periodo podera ser prorrogado
por mais dois meses quando necessario, levando-se em conta a complexidade e o
numero de Solicitagbes, hipdtese em que o titular sera informado em conformidade.

4 A menos que a lei de protegdo de dados estabeleca que a solicitagdo devera ser feita verbalmente, hipétesBTbmc
que a BMC documentara a solicitagdo e entregard uma copia da mesma ao autor do pedido, antes de atendé-lo.
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O Responsavel pelo Grupo de Protecdo de Dados contatara a pessoa interessada,
por escrito, para confirmar o recebimento da Solicitacao e, se necessario, solicitar a
confirmagao de sua identidade ou solicitar informagdes adicionais.

O Responsavel pelo Grupo de Protecdo de Dados pode recusar a Solicitacdo se
alguma das excecgdes abaixo se aplicar.

(i) Se a Solicitagéo foi feita a um Membro Europeu do Grupo e tiver
relacdo com informacdes pessoais detidas por esse Membro do
Grupo, e:

= A Solicitagdo for manifestamente infundada ou
excessiva; ou

= A execugdo da Solicitagdo afetar negativamente os
direitos e liberdades de outros;

(i) Quando a Solicitagéo foi feita a um Membro ndo Europeu do Grupo
e for relacionada as informagdes pessoais detidas por esse Membro
do Grupo, e:

= A Solicitagdo for manifestamente infundada ou
excessiva; ou

= A execugdo da Solicitagdo afetar negativamente os
direitos e liberdades de outros; ou

= As informagbes pessoais ndo forem originarias da
Europa e a execugdo da Solicitagdo exigir um esforgo
desproporcional.

O Responsavel pelo Grupo de Protecdo de Dados avaliara cada Solicitagcdo
individualmente para determinar se qualquer uma das excecdes citadas acima se
aplica.

A execugao das Solicitagdes sera fornecida gratuitamente. No entanto, no caso das
Solicitagbes serem manifestamente infundadas ou excessivas, a BMC pode cobrar
uma taxa razoavel ou recusar-se a atuar na Solicitagao.

Todas as questdes relacionadas a este Procedimento deverdo ser enderegadas ao

Responsavel pelo Grupo de Protecdo de Dados por meio do endereco

privacy@bmc.com ou por correspondéncia para: BMC Software, Group gltg
mcC
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3.1

Protection Officer, Coeur Défense - Tour A, 100 Esplanade du Général de Gaulle,
92931 Paris La Défense Cedex, Franga.

Direito de Acesso

Os titulares tem direito de obter:

(i) confirmacao se as informacdes pessoais relacionadas a eles estédo
ou ndo sendo tratadas e, onde nesse caso;

(i) acesso as informagdes pessoais tratadas pela BMC e as seguintes
informacoes;

as finalidades do tratamento;
as categorias das informagbes pessoais em causa;

destinatarios ou categorias de destinatarios a quem a
informagao pessoal € divulgada, em particular destinatarios
localizados em um pais terceiro. Se o pais terceiro ndo for
reconhecido pela Comissdo Europeia como garantidor de
um nivel de protecdo adequado, os titulares deverao ter o
direito de serem informadas das salvaguardas adequadas
que autorizam tais transferéncias;

periodo previsto para o qual as informagdes pessoais serao
armazenadas, ou, caso ndo seja possivel, os critérios
utilizados para determinar esse periodo;

a existéncia do direito de solicitar a retificagao ou a exclusao
de informagdes pessoais, ou a restricdo de tratamento de
informacdes pessoais, ou se opor a tal tratamento;

direito de apresentar queixa junto a uma Autoridade
Supervisora;

qualquer informacdo disponivel sobre a fonte de
informagbes pessoais que nao tenha sido recolhida do
titular;

a existéncia de tomadas de decisdes automaticas, incluindo
perfis, e, pelo menos nesses casos, informagoes
significativas sobre a légica envolvida no tratamento

automatico, bem como a significancia e as consequélgasmc

previstas de tal tratamento para o titular.

45



4. Direito de Retificagdao

4.1 Os titulares tém o direito de obter a retificacdo de informagdes pessoais imprecisas
relacionadas a eles, sem atrasos indevidos. Levando em conta as finalidades do
tratamento, os titulares tém o direito de receber informagdes pessoais incompletas,
inclusive por meio de uma declaracdo complementar.

5. Direito de Exclusao (“Direito de ser Esquecido”)

5.1 Os titulares tém o direito de obter a exclusdo de informagbes pessoais relacionadas
a eles, sem atrasos indevidos, quando:

(i) as informagdes pessoais ndo sdo mais necessarias em relacdo as
finalidades para as quais foram coletadas ou tratadas; ou

(i) o titular retirou seu consentimento no qual o tratamento foi baseado,
e nao ha outro fundamento legal para o tratamento para fins de
marketing direto; ou

(iii) o titular se opbs ao tratamento e ndo ha razdes legitimas para o
tratamento, ou o titular se opds ao tratamento para fins de marketing
direto; ou

(iv) informagdes pessoais foram tratadas ilegalmente; ou

(v) as informagdes pessoais devem ser apagadas para cumprimento de

uma obrigagdo legal na legislacdo europeia ou dos Estados-
Membros a qual a BMC esta sujeita;

(vi) informagdes pessoais foram coletadas em relacdo a oferta de
servicos da sociedade da informacgéo para criancas.

6. Direito de Tratamento Restrito
6.1 Os titulares tém o direito de obter restricdo ao tratamento, quando:

(i) a precisdo das informagdes pessoais é contestada pelo titular
envolvido, por um periodo que permita que a BMC verifique sua
preciséo;

(i) o tratamento é ilegal e o titular se opbe a exclusao das informacgdes

pessoais e solicita a restricdo de seu uso;

= bmce
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7.1

8.1

(iii) a BMC nao precisa mais das informagdes pessoais para o fim de
tratamento, mas é requerido pelo titular para o estabelecimento,
exercicio ou defesa de reinvindicagbes legais; ou

(iv) o titular se opds ao tratamento, enquanto se aguarda a verificagéo
de se os fundamentos legitimos da BMC prevalecem sobre as do
titular.

Direito de Portabilidade de Dados

Os titulares tém o direito de receber suas informagdes pessoais em um formato
estruturado, comumente usado e legivel por maquina e transferi-las para outro
controlador sem impedimentos, quando:

(i) as informagdes pessoais sdo tratadas baseadas em no
consentimento ou em um contrato com o titular; e

(i) o tratamento é realizado por meios automatizados.
Direito de Oposicao

Os titulares tém o direito de se opor, por motivos especificos, ao tratamento de suas
informacdes pessoais, quando as informagdes pessoais:

(i) sao tratadas com base no interesse publico ou autoridade oficial
atribuida a BMC, ou interesses legitimos da BMC, a menos que a
BMC tenha um motivo legitimo para o tratamento que anule os
interesses, direitos e liberdades do titular ou para o estabelecimento,
exercicio ou defesa de reinvindicagbes legais;

(i) sado tratadas para fins de marketing direto, o que inclui a criacao de
perfis relacionadas a esse marketing direto.

Direito em relacao a tomada de decisao e criacao de perfil automatizada
9.1  Os titulares tém direito de ndo estarem sujeitos a uma decisdo baseada no

tratamento automatizado, incluindo a criagédo de perfis, que produz efeitos legais ou
afeta de maneira semelhante os mesmos, a menos que a decisao:

(i) seja necessaria para celebrar um contrato entre a BMC e o titular;
(i) esteja autorizada pela legislagdo europeia aplicavel; ou
(ili)  seja baseada no consentimento explicito do titular. B bmc
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ANEXO 2 - ESTRUTURA DE CONFORMIDADE

A BMC dispde de uma estrutura de conformidade destinada a garantir e fiscalizar o
cumprimento da privacidade. Esta estrutura € composta por quatro equipes dedicadas a
garantir uma governanga eficaz das Regras Corporativas Vinculantes da BMC Software em
matéria de Protecdo de Dados para Controladores e Operadores (a "Politica") e outras
politicas de privacidade, objetivos e normas dentro da BMC.

1. Comité de Dire¢ao Executiva

Este comité é formado por membros da Diretoria Executiva da BMC com responsabilidades
a nivel global em termos legais, conformidade e ética, recursos humanos, tecnologia da
informagéao, seguranga, gerenciamento da continuidade do negdcio, privacidade e compras.
A fungéo do Comité de Diregao Executiva é proporcionar gestao executiva e supervisionar a
Politica, inclusive:

(i) Garantir que a Politica e outras politicas, objetivos e normas de privacidade sejam
definidas e comunicadas.

(i)  Prestar claro e visivel apoio a alta diregao e proporcionar meios a Politica e aos
objetivos de privacidade e iniciativas em geral.

(iii)  Avaliar, aprovar e priorizar agdes corretivas de acordo com os requisitos da Politica,
planos estratégicos, objetivos de negdcio e requisitos regulatoérios.

(iv)  Avaliar, periodicamente, as iniciativas de privacidade, conquistas e os meios para
garantir a melhoria e eficacia continuas.

(v)  Garantir que os objetivos de negdcio da BMC estejam alinhados com a Politica e as
estratégias de privacidade e protecao de dados relacionadas, politicas e praticas.

(vi)  Facilitar a comunicagao sobre temas relacionados com o Conselho de Administragéo.

(vii)  Fomentar e auxiliar na determinagéo do alcance das auditorias de verificagdo do
cumprimento da Politica, conforme descrito no Protocolo de Auditoria das Regras
Corporativas Vinculantes da BMC Software em matéria Protecido de Dados para
Controladores e Operadores ("Protocolo de Auditoria").

2. Representantes de Unidades de Negdcios

A BMC estabeleceu uma rede de Representantes de Unidades de Negdcios que é formada

por executivos de nivel intermediario e gerentes de todas as areas funcionais, onde as
informagbes pessoais séo tratadas, incluindo recursos humanos, juridico, conformid

ética, controle interno e seguranga, atendimento ao cliente, tecnologia da informﬁcﬁmc
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seguranga da informagao, vendas, marketing, finangas, servigos de consultoria, servigos
educacionais, gerenciamento de pedidos, pesquisa e desenvolvimento, seguranga global e
de privacidade global.

Os Representantes de Unidades de Negdcios séo responsaveis por:
(i) Promover a Politica em todos os niveis de suas organizagoes.

(i)  Facilitar uma analise profunda dos processos de negdécio para avaliar a conformidade
com a Politica, caso necessario.

(i)  Garantir que os objetivos de negdcio da BMC estejam alinhados com a Politica e as
estratégias, politicas e praticas em termos de privacidade e protecdo de dados
relacionadas.

(iv)  Auxiliar a Equipe Central de Privacidade na identificagéo, avaliagdo, priorizagao e
implementagado de agdes corretivas em conformidade com as politicas da BMC e os
requisitos regulatorios.

(v)  Implementar as decisdes tomadas pelo Comité de Diregdo Executivo dentro da BMC
no nivel global.

3. Equipe Central de Privacidade

A Equipe Central de Privacidade € a principal responsavel por garantir que a BMC cumpra,
dia a dia, a Politica e as normas de privacidade globais. O grupo é formado pelos funcionarios
mais antigos da BMC nas seguintes areas funcionais: Privacidade, Juridica da EMEA e
Seguranga da Informagao.

A Equipe Central de Privacidade inclui o Diretor de Prote¢gao de Dados do Grupo da BMC. O
Diretor de Protecdo de Dados do Grupo da BMC néo tera quaisquer tarefas que possam
resultar em um conflito de interesses e informara o mais alto nivel de gestdo dos Membros
do Grupo caso surjam quaisquer duvidas ou problemas durante o desempenho de suas
fungdes.

O Diretor de Protecdo de Dados do Grupo da BMC é responsavel por monitorar o

cumprimento da Politica e contara com o mais alto apoio de gestao para o cumprimento desta

tarefa. O Diretor de Protegcao de Dados do Grupo da BMC é responsavel principalmente por:
(i) informar e aconselhar os Membros do Grupo sobre as suas obrigagoes;

(if) monitorar o cumprimento pelos Membros do Grupo;

(iii) oferecer aconselhamento aos Membros do Grupo no que diz respeite_as
avaliacbes de impacto na proteg¢ao de dados;

49

bmc



(iv) cooperar com as Autoridades de Superviséo; e
(v) atuar como ponto de contato para as Autoridades de Superviséo.

A fungédo da Equipe Central de Privacidade envolve a gestdo do cumprimento diario da
Politica e das iniciativas de privacidade da BMC, incluindo:

(i) Responder perguntas e reclamacdes relacionadas com a Politica de titulares que
avaliam potenciais riscos para a privacidade na coleta e o uso das informacodes
pessoais realizadas por Membros do Grupo e identificar e implementar processos
para resolver quaisquer areas de nao conformidade.

(i)  Trabalhar em estreita colaboragdo com os defensores locais da privacidade na
promocao da Politica e outras praticas e politicas relacionadas, no ambito local do
pais, orientando e respondendo perguntas e questdes referentes a privacidade.

(i)  Fornecer informagdes sobre as auditorias de verificagdo do cumprimento da Politica,
coordenar as respostas em relacdo aos resultados da auditoria e responder as
perguntas das Autoridades Supervisoras.

(iv)  Monitorar as mudancgas nas leis de privacidade globais e garantir que sejam feitas as
devidas altera¢des na Politica e outras politicas e praticas de negdcios relacionadas
da BMC.

(v)  Promover a Politica e a conscientizagao sobre a questédo da privacidade em todas as
unidades de negdcio e areas funcionais, através de comunicagdes sobre privacidade
e programas de formagao.

(vi)  Avaliar os processos e procedimentos de privacidade para garantir que eles sejam
sustentaveis e eficazes.

(vii)  Informar periodicamente o Comité de Direcao Executiva sobre o estado da Politica.
(viii)  Organizar e coordenar reunides conforme necessario.

(ix)  Supervisionar o programa de formagao dos funcionarios sobre a Politica e sobre os
requisitos legais relativos a prote¢ao de dados, conforme disposto nos Requisitos de
Formagéo em Privacidade das Regras Corporativas Vinculantes da BMC Software em
matéria de Prote¢cao de Dados para Controladores e Operadores.

(x)  Priorizar as questdes relacionadas com a Politica para o Comité de Dire¢ao Executiva,
caso necessario.

(xi)  Garantir que os compromissos assumidos pela BMC em relagéo a atualizagao e a
comunicacao de alteracbes da Politica, conforme disposto no Procedimento de
Atualizagéo das Regras Corporativas Vinculantes da BMC Software em matéria de
Protecao de Dados para Controladores e Operadores, sejam cumpridos.

" = bmce
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4. Rede de defensores da privacidade local

A BMC estabeleceu uma rede de defensores da privacidade local para ajudarem no
funcionamento da Politica no nivel nacional. A funcao destes defensores da privacidade local
é:

(i) Auxiliar a Equipe Central de Privacidade a implementar e gerir a Politica em sua
jurisdigao.
(i) Priorizar perguntas e questdes de conformidade relacionadas com a Politica para a

Equipe Central de Privacidade.
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1.1

1.2

1.3

2.1

2.2

3.1

ANEXO 3 - REQUISITOS DE FORMAGAO EM PRIVACIDADE

Antecedentes

As Regras Corporativas Vinculantes da BMC Software em matéria de Protegéo de
Dados para Controladores e Operadores (a "Politica") proporcionam um marco de
referéncia para a transferéncia de informagbes pessoais entre os membros do grupo
da BMC ("Membros do Grupo"). O objetivo do documento sobre Requisitos de
Formagédo em Privacidade é fornecer um resumo sobre como a BMC forma estes
titulares dos dados de acordo com os requisitos da Politica.

O Gabinete de Conformidade e Etica da BMC e o Responsavel pelo Grupo de
Protecéo de Dados tém responsabilidade global pela formagao em conformidade e
ética dentro da BMC, incluindo a execugdo dos moédulos on-line de formagdao em
privacidade da BMC. O programa de formagao sobre a Politica é supervisionado pela
Equipe Central de Privacidade da BMC como "especialistas no assunto", apoiados
pelo Gabinete de Conformidade e Etica.

Os funcionarios que tém acesso permanente ou regular a informagdes pessoais,
aqueles que estdo envolvidos na coleta de informagbes pessoais ou no
desenvolvimento de ferramentas para o tratamento destas informagodes, recebem
uma formacao adicional, personalizada, sobre a Politica e questdes especificas sobre
a protecao de dados, consideradas relevantes para o desempenho de sua fungéo.
Este programa de formagao esta descrito com maiores detalhes a seguir e é repetido
regularmente. Igualmente, os funcionarios responsaveis por areas especificas de
cumprimento da Politica, tais como responder as solicitacdes de direitos dos titulares
ou tratar as reclamacobes, também recebem uma formagao especifica nestas areas.

Visao geral da formagao na BMC

O programa de formagdo em Conformidade e Etica da BMC é realizado
trimestralmente e abrange uma série de temas, incluindo a privacidade dos dados,
confidencialidade e seguranga da informagédo. Todos os anos, um trimestre da

formacao é dedicado ao Cddigo de Conduta da BMC (o "Cédigo").

Além da formagéo trimestral, descrita na Seg¢ao 2.1, a BMC também oferece cursos de
formagao especificos sobre a Politica, conforme descrito na Segéo 4, abaixo.

Objetivos da formagao sobre protecao de dados e privacidade na BMC

O objetivo da formagéo em privacidade da BMC é garantir que:

= bmce
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3.1.1  os funcionarios tenham uma nogao dos principios basicos em matéria de privacidade
de dados, confidencialidade e seguranga da informagao;

3.1.2 os funcionarios entendam o Cdédigo; e

3.1.3 os funcionarios que tém acesso permanente ou regular a informagdes pessoais,
estdo envolvidos na coleta de informagdes pessoais ou no desenvolvimento de
ferramentas para o tratamento destas informagdes, recebam uma formacéao
adequada, conforme descrito na Secao 4, para que possam tratar as informagdes
pessoais de acordo com a Politica.

3.2 Formagéao geral em termos de protegédo de dados e privacidade para os funcionarios
recém-contratados.

3.2.1  Os funcionarios recém-contratados devem concluir o curso de formagao dado pelo
Gabinete de Conformidade e Etica da BMC sobre o Cédigo, seguranga da informac&o
e privacidade de dados imediatamente depois de comecgarem a trabalhar na BMC. O
Cdédigo exige que os funcionarios cumpram as principais politicas de protegao e
privacidade de dados da BMC.

3.3 Formacdo geral em termos protecdo de dados e privacidade para todos os
funcionarios.

3.3.1  Os funcionarios em todo o mundo receberdo formacgao periddica sobre protecdo de
dados e privacidade, como parte do programa de formagdo do Gabinete de
Conformidade e Etica. Este treinamento aborda os direitos e principios fundamentais
da privacidade e da seguranga de dados, em conformidade com os requisitos da
Politica. O curso busca ser informativo e de facil aplicagdo, despertando o interesse
no assunto. A conclusdo do curso € monitorada e executada pelo Gabinete de
Conformidade e Etica da BMC e os funcionarios deverdo responder corretamente
uma série de perguntas de multipla escolha para que o curso seja considerado
concluido.

3.3.2 Todos os funcionarios receberao também:

(a) todos os mddulos de formagdo em Conformidade e Etica, incluindo os
maodulos de protecéo de dados, que podem ser acessados on-line a qualquer
momento; e

(b) comunicagdes ad hoc compostas por e-mails, mensagens de

conscientizagéo colocadas na intranet da BMC, e cartazes com informagdes
sobre seguranga colocados nos escritorios que transmitem a importanci iE
seguranga da informagado e questdes relativas a protecdo de d mc
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importantes para a BMC, incluindo, por exemplo, redes sociais, trabalho
remoto, participagdo dos operadores de dados e protegcao de informagdes
confidenciais.

4, Formacao sobre a Politica

4.1 Os funcionarios receberao a formagao adequada sobre a Politica para o desempenho
de suas funcdes e responsabilidades dentro da BMC.

4.2 Novos funcionarios receberdo treinamento sobre a Politica como parte de seu
processo de integragdo. O programa é fornecido regulamente aos funcionarios

atuais, a cada dois anos ou com uma frequéncia mais curta, se necessario.

4.3 O treinamento da BMC sobre a Politica € mantido atualizado e abrange as seguintes
areas principais:

4.3.1 Antecedentes e fundamentos:

(a) O que ¢ a lei de protecdo de dados?

(b) Como a lei de protegdo de dados afetara a BMC no ambito internacional,
incluindo procedimentos para solicitagdes de gerenciamento para acesso a
informacdes pessoais por autoridades publicas

(c) Ambito de aplicagéo da Politica

(d) Terminologia e conceitos

4.3.2 A Politica:

(a) Uma explicagéo sobre a Politica

(b) Exemplos praticos

(c) Os direitos que a Politica confere aos titulares

(d) As implicacbes da protegcao e privacidade dos dados decorrentes do

tratamento de informacgdes pessoais em nome dos clientes.
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4.3.3 Quando for necessario para o desempenho da fungédo de um funcionario, a formagéao

incluira os seguintes procedimentos contemplados na Politica:

(@)

(b)

(c)

(d)

(e)

(f)

Procedimento de Solicitagdo de Direito dos Titulares

Protocolo de Auditoria

Procedimento de Atualizagao

Procedimento de Cooperacéao

Procedimento para o Tratamento de Reclamagdes

Tratamento de violagdo de dados

5. Outras informagoes

5.1  Para qualquer consulta relacionada com o programa de formagéo no ambito da Politica,
devera ser encaminhada ao Gabinete de Conformidade e Etica através do e-mail:
compliance ethicsoffice@bmec.com.
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1.1

1.2

1.3

2.1

211

21.2

ANEXO 4 - PROTOCOLO DE AUDITORIA

Antecedentes

O objetivo das Regras Vinculantes da BMC Software em matéria de Protegédo de
Dados para Controladores e Operadores (a "Politica") € proteger as informagdes
pessoais transferidas entre os Membros do Grupo da BMC ("Membros do Grupo").

A Politica necessita ser aprovada pela Autoridade Supervisora dos Estados-
Membros da Unido Europeia de onde as informagdes pessoais sao transferidas. Uma
das exigéncias da Autoridade Supervisora principal que aprovou a Politica (isto &, a
CNIL) é que a BMC se assegure de que a Politica esta sendo cumprida e que satisfaz
certas condi¢cdes neste sentido e este documento descreve como a BMC cumpre
estas exigéncias.

Uma das fungdes da Equipe Central de Privacidade da BMC é estabelecer diretrizes
sobre a coleta e 0 uso de informagdes pessoais de acordo com a Politica e avaliar a coleta
e o0 uso de informagbes pessoais realizadas pelos Membros do Grupo com riscos
potenciais para a privacidade. A coleta e o uso de informacgdes pessoais que podem afetar
de forma significativa a privacidade devem ser, portanto, revisados e avaliados
continuamente. Assim, embora este Protocolo de Auditoria descreva o processo de
avaliagao formal adotado pela BMC para garantir o cumprimento da Politica, conforme
exigido pela Autoridade Supervisora, € apenas uma das formas através da qual a BMC
garante que sejam observadas as disposi¢des da Politica e implementadas as devidas
acoes corretivas, se for o caso.

Introdugao
Visdo geral da auditoria

O cumprimento da Politica € controlado diariamente pela Equipe Central de
Privacidade, formada pelo Responsavel pelo Grupo de Protecao de Dados, Vice-
Presidente da BMC, Conselheiro Geral da EMEA, Vice-Presidente de Controle
Interno, Etica e Risco da BMC e o Diretor de Servigos de Seguranga Globais da
BMC.

O Departamento de Controle Interno da BMC (composto por Auditoria Interna,
Controle Interno e fungdes de Controle de Tl) sera responsavel pela execugéo e/ou
supervisdo de auditorias de conformidade independentes, de acordo com a Politica,
e zelara para que essas auditorias incluam todos os aspectos da Politica, de acordo

com o programa de auditoria da BMC. O Departamento de Controle Interno da %Ibmc
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sera responsavel por garantir que qualquer questao ou situagéo de ndo conformidade
seja levada ao conhecimento da Equipe de Privacidade Global da BMC e do
Comité de Direg¢ao Executiva e que qualquer agao corretiva destinada a garantir o
cumprimento sejam implementadas em um prazo razoavel.

2.1.3 Quando a BMC atuar como controladora, as auditorias de verificagdo de cumprimento
dos compromissos assumidos na Parte Il da Politica, também poderéao ser estendidas
a qualquer operador atuando em nome da BMC em relagéo a esse tratamento.

2.2 Periodicidade e escopo de aplicagao da auditoria
2.21 Aauditoria da Politica sera realizada:
(a) anualmente de acordo com o programa de auditoria corporativa; e/ou

(b) mediante pedido da Equipe de Privacidade Global ou do Comité de
Diregcao Executiva; e/ou

(c) quando considerado necessario pelo Departamento de Controle Interno.

2.2.2 Quando um Membro do Grupo tratar as informacdes pessoais em nome de um
terceiro controlador, a auditoria de verificagdo do cumprimento da Politica sera
realizada conforme os termos do Contrato entre o Membro do Grupo e o terceiro
controlador dos dados.

2.2.3 O escopo de aplicagcdo da auditoria sera determinado independentemente pelo
Departamento de Controle Interno da BMC considerando as contribuicdes
recebidas da Equipe de Privacidade Global e do Comité de Direcdo Executiva
com base na realizagao da analise de riscos que levara em conta critérios relevantes,
como por exemplo: as principais areas sujeitas a regulamentac¢ao atualmente; areas
de risco especifico ou novo para o negdcio; areas com mudangas nos sistemas ou
processos utilizados para proteger as informagdes; areas com resultados obtidos em
auditorias anteriores ou reclamacoes; o periodo desde a ultima revisido; e a natureza
e localizacao das informagdes pessoais tratadas.

2.2.4 Caso um terceiro controlador, em cujo nome a BMC trata as informagdes pessoais,
exercer seu direito de auditar a BMC para verificar o grau de cumprimento das
disposicdes da Parte Il da Politica, o escopo de aplicagcdo da auditoria limitar-se-a
as instalagbes e atividades relacionadas com o tratamento dos dados desse
controlador. A BMC nao permitira a um controlador o acesso aos sistemas que tratam
informagbes pessoais de outros controladores.

2.3 Auditores B me
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2.3.1 A Auditoria da Politica sera realizada pelo Departamento de Controle Interno da
BMC. A BMC podera utilizar outros auditores internos/externos credenciados,
conforme determinado pela BMC. Sera garantida a independéncia dos auditores
quanto ao desempenho de suas fungbes com relacdo a missdo de auditoria deles.
Os servigos dos auditores ndo podem ser usados caso a designagao deles possa
resultar em um conflito de interesses.

2.3.2 Caso um terceiro controlador, em cujo nome a BMC trata as informagdes pessoais,
exercer seu direito de auditar a BMC para verificar o grau de cumprimento das
disposicbes da Parte Ill da Politica, esta auditoria podera ser realizada pelo
controlador ou por auditores independentes credenciados, nomeados por este
controlador, conforme estipulado no contrato entre a BMC e este controlador.

2.3.3 O Comité de Auditoria da BMC, constituido por membros do Conselho de
Administragdo da BMC Software, Inc. (o0 "Conselho") € nomeado pelo Conselho para
ajuda-lo em sua tarefa de supervisdo nas questdes relacionadas com a conformidade
legal e regulatéria da BMC e o desempenho das fung¢des de auditoria interna e
auditores externos.

234 O Comité de Auditoria € um o6rgao independente e informa regularmente ao
Conselho sobre os resultados de suas auditorias e faz recomendacgdes, inclusive em
relacdo ao desempenho de auditores externos e a fungao de auditoria interna da
BMC.

2.4 Relatdrio

2.4.1 O Departamento de Controle Interno da BMC informara os resultados de qualquer
auditoria relativa a Politica a Equipe de Privacidade Global da BMC, incluindo o
Diretor de Protecédo de Dados do Grupo da BMC, ao Comité de Direcao Executiva
e a outras pessoas ligadas a gestdo. O Departamento de Controle Interno também
dara um resumo dos resultados da auditoria ao Comité de Auditoria, subordinado
diretamente ao Conselho de Administragao.

2.4.2 A BMC concordou em:

(a) fornecer copias dos resultados de qualquer auditoria da Politica para a
Autoridade Supervisora da jurisdigdo competente quando solicitado pela
referida Autoridade; e

(b) quando uma auditoria se referir a informagdes pessoais tratadas pela BMC
em nome de um terceiro controlador, disponibilizar os resultados de qualquer
auditoria de verificacdo do cumprimento do disposto na Parte Ill da Politica

para este controlador. B me
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1.1

2.1

3.1

3.1.1

3.1.2

ANEXO 5 - PROCEDIMENTO PARA O TRATAMENTO DAS
RECLAMACOES

Introdugao

As Regras Corporativas Vinculantes da BMC Software em matéria de Protegédo de
Dados para Controladores e Operadores (a “Politica”) protege as informagdes
pessoais tratadas ou transferidas entre os membros do grupo da BMC ("Membros
do Grupo"). O conteudo da Politica € determinado pela Autoridade Supervisora dos
Estados-Membros da Unido Europeia de onde as informagdes pessoais sao
transferidas e um de seus requisitos € que a BMC tenha um procedimento para o
tratamento de reclamagdes. O objetivo deste Procedimento para o Tratamento de
Reclamagdes € explicar como as queixas apresentadas por um titular cujas
informacdes pessoais sdo tratadas pela BMC sao tratadas no ambito da Politica.

Como os titulares podem apresentar suas reclamagoes

Os titulares poderao apresentar suas reclamagdes, por escrito, dirigidas ao
Responsavel pelo Grupo de Protecdo de Dados ou pelo e-mail: privacy@bmc.com
ou por correspondéncia para: BMC Software, Group Data Protection Officer, Coeur
Défense - Tour A, 100 Esplanade du Général de Gaulle, 92931 Paris La Défense
Cedex, Franca. Estes sdo os dados de contato para todas as reclamacgdes feitas no
ambito da Politica, tanto se a BMC estiver coletando e/ou utilizando informagdes
pessoais em seu préprio nome como em nome de um cliente.

Quem tratara as reclamagoes?
Reclamagdes onde a BMC é o controladora.

O Responsavel pelo Grupo de Protecdo de Dados da BMC tratara todas as
reclamagdes decorrentes da Politica, quando uma reclamacao se referir a coleta e
utilizagado de informagdes pessoais, onde a BMC atuar como controladora dessas
informacodes. O Responsavel pelo Grupo de Protecdo de Dados da BMC entrara em
contato com seus colegas das unidades relevantes de negdcios e de suporte
adequadas para resolver a reclamagao.

Qual é o prazo de resposta?

Salvo em circunstancias excepcionais, o Responsavel pelo Grupo de Protecdo de
Dados da BMC avisara sobre o recebimento de uma reclamacéao ao interessado no
prazo de um més. Essa resposta incluira informacgdes sobre agbes realizadas pela
BMC.

Se, devido a complexidade da reclamacéo, ou ao niumero de reclamacgdes recebidas,
uma resposta substantiva ndo puder ser dada dentro deste prazo, o Responsavel
pelo Grupo de Protegcdo de Dados da BMC informara o reclamante a esse respeito e
dara uma estimativa razoavel (ndo superior a dois meses adicionais) do prazo em
que sera dada uma resposta.
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3.1.3 Quando o reclamante contesta a solugido apresentada.

Se o reclamante contestar a solugdo proposta pelo Responsavel pelo Grupo de
Protecdo de Dados da BMC (ou o titular ou departamento dentro da BMC
encarregado pelo Responsavel pelo Grupo de Protegdo de Dados para resolver a
reclamagao) ou qualquer aspecto de um parecer, e notificar devidamente ao
Responsavel pelo Grupo de Protecdo de Dados, a questdo sera encaminhada ao
Vice-Presidente e ao Conselheiro Geral da EMEA que analisardo o caso e informarao
o reclamante sobre sua decisdo, seja de aceitacdo do parecer original ou sua
substituicdo por um novo parecer. O Vice-Presidente e o Conselheiro Geral da EMEA
responderdo ao reclamante no prazo de seis meses, contados a partir da data em
que a reclamacao lhes foi enviada. Como parte desta avaliagio, o Vice-Presidente e
o Conselheiro Geral da EMEA poderao se reunir com as Partes para tentar resolver
a reclamagao.

Se a queixa for mantida, o Vice-Presidente da BMC e o Conselheiro Geral da EMEA
tomarao todas as medidas necessarias para os seguintes passos.

3.1.4 Os titulares cujas informagdes pessoais forem transferidas nos termos desta Politica
também terdo direito de apresentar uma reclamagdo perante uma Autoridade
Supervisora competente localizada no Estado-Membro de residéncia habitual do
titular, local de trabalho ou local da alegada infragdo; e/ou apresentar uma queixa
junto a um tribunal da jurisdigdo competente onde a BMC tenha um estabelecimento
ou onde os titulares tenham a sua residéncia habitual. Os titulares podem apresentar
tal reivindicagao ou reclamacéo, independentemente de terem ou néo apresentado
previamente uma queixa a BMC e sem terem esgotado previamente este
Procedimento de Resolucdo de Reclamacgdes.

3.1.5 Se a questao for relativa a informagdes pessoais que foram exportadas para um
Membro do Grupo estabelecido fora da Europa e o titular destas informagdes quiser
apresentar uma queixa contra a BMC, a queixa podera ser feita contra o Membro do
Grupo atuando como exportador de dados.

3.2 Reclamagdes onde a BMC ¢ a operadora.

3.2.1  Sefor apresentada uma queixa relativa a coleta e utilizagao de informacgdes pessoais,
onde a BMC ¢é a operadora destas informagdes, a BMC informara imediatamente ao
cliente, os detalhes da denuncia e agira rigorosamente de acordo com os termos do
contrato existente entre o cliente e a BMC, caso o cliente solicite que a BMC
investigue a denuncia.

3.2.2 Por derrogagéo ao acima mencionado, quando um cliente deixar de existir

Nos casos em que um cliente desaparecer de fato, deixar de existir para fins legais
ou estiver em situacao de faléncia, a BMC tratara estas reclamacdes de acordo com
o previsto na Secao 3.1. deste Procedimento para o Tratamento de Reclamacdes.
Nestes casos, os titulares também terdo direito a apresentar uma queixa perante a
Autoridade Supervisora e/ou junto a um tribunal da jurisdigdo competente, caso nao
figuem satisfeitos com a maneira como a queixa foi resolvida pela BMC. Os titulares
desses direitos serao devidamente informados a esse respeito, como parte do
Procedimento de Tratamento de Reclamacgoes. B bmc
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ANEXO 6 - PROCEDIMENTO DE COOPERAGAO

1. Introdugao

1.1 Este Procedimento de Cooperacao estabelece a forma como a BMC colaborara com
a Autoridades Supervisoras Europeias® em relagdo as Regras Corporativas
Vinculantes em matéria de Protecéo de Dados para Controladores de Operadores (a

"Politica").
2. Procedimento de Cooperacao
2.1 Caso necessario, a BMC disponibilizara o pessoal necessario para dialogar com uma

Autoridade Supervisora sobre a Politica.

2.2 Em caso de quaisquer questdes relacionadas a esta Politica, os Membros do grupo:

2.2.1 cooperardo com, aceitardo ser auditados e inspecionados, incluindo quando
necessario, no local, pelas Autoridades Supervisoras competentes;

2.2.2 levarao em consideragao o aconselhamentos delas; e

2.2.3 cumprirdo as decisOes das Autoridades Supervisoras.

2.3 A BMC fornecera, mediante solicitagdo, copias dos resultados de qualquer auditoria
da Politica e avaliacdo de impacto de protecdo de dados a uma Autoridade
Supervisora relevante.

24 A BMC decide que:

241 quando qualquer membro do grupo BMC ("Membro do Grupo") estiver localizado
dentro da jurisdicdo de uma Autoridade Supervisora com sede na Europa, essa
Autoridade Supervisora podera realizar uma auditoria ao Membro do Grupo para
verificar o cumprimento da Politica, de acordo com a legislagéo aplicavel do pais
onde o Membro do Grupo estiver localizado; e

2.4.2 no caso de um Membro do Grupo situado fora da Europa, a BMC esta de acordo em
que a Autoridade Supervisora com sede na Europa realize uma auditoria a esse
Membro do Grupo para avaliar o grau de cumprimento desta Politica, de acordo com
a legislagéo aplicavel do pais europeu de onde as informagbes pessoais forem
transferidas no ambito da Politica (que, quando a BMC atuar como operadora em
nome de um terceiro controlador, sera determinada pelo local onde estiver
estabelecido o controlador).

2.4.3 Qualquer controvérsia relacionada ao exercicio da supervisdo da conformidade desta
Politica por parte da Autoridade Supervisora Competente sera resolvida pelos
tribunais do Estado-Membro da referida Autoridade Supervisora, de acordo com o
direito processual do Estado-Membro. Os Membros do Grupo concordam em estar
sujeitos a jurisdigdo dos referidos tribunais.

5 Para os fins desta Politica, as referéncias feitas a Europa, deverao ser entendidas como EEE (Estados-Mememc
do Espago Econémico Europeu mais Noruega, Islandia e Liechtenstein).
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1.1

2.1

2.2

2.3

(ii)

ANEXO 7 - PROCEDIMENTO DE ATUALIZAGAO

Introdugao

O presente Procedimento de Atualizacao define a forma como a BMC comunicara as
alteragdes que forem feitas nas Regras Corporativas Vinculantes da BMC Software
em matéria de Protegcao de Dados para Controladores e Operadores (a “Politica”) as
Autoridades Supervisoras Europeias®, aos titulares dos dados, clientes e membros
do grupo BMC (“Membros do Grupo”) sujeitos a Politica.

Alteragoes significativas na Politica

A BMC comunicara qualquer alteragdo relevante da Politica as Autoridades
Supervisoras relevantes pela Comissao Nacional da Informatica e Liberdades
("CNIL"), assim que razoavelmente possivel. Quando uma modificagao afetar o nivel
de protecao oferecido pela Politica ou afetar significantemente a Politica (isto é,
mudar a natureza vinculante da Politica), ela devera ser comunicada previamente.

Quando uma alteragao da Parte Il da Politica afetar substancialmente as condi¢oes
em que a BMC trata as informagdes pessoais em nome de qualquer Cliente, de
acordo com os termos de seu contrato com a BMC, a BMC também comunicara
essas informagdes a qualquer Cliente afetado com a devida antecedéncia, para
permitir que os Clientes afetados possam expressar sua oposi¢do antes que a
modificagédo seja feita. O cliente da BMC podera entdo cancelar a transferéncia de
informagdes pessoais para a BMC e/ou rescindir o contrato, de acordo com os termos
do seu contrato com a BMC.

Atualizacbes da Politica ou da lista de Membros do Grupo sdo possiveis sem a
necessidade de solicitar novamente uma autorizacdo, desde que:

Uma pessoa identificavel mentenha uma lista totalmente atualizada dos Membros
do Grupo e dos suboperadores envolvidos nas atividades de tratamento de dados
para o controlador, que deve ser disponibilizada ao controlador de dados, titulares
e Autoridades Supervisoras.

Esta pessoa acompanhara e registrara quaisquer alteragdes as regras e fornecera
as informacgdes necessarias sistematicamente ao controlador de dados e, mediante
solicitagcdo das Autoridades Supervisoras.

® Para os fins deste documento as referéncias feitas a Europa incluem os EEE.
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(iif)

3.1

3.2

4.1

4.2

4.2.1

Nenhuma transferéncia é feita para um novo Membro do Grupo até que o novo
Membro do Grupo esteja efetivamente vinculado pela Politica e possa entregar
conformidade.

Quaisquer mudancas as BCR ou a lista de membros da BCR devem ser
comunicadas, uma vez por ano, a Autoridade Supervisora competente com uma
breve explicagdo das razdes que justificam a atualizagdo. Quando uma modificagéo
afetar o nivel de protegédo oferecida pelas BCRs ou afetar significantemente as
BCRs (isto €, mudangas na vinculagao), ela devera ser prontamente comunicada a
Autoridade Supervisora competente.

Mudangas administrativas na Politica

A BMC comunicara as alteragdes na Politica que sejam de natureza administrativa
(incluindo mudangas na lista de Membros do Grupo) ou que sejam consequéncia
de uma alteragéo na legislacdo sobre protegdo de dados aplicavel em qualquer
pais europeu, através de qualquer ato legislativo, judicial ou da Autoridade
Supervisora a CNIL e a quaisquer outras Autoridades Supervisoras, pelo menos
uma vez ao ano. A BMC também dara uma breve explicagao a CNIL e a quaisquer
outras Autoridades Supervisoras, sobre os motivos de quaisquer alteragbes na
Politica que tenha sido notificada. Nos casos em que nenhuma alteragao tenha sido
feita, a BMC notificara a CNIL de acordo uma vez por ano. Em todo caso, a
notificagdo anual confirmara que os Membros do Grupo possuem bens suficientes
ou adotaram as medidas adequadas para se permitirem pagar uma compensagao
por danos resultantes de uma violacédo desta Politica.

A BMC comunicara as alteragdes da Parte Il da Politica que sejam de natureza
administrativa (incluindo alteragdes na lista de Membros do Grupo) ou que sejam
resultantes de uma alteragdo na legislagdo sobre protecdo de dados aplicavel em
qualquer pais europeu, através de qualquer ato legislativo, judicial ou da Autoridade
Supervisora, a qualquer cliente em nome do qual a BMC trata informagbes pessoais.

Comunicagoées e registros de mudangas na Politica

A Politica possui um log de alteragbes que define a data de revisao da Politica e os
detalhes de quaisquer revisdes feitas. O Responsavel pelo Grupo de Protecdo de
Dados da BMC mantera uma lista atualizada das alteragdes feitas na Politica.

Sem atraso indevido, a BMC comunicara quaisquer alteracdes feitas na Politica, tanto
de fundo como administrativas:

aos Membros do Grupo que serdo automaticamente vinculados a tais mudancas;
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4.2.2 sistematicamente, aos clientes em cujo nome a BMC trata as informagdes pessoais;
e

4.2.3 aos titulares de dados beneficiados pela Politica, ao publicar a nova versao no site
www.bmc.com.

4.3 O Responsavel pelo Grupo de Protecdo de Dados da BMC mantera uma lista
atualizada das alteragbes que forem feitas para os Membros do Grupo sujeitos a Politica
e uma lista de suboperadores nomeados pela BMC para o tratamento das informacdes
pessoais em nome de seus clientes. Estas informacgdes serdo fornecidas pela BMC,
mediante pedido.

5. Novos Membros do Grupo
5.1 O Responsavel pelo Grupo de Protegdo de Dados da BMC assegurar-se-a de que

todos os novos Membros do Grupo cumprem as disposicdes da Politica antes de
transferir-lhes informagdes pessoais
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ANEXO 8 - ESCOPO MATERIAL

1. Introducao

1.1 Este Anexo estabelece o escopo material das Regras Corporativas Vinculativas de
Protecao de Dados do Controlador e Operador da BMC Software. Ele especifica uma
lista ndo exaustiva de transferéncias de dados ou conjunto de transferéncias, incluindo
a natureza das categorias de informagdes pessoais, o tipo de processamento e seus
propositos, os tipos de titulares de dados afetados e a identificagdo do(s) outro(s)

pais(es).

2. Escopo material como Controlador

2.1 Esta secdo estabelece o escopo material da Parte Il das Regras Corporativas

Vinculativas de Protegcdo de Dados do Controlador e Operador da BMC Software.

= Dados de relacionamento do cliente (Vendas & Marketing)

Quem transfere as | Os Membros do Grupo podem transferir as informacgdes

informacodes pessoais | pessoais que eles controlam descritas nesta secéo a todos

descritas nesta segéo? os demais Membros do Grupo.

Quem recebe essas

informagdes pessoais?

Todo Membro do Grupo BMC pode receber as informacoes
pessoais descritas nesta se¢ao que séo enviadas a eles por

outro Membro do Grupo.

Que de

informacdes pessoais sao

categorias

transferidas?

- Informagdes de contato, tais quais endereco, nimero de
telefone de contato (fixo e mével) e enderego de e-mail

pessoal; e,

- Informagdes profissionais, tais quais cargo, fungdes e

empresa.

Que categorias especiais de
informacdes pessoais sao

transferidas (caso haja)?

A BMC nao coleta ou processa categorias especiais de
informagdes pessoais, conforme definido pelos Artigos 6, 9
e 10 do RGPD.

Quais sdo os tipos de

individuos cujas
informacdes pessoais sao

transferidas?

Clientes e prospectos de vendas.
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Por que essas informagdes | As atividades de vendas e marketing sdo gerenciadas tanto
pessoais sdo transferidas e | em nivel local e regional quanto global, para fins legais e de

como serdo processadas? | acordo com o embasamento legal descrito abaixo:

participar de transagbes e processa-las (embasamento

legal: interesse legitimo da BMC);

usar os sistemas de gerenciamento de relacionamento dos
clientes BMC (embasamento legal: interesse legitimo da
BMC);

gerenciar a aceitagdo de clickwrap dos clientes dos
contratos de licenga da BMC (embasamento legal: interesse
legitimo da BMC);

analisar processos de proposta (embasamento legal:

interesse legitimo da BMC);

responder duvidas e solicitagdes (embasamento legal:

interesse legitimo da BMC);

fornecer informacdes sobre os produtos e servicos da BMC,
sobre ofertas de parceiros da BMC e produtos e servigcos da
BMC (embasamento legal: interesse legitimo da BMC ou por

consentimento, conforme o caso);

gerenciar a conformidade de exportagdo (embasamento

legal: interesse legitimo da BMC);

enviar pesquisa de satisfagcdo (embasamento legal:

interesse legitimo da BMC); ou,

processar solicitacbes para fins de cobranga, reserva,
contabilidade e faturamento (embasamento legal: interesse
legitimo da BMC).

Onde essas informagoes | As informagdes pessoais descritas nesta se¢gdo podem ser
pessoais sao processadas? | processadas em todo territério no qual os Membros do
Grupo da BMC ou seus processadores estejam localizados.
Uma lista dos locais dos Membros do Grupo da BMC esta

disponivel no Anexo 9.

= bmce

66



= Dados de Recursos Humanos

Quem transfere as | Os Membros do Grupo podem transferir as informacgdes

informacodes pessoais | pessoais que controlam descritas nesta secao a todos os

descritas nesta segéo? demais Membros do Grupo.

Quem recebe essas | Todo Membro do Grupo pode receber as informacoes

informacdes pessoais? pessoais descritas nesta se¢ao que séo enviadas a eles por
outro Membro do Grupo.

Que categorias de | - Identificacido pessoal, tais quais nome, sobrenome e data

informacdes pessoais sao

transferidas?

de nascimento;

- Informacdes de contato, tais quais endereco residencial,
numeros de telefone de contato (fixo e movel) e enderego

de e-mail pessoal;

- Escolaridade e habilidades, tais quais histérico escolar e
emprego, incluindo qualificagbes, vagas as quais se

candidatou e referéncias de emprego;

- Informagdes de familiares, tais quais contatos de

emergéncia e informagbes de contato;

- Informagdes de emprego, tais quais cargo, data de inicio e
término no cargo, contrato de trabalho e promocdes,
classificacoes e analises de desempenho, detalhes quanto
a qualquer licenga, registros disciplinares, histérico de
areas necessidade  de

treinamentos e com

desenvolvimento;

- Informagdes de conta de usuario, tais quais credenciais e

ID de funcionario;

- Informagdes geograficas, tais quais localizagdo do

emprego,

- Informagdes financeiras, incluindo remuneragao, folha de
pagamento, beneficios, despesas ou outros pagamentos

solicitados e detalhes da conta bancaria;

- Documentos de identidade emitidos por um governo, como

>

passaporte e identidade nacional;
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- Cidadania ou situagao de Imigragao;
- Monitoramento de sistemas de TI, como registros; e,

- Fotos e imagens de CFTV.

Que categorias especiais de | - Informagbes de saude, como registros de acidentes e
informagbes pessoais sao | questionarios de gestdo de saude, conforme autorizado pela
transferidas (caso haja)? legislagado do  Estado-membro em questdo. O
processamento de informagdes de saude é necessario para
fins de cumprimento das obrigagbes e exercicio de direitos
especificos no dominio do direito trabalhista e de seguridade
social e protecdo social, medicina preventiva ou
ocupacional, para avaliacdo da capacidade ocupacional do
trabalhador, diagndstico médico, a prestagdo de cuidados
ou tratamento de saude ou social com base na legislagéo
nacional. Essas Informagdes Pessoais sdo coletadas e
processadas de acordo com os Artigos 6 e 9 do RGPD. As
informagbes de saude estdo sujeitas a uma obrigagdo de

sigilo de acordo com a legislacdo do Estado-Membro.

- Informagao sobre violagbes criminais, na medida do
autorizado pela legislagao do Estado-Membro, fornecendo
salvaguardas dos direitos e liberdades dos titulares dos
dados. O processamento de informagdes sobre violagoes
criminais é necessario para fins de verificagcdo de
antecedentes criminais. Essas Informacdes Pessoais sdo
coletadas e processadas de acordo com os Artigos 6 e 10
do RGPD.

Quais sado os tipos de | Candidatos a vagas e funcionarios (tanto atuais quanto ex-
individuos cujas | funcionarios).
informacdes pessoais sao

transferidas?

Por que essas informagdes | A BMC possui aproximadamente 1.000 funcionarios na
pessoais sao transferidas e | Europa. As atividades de RH sao gerenciadas tanto em nivel
como serao processadas? local e regional quanto global, para fins legais e de acordo

com o embasamento legal descrito abaixo:
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- administrar o emprego, incluindo verificagdes de emprego
e verificagdo de antecedentes, entrega de cartas de
emprego e viagem, relatérios regulatorios, treinamento,
administracdao de ticket-refeigcdo, relatérios internos,
resolucao de solicitagdes de funcionarios, gerenciamento de
licencas, assisténcia com processos de imigragao e vistos,
fornecimento de novos contratados, sourcing de candidatos
em redes sociais, avaliacbes de desempenho
(embasamento legal: interesse legitimo da BMC ou
celebracdo de um contrato com o individuo, conforme o

caso);

- administrar remuneragao e beneficios, incluindo salario,
bdnus, programas de incentivo de longo prazo, saude, bem-
estar e planos de aposentadoria (embasamento legal:

celebragao de um contrato com o individuo);

- gerenciar a folha de pagamento, incluindo cheques de
pagamento de funcionarios, deducdes de beneficios,
impostos sobre a folha de pagamento, depdsito direto,
penhoras/encargos/pensado alimenticia, pagamento de
excegao (bonus, comissbes etc.), horas trabalhadas,
pagamento final, pagamento de periodo de folga nao
utilizado, licengas (embasamento legal: celebragdo de um

contrato com o individuo);

- administrar gastos de reembolso comercial e programa de
cartdo de crédito corporativo (embasamento legal: interesse
legitimo da BMC);

- proteger a seguranga do funcionario, incluindo viagens,
controle de acesso ao estacionamento e escritério,
assisténcia em caso de uma emergéncia médica, CFTV
(embasamento legal: interesse legitimo da BMC ou

conformidade com uma obrigagéao legal, conforme o caso);

- atribuir mesas, gavetas e dispositivos corporativos, tais
quais notebooks e dispositivos moéveis (embasamento legal:
interesse legitimo da BMC); %
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- fornecer servigos e ferramentas de Tl para funcionarios,
incluindo e-mail e outras ferramentas de colaboragdo

(embasamento legal: interesse legitimo da BMC);

- garantir o uso seguro de servigos e ferramentas de TI,
incluindo federacdo de identidade, protegcbes de
transferéncia de e-mail e de saida de arquivos, protegao de
endpoint, monitoramento de servico em nuvem, registro de
seguranga cibernética e analise forense (embasamento

legal: interesse legitimo da BMC);

- monitorar os custos de negdcios moéveis (embasamento

legal: interesse legitimo da BMC);

- fornecer cartdo vale-combustivel e carros corporativos

alugados (embasamento legal: interesse legitimo da BMC);

- realizar agendamento de viagem de negdcios

(embasamento legal: interesse legitimo da BMC);

- auxiliar comunicagbes internas e externas, incluindo
comunicagbes de funcionarios, pesquisas, eventos e
contestagbes (embasamento legal: interesse legitimo da
BMC);

- manter organogramas da BMC (embasamento legal:

interesse legitimo da BMC);

- emitir comunicagbes de emergéncia e manter a
continuidade dos negdcios em caso de uma situagédo de
emergéncia, incluindo realocagdo para um local de
recuperagdao (embasamento legal: interesse legitimo da
BMC);

- realizar o planejamento financeiro, de contabilidade e a
gestao fiscal (embasamento legal: interesse legitimo da
BMC);

- auxiliar a entrega de produtos e servigos da BMC aos
clientes, incluindo o uso de recursos e ferramentas de TI

para administrar, manter e suportar tais produtos e servicos
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- cumprir as leis e os regulamentos aplicaveis, incluindo
antidiscriminacgao, de privacidade, controle de exportacio e
exigéncias bancarias de conhecimento do cliente (Know
Your Customer, “KYC”) para conselheiros de empresa e
signatarios de conta bancaria (embasamento legal:

conformidade com uma obrigagéo legal);

- interagir com conselhos de trabalho locais (embasamento

legal: conformidade com uma obrigacao legal);

- monitorar a conformidade com as politicas e os
procedimentos da empresa, incluindo treinamento, controles
internos, avaliacbes, questionarios, teste e linha de
atendimento de ética da BMC (embasamento legal:

interesse legitimo da BMC);

- proteger os interesses da BMC em questdes juridicas
contenciosas e ndo contenciosas, que incluem gestdo de
desempenho de RH, questbes disciplinares, retencao de
litigios, investigagdes, registro de patentes, negociagdes de
contrato, desempenho de auditorias e treinamento de
conformidade (embasamento legal: interesse legitimo da
BMC); e,

- auxiliar outros negdcios e atividades relacionadas a

emprego (embasamento legal: interesse legitimo da BMC).

Onde essas informagdes | A BMC possui aproximadamente 1.000 funcionarios na
pessoais sdo processadas? | Europa. As atividades de RH sao gerenciadas tanto em nivel

local e regional quanto global.

As informacdes pessoais descritas nesta se¢ao podem ser
processadas em todo territério no qual os Membros do
Grupo da BMC ou seus processadores estejam localizados.
Uma lista dos locais dos Membros do Grupo da BMC esta

disponivel no Anexo 9.
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= Dados do fornecedor

Quem transfere as

informacgbes pessoais

descritas nesta segéo?

Os Membros do Grupo podem transferir as informagodes
pessoais que controlam descritas nesta segao a todos os

demais Membros do Grupo.

Quem recebe essas

informagdes pessoais?

Todo Membro do Grupo da BMC pode receber as
informacdes pessoais descritas nesta segcdo que sao

enviadas a eles por outro Membro do Grupo.

Que de

informacdes pessoais sao

categorias

transferidas?

Detalhes pessoais;
Detalhes de contato;

Bens e servigos fornecidos;
Detalhes financeiros;
Informagdes de emprego;

Detalhes de escolaridade e treinamento.

Que categorias especiais de
informacdes pessoais sao

transferidas (caso haja)?

A BMC nao coleta ou processa categorias especiais de
informagdes pessoais, conforme definido pelos Artigos 6, 9
e 10 do RGPD.

Quais sdo os tipos de

individuos cujas
informacdes pessoais sao

transferidas?

Fornecedores

Por que essas informagdes
pessoais sdo transferidas e

como serao processadas?

As atividades de gerenciamento de fornecedor sao
realizadas tanto em nivel local e regional quanto global, para
fins de e de acordo com o embasamento legal descrito

abaixo:

- gerenciamento de aquisi¢des, incluindo selecdo de
fornecedor e atividades de due diligence (embasamento

legal: interesse legitimo da BMC);

- participar de transagbes e processa-las (embasamento

legal: interesse legitimo da BMC);

- usar os sistemas de gerenciamento de fornecedores_da

>1

BMC (embasamento legal: interesse legitimo da BMC);
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- gerenciar a aceitagdo dos fornecedores quanto aos
contratos da BMC (embasamento legal: interesse legitimo
da BMC);

- responder duvidas e solicitagbes (embasamento legal:

interesse legitimo da BMC);

- gerenciar a conformidade de exportagao (embasamento

legal: conformidade com uma obrigacao legal);

- processar pedidos de fornecedores para fins de
pagamento (embasamento legal: interesse legitimo da

BMC).

Onde essas informacoes

pessoais sao processadas?

As informacdes pessoais descritas nesta se¢ao podem ser
processadas em todo territério no qual os Membros do
Grupo da BMC ou seus processadores estejam localizados.
Uma lista dos locais dos Membros do Grupo da BMC esta

disponivel no Anexo 9.

» Dados de revendedores/parceiros de negoécios

Quem transfere as

informacgbes pessoais

descritas nesta seg¢éo?

Os Membros do Grupo podem transferir as informagdes
pessoais que controlam descritas nesta seg¢ao a todos os

demais Membros do Grupo.

Quem recebe essas

informagdes pessoais?

Todo Membro do Grupo BMC pode receber as informacoes
pessoais descritas nesta se¢ao que séo enviadas a eles por

outro Membro do Grupo.

Que de

informacdes pessoais sao

categorias

transferidas?

Dados pessoais, detalhes de contato.

Que categorias especiais de
informacdes pessoais sao

transferidas (caso haja)?

A BMC nao coleta ou processa categorias especiais de
informagdes pessoais, conforme definido pelos Artigos 6, 9
e 10 do RGPD.

= bmce

73




Quais sdo os tipos de

individuos cujas
informacdes pessoais sao

transferidas?

Revendedores/parceiros de negocios

Por que essas informagdes
pessoais sdo transferidas e

como serao processadas?

As atividades de gerenciamento de parceiros sao realizadas
tanto em nivel local e regional quanto global, para fins de e

de acordo com o0 embasamento legal descrito abaixo:

- realizar vendas, oferecer suporte, servicos de consultoria,
treinamento, pesquisa e desenvolvimento e atividade de
marketing (embasamento legal: interesse legitimo da BMC

ou por consentimento, conforme o caso).

Onde essas informacgoes

pessoais sao processadas?

As informacdes pessoais descritas nesta se¢ao podem ser
processadas em todo territério no qual os Membros do
Grupo da BMC ou seus processadores estejam localizados.
Uma lista dos locais dos Membros do Grupo da BMC esta

disponivel no Anexo 9.

3.

3.1

Escopo material como um processador

Vinculativas de Protegcdo de Dados do Controlador e Operador da BMC Software.

= Dados do cliente

Esta segdo estabelece o escopo material da Parte Ill das Regras Corporativas

Quem transfere as

informacgobes pessoais

descritas nesta segéo?

Os Membros do Grupo podem transferir as informagoes
pessoais que processam descritas nesta se¢ao a todos os
demais Membros do Grupo, sujeito as instrugbes do

Controlador.

Quem recebe essas

informagdes pessoais?

Todo Membro do Grupo pode receber as informacodes
pessoais descritas nesta se¢ao que séo enviadas a eles por
outro Membro do Grupo,

sujeito as instrugcdes do

Controlador.

Que de

informacdes pessoais sao

categorias

transferidas?

A extensao dos dados do Cliente processados e transferidos

pela BMC ¢é determinada e controlada pelo Cliente, a

)ymcC
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relacionadas as seguintes categorias de Informagbes

Pessoais:

» detalhes de contato, como nome, nimero de telefone
profissional, endereco de e-mail profissional, endereco do

escritorio profissional, cargo, grau, data de nascimento;

» dados de uso do produto, tais quais midia utilizada, tipo de
arquivo utilizado, tamanho do arquivo, uso e status e
informagdes relacionadas a Produtos da BMC, tais quais
local, idioma, versdo do software, opgdes de

compartilhamento de dados e detalhes de atualizagao;

» dados de conexao, tais quais o numero de vezes que o
cliente entra em contato com a central de atendimento da
BMC, a duracdo do contato, meios através dos quais o
cliente entrou em contato com a BMC (por e-mail,
videoconferéncia, central de atendimento etc.), regiao,

idioma, fuso horario, localizacao;

 dados do dispositivo, como informagbes sobre
Computadores e/ou dispositivos, tais quais sistema
operacional, quantidade de memdria, regido, idioma, fuso
horario, numero do modelo, primeira data de uso, tempo de
uso do Computador e/ou dispositivo, data de fabricagdo do
dispositivo, versao do navegador, fabricante do computador,
porta de conexao, identificadores de dispositivo e
informagdes técnicas adicionais que variam de acordo com

o Produto;

« outras Informacgdes Pessoais fornecidas por um individuo
ao interagir, seja online, por telefone ou por e-mail com as
centrais de atendimento, centrais de ajuda e outros canais
de atendimento ao cliente para facilitar a entrega dos
Servigos da BMC e responder as duvidas de Clientes e de

outros individuos;

* quaisquer outras Informagdes Pessoais que um Cliente ou
os Usuarios de um Cliente enviem ou armazenem por meio
dos Servicos de Assinatura da BMC. %

==
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Que categorias de
informacdes pessoais
sensiveis sdo transferidas

(caso haja)?

Nenhuma informacgao pessoal sensivel é processada

deliberadamente pela BMC.

Quais sao os tipos de
individuos cujas
informacdes pessoais sédo

transferidas?

- Prospectos, clientes, parceiros de negocios e
fornecedores do cliente;

- colaboradores do cliente, incluindo funcionarios, agentes
e prestadores de servicos;

- usuarios do cliente autorizados pelo cliente para utilizar

os Servigos da BMC.

Nenhuma informacdo pessoal de criangas € processada
deliberadamente pela BMC.

Que categorias de
informacdes pessoais
sensiveis sdo transferidas

(caso haja)?

Nenhuma informacgao pessoal sensivel é processada

deliberadamente pela BMC.

Quais sao os tipos de
individuos cujas
informacdes pessoais sédo

transferidas?

- Prospectos, clientes, parceiros de negocios e

fornecedores do cliente;

- colaboradores do cliente, incluindo funcionarios, agentes

e prestadores de servicos;

- usuarios do cliente autorizados pelo cliente para utilizar

os Servigos da BMC.

Nenhuma informacgao pessoal de criangas é processada

deliberadamente pela BMC.

= bmce

76




Por que essas informagdes Os Servicos e Produtos da BMC s&o entregues tanto em

essoais sdo transferidas e , . .
P nivel local e regional quanto global e incluem o

como serao processadas? fornecimento de:
- produtos de computacdo em nuvem e software como
servigo;

- servigos de assisténcia terceirizados;

- atividade de atendimento ao cliente;

- servigos educacionais;

- produtos analiticos; e,

- servigos para membros do grupo de empresas BMC.

A BMC utiliza uma estrutura de atendimento por niveis, a fim
de garantir que os Clientes obtenham as melhores respostas
as suas solicitagbes de suporte na forma mais rapida
possivel. O servico de suporte da BMC esta sempre
disponivel, 24 horas por dia, 7 dias por semana, 365 dias
por ano. A empresa segue uma abordagem conforme o fuso
horario para garantir que os Clientes tenham acesso ao
servico de atendimento ao cliente 24 horas por dia por meio
de Centrais de atendimento regionais estrategicamente
localizadas nas seguintes regides: Asia-Pacifico, Australia,

Europa, América Latina e Estados Unidos. Apds o horario

comercial normal de um determinado local de suporte, os
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tickets de gravidade nivel um sao transferidos para outro

centro de suporte localizado em um fuso horario diferente.
As atividades de atendimento ao cliente incluem:

- realizar analise de caso detalhada;

- reproduzir problemas do cliente;

- desenvolver e fornecer solugdes e resolugbes para os

clientes;

- escalar questdbes para suporte de nivel 3 ou

desenvolvimento;

- realizar manutengao de conteudo de ftp e website -
patches/correcbes de produtos e sites de distribuicdo de
informacoes;

- criar falhas e solicitagdes associadas a casos do Cliente e

fornecer informagdes de status aos clientes afetados.

Onde essas informacgoes As informacgbes pessoais descritas nesta se¢cao podem ser
pessoais sdo processadas? | processadas em todo territério no qual os Membros do
Grupo da BMC ou seus processadores estejam

localizados.
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ANEXO 9 - LISTA DE MEMBROS DO GRUPO BCR

E-mail para Categorias
, contato previstas de
Pais gc:m((a)do Membro do ?eur;i:g de Endereco da sede (comum) dados
up 9 transferidos
(comum)
Austria BMC Software GmbH FN 12295 k Handelskai 94-98 Vienna, A-1200, Austria
oy BMC Software Hermeslaan 9, Diegem 1831, Bélgica
Bélgica Belgium N.V. BE 424902956
. Lottenborgvej 24, st., 2800 Kongens Lyngby,
Dinamarca | BMC Software A/S DK 13115885 Dinamarca
Finlandia BMC Software OY 735091 Ayritie 8 E, 5 krs, 01510, Vantaa, Finlandia
Categorias
. listadas no
Paris La Defense 4 - Coeur Defense, 100 Privacy@bmc.com
) ) A 8
Franca gk"sc Software France | 543400681 Esplanade du Général de Gaulle, 10th Floor nexo
Tower A, 92400 Courbevoie, Franca
Alemanha BMC Software GmbH | HRB 24281 Herriotstrabe 1, 60528,Frankfurt, Alemanha
Grécia BMC Software Hellas 9300937852 Ermou 56, 10563, Athens, Grécia
MEPE
3 The Campus, Cherrywood,
Irlanda BMC Software Ireland 481578 p y

Unlimited

Dublin 18, D18 TF72, Irlanda
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E-mail para Categorias
, contato previstas de
Pais gome do Membro do Nur_nero de Endereco da sede (comum) dados
rupo registro transferidos
(comum)
ltalia BMC Software S.r.l 1222185 x;a”:ngelo Scarsellini, No. 14, Milan, 20161,
Noruega BMC Software AS AS-979803125 | Hagalgkkveien 26, 1383 Asker, Noruega
. BMC Software Sales Zlota 59, Office #602, Warszawa, Polska, 00-
Polénia 18835
(Poland) Sp.z.o.0. 120
BMC Software Rua do Silval, n® 37, Oeiras, 2780-373,
Portugal Portugal Soc. 503870447 Portugal Categorias
Unipessoal Lda : listadas no
Privacy@bmc.com ANexo 8
Parque Empresarial La Finca, Paseo del,
Club Deportivo 1, Edificio 17, Planta Baja,
Espanha BMC Software S.A. A79305389 lzquierda, 28223 Pozuelo de Alarcon,
Madrid, Espanha
Suécia BMC Software AB 556207-5795 | ungsgatan 8, Stockholm, Suécia 111 43
Sagereistrasse 10, 8152 Glattbrugg, Suica
Suica BMC Software GmbH | CH186150261
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E-mail para Categorias
, contato previstas de
Pais gc:m((a)do Membro do :Lu';i:g de Endereco da sede (comum) dados
up 9 transferidos
(comum)
BMC Software Boeingavenue 220, 1119PN Schiphol-Rijk,
. Distribution B.V. 30106755 Paises Baixos
Paises
Baixos BMC Helix Distributi Boei 220, 1119PN Schiphol-Rijk
elix Distribution | or 54903 oeingavenue , chiphol-Rijk,
B.V. Paises Baixos
Reino - 1020 Eskdale Road, Winnersh, Wokingham,
Unido BMC Software Limited | 01927903 South East, RG41 5TS, Reino Unido
. BMC Software de Ing. Butty 220 - Piso 18,Capital Federal,
Argentina Argentina S.A. 1694851 Buenos Aires, C1001AFB, Argentina
BMC Software ABN12 007 280 | Level 23, 180 George Street, Sydney, NSW
(Australia) Pty. Ltd. 088 2000 Australia
Australia
BMC Helix (Australia) 684 684 553 Level 23, 180 George Street, Sydney, NSW Privacy@bmc.com | Categorias
Pty. Ltd. 2000 Australia listadas no
Anexo 8
Av. Rebougas 3.970 e Av. Dra Ruth Cardoso,
Brasil o Software do 90,723.:020/000 | g 501, 22° Andar, Pinheiros, S&o Paulo, SP
' 05425-070
Canada BMC Software 1654693 50 Minthorn Blvd. Suite 303, Markham

Canada Inc.

(Toronto), Ontario L3T 7X8, Canada
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E-mail para Categorias
, contato previstas de
Pais gc:me do Membro do :Lu';i:g de Endereco da sede (comum) dados
upo g transferidos
(comum)
_ Beijing Office, W1 Oriental Plaza, No.1 East
BMC Software (China) | 110101600086 Chang An Ave., Dong Cheng Dist.,
Limited 987
Beijing Office, 100738
China
Branch Office of BMC 913101150878 Unit 2101, The Platinum, No. 233 Taicang
Software (China) Road, Huangpu District, Shanghai 200020,
- 080016 .
Limited China
a L BMC Software Av. 9 # 115-06 Ed., Tierra Firme Of. 1728,
Colombia | 0 1ombia SAS 01848479 Bogota 110111
Chile BMC Software Chile, 77.704.439-7 Los Militares 5001 Of. 402 Las Condes —
Spa Santiago
- U-Bora Commercial Tower, Building No.2,
Dubai BMC Sofware Limited | 505326 Business Bay, 40th Floor, Unit 4003, Dubai,
ubai branc Emirados Arabes Unidos
Privacy@bmc.com | Categorias
BMC Software (Hon Suite 2706, 27/F, Devon House, Taikoo listadas no
Hong Kong 9 | 543682 Place, 979 King’s Road, Quarry Bay, Hong Anexo 8

Kong) Limited

Kong
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E-mail para Categorias
, contato previstas de

Pais Nome do Membro do Nur_nero de Endereco da sede (comum) dados

Grupo registro transferidos

(comum)
. CIN U 72200 Wing 1, Tower 'B', Business Bay, Survey No.
india owie Sofware Idia | pN 2001 PTC | 103, Hissa No. 2, Airport Road, Yerwada,
16290 Pune, Maharashtra 411006

| | BMC Software Israel 52-003784-77 10 Habarzel Street, P. O. Box 58168,
srae LTD 6158101, Tel Aviv, Israel
Japao BMC Software K.K. 028337 Harmony Tower 24F, 1-32-2 Honcho,

(Japan) Nakano-ku, Tokyo, 164-8721, Japao

. 9 FL Two IFC, 10 Gukjekeumyung-ro,

Coreia do BMC Software Korea, | 110111- .
Sul Ltd. 1285877 \S(Elungdeungpogu, Seoul 07326, Coreia do

BMC Software Asia Level 15, 1 First Avenue 2A Dataran Bandar
Malasia 499258-K Utama Damansara, 47800 Petaling Jaya,

Sdn Bhd -

Malasia
BMC Software de Mercantile Folio | Torre Esmeralda Il, Blvd. Manuel Avila,
Mexico, S.A. de C.V. 248373 Camacho No 36, Piso 23 Col., Lomas de , :
’ L] ’ . t
o Chapultepec C.P.,11000, Mexico City, Privacy@bme.com ﬁ;sa’:a?jgaosnr?g

México México

BMC Software Anexo 8

Distribution de Mexico,
S.A.de C.V.

Mercantile Folio
271309
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E-mail para Categorias
, contato previstas de
Pais gome do Membro do Nur_m:ro de Endereco da sede (comum) dados
rupo registro transferidos
(comum)
Nova BMC Software (New 28 009 503 Level 2, 40 Lady Elizabeth Lane, Wellington,
Zelandia Zealand) Ltd. 6011, Nova Zelandia
Arabia The Branch of BMC 1010297290 Al-Deghaither Center, Tahliyah Street, 11451
Saudita Software Limited Riyadh, Arabia Saudita
Africa d BMC Software Limited 2 Conference Lane, Bridgewater One, Block
Surllca o (constituida na 1927903 1, Bridgeway Precinct, Century City
Inglaterra) - filial 7446,Sandton, Africa do Sul
600 North Bridge Road
. #20-01/10 Parkview Square
Singapura | prcr SOMWAre ASia | 499504349 | Singapura, 188778
Representative Office 11/F, 1172/1 173, No.1, Songzhi Rd., Taipei, Privacy@bmec.com | Categorias
) p 11047, Taiwan listadas no
Taiwan of BMC Software 28986710 Anexo 8

(Hong Kong) Limited

84

= bmce




E-mail para Categorias
, contato previstas de
Pais gome do Membro do Nur_nero de Endereco da sede (comum) dados
rupo registro transferidos
(comum)
BMC Software 63 Wireless Road, Level 23, Athenee Tower
Tailandia . . (3)82/2543 Pathumwan, Lumpini, Bangkok, 10330,
(Thailand) Limited ca
Tailandia
No: 92, Evliya Celebi Mah, Mesrutiyet Cad.,
BMC Software Yazilim Daire: 6/A, Beyoglu/Istanbul
Turquia Hizmetleri Limited 457683/0
Sirketi
1209, Orange Street, c/o The Corporation Trust
ExjiriloftLvl\%re 5399377 Company, Corporation Trust Center, 19801,
’ Wilmington, Delaware, EUA
. 1209, Orange Street, c/o The Corporation Trust
BMC Helix Federal, 10024034 Company, Corporation Trust Center, 19801,
LLC o
Wilmington, Delaware, EUA
Estados
Unidos _
DE Charter # - | 1209, Orange Street, c/o The Corporation Trust
BMC Software, Inc. Company, Corporation Trust Center, 19801,
2165371 o
Wilmington, Delaware, EUA
1209, Orange Street, c/o The Corporation Trust
BMC Helix, Inc. 3419993 Company, Corporation Trust Center, 19801,

Wilmington, Delaware, EUA
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ANEXO 10 - LISTA DE DEFINIGOES

Para os fins desta Politica e salvo especificagdo em contrario, os seguintes termos tém o
significado estabelecido abaixo:

Lei aplicavel significa as leis do pais europeu no qual as informagdes pessoais
foram coletadas, salvo especificagdo em contrario.

Regras Corporativas Vinculativas ou “BCRs” [Binding Corporate Rules] ou
Politica significam as politicas de prote¢ao de informagdes pessoais detalhadas
neste documento para garantir a protecdo de dados e a conformidade com a
privacidade em todo o mundo, especialmente no que diz respeito a
transferéncias internacionais de informacgdes pessoais entre Membros do Grupo.

BMC ou BMC Software ou Membros do Grupo significam, coletivamente, as
entidades da BMC Software vinculadas pela Politica.

Cliente significa um Controlador ou Processador terceiro em nome e sob as
instrucdes do qual a BMC processa informagdes pessoais, de acordo com a
Politica e o contrato de servigo aplicavel.

Autoridade Supervisora Competente significa a autoridade supervisora
competente para o exportador de dados.

Controlador significa uma pessoa fisica ou juridica, autoridade publica, agéncia ou
outro 6rgao que, sozinho ou em conjunto com outros, determine as finalidades e os
meios de processamento de informacdes pessoais.

Exportador significa um Membro do Grupo localizado na Europa e que transfere
informacgdes pessoais para outro Membro do Grupo localizado em um pais terceiro.

Importador significa um Membro do Grupo baseado em um pais terceiro e que
recebe informacdes pessoais transferidas de outro Membro do Grupo localizado na
Europa.

Espagco Econdémico Europeu ou “EEE” significa os Estados-Membros da Unido
Europeia (UE) e trés paises da Associagéo Europeia de Comeércio Livre (European
Free Trade Association, EFTA) (Islandia, Liechtenstein e Noruega).

Europa significa o EEE e a Suica.

RGPD significa o Regulamento Geral de Protegéo de Dados (UE) 2016/679, de 27
de abril de 2016, relativo a protecdo de pessoas fisicas no que diz respeito ao
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processamento de dados pessoais € a livre circulacdo desses dados, conforme
alterado de tempos em tempos.

e Titular, também designado como “titular dos dados” no ambito do RGPD, significa
uma pessoa fisica identificavel que pode ser identificada, direta ou indiretamente, em
particular por referéncia a um identificador, como um nome, um numero de
identificagdo, dados de localizagdo, um identificador online ou um ou mais fatores
especificos da identidade fisica, fisioldgica, genética, mental, econdmica, cultural ou
social dessa pessoa singular.

e Autoridade Supervisora Principal significa a Autoridade Supervisora que aprovou

esta Politica, que é a “Commission nationale de l'informatique et des libertés” ou
“CNIL” francesa.

¢ Informacgdes pessoais, também designadas como “dados pessoais” no RGPD,
significam quaisquer informagbes relativas a um individuo identificado ou
identificavel.

e Processamento significa qualquer operagao ou conjunto de operacdes executadas
em informagdes pessoais ou em conjuntos de informagdes pessoais, seja por meios
automatizados ou n&o, como coleta, registro, organizagdo, estruturagao,
armazenamento, adaptagéo ou alteragéo, recuperagéo, consulta, uso, divulgagéo
por transmissdo, difusdo ou disponibilizagdo de outra forma, alinhamento ou
combinacgao, restricao, exclusao ou destruigao.

e Processador significa uma pessoa fisica ou juridica, autoridade publica, agéncia ou
outro 6rgéo que processe informagdes pessoais em nome de e sob as instru¢des de
um controlador.

e Pedido de Divulgagao significa um pedido juridicamente vinculativo de uma
autoridade publica (por exemplo, uma autoridade de aplicagcdo da lei ou 6rgao de
segurancga do Estado), incluindo autoridades judiciais, agindo sob as leis de um pais
terceiro ndo reconhecido pela Comissdo Europeia como garantidor de um nivel
adequado de protecdo e que solicite a divulgacdo de informagdes pessoais
transferidas de acordo com esta Politica.

e Informacoes Pessoais Sensiveis significam informagdes pessoais relativas a
origem racial ou étnica de um individuo, opinides politicas, crengas religiosas ou
filosdéficas, filiacdo sindical, dados genéticos, dados biométricos, dados de saude,
vida sexual, orientagdo sexual, condenagdes criminais e crimes.

e Outro pais ou Pais terceiro significa um pais que ndo € membro do EEE nem
da Suica.
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Dado Pessoal — Qualquer informacgao suficiente para identificar uma pessoa fisica,
diretamente ou indiretamente, incluindo, entre outros, nome, cargo, endereco fisico
ou de computador (IP), informag&o de contato, identificagdo nacional ou tributaria
local, numeros de contas financeiras ou outros fatores especificos da identidade
fisica, fisioldgica, mental, econdmica, cultural ou social de uma pessoa.

Titular dos Dados — Uma pessoa identificada ou identificavel a quem os Dados
Pessoais estejam relacionados. Titulares dos Dados podem incluir funcionarios,
trabalhadores temporarios, contratados, consultores, parceiros, clientes, funcionarios
de clientes, clientes de clientes, representantes de vendas em prospeccgao,
fornecedores, visitantes e outros que se envolvam com a BMC de qualquer maneira
para fins comerciais.

Membros do Grupo — Entidades da BMC que conduzam negécios em localizagdes
geograficas.
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