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WSTEP

Niniejsze Wigzace reguty korporacyjne w zakresie ochrony danych osobowych dla administratora i
podmiotu przetwarzajgcego BMC Software (,Polityka”) okresla podejscie BMC Software (,BMC”) do
zgodnosci z europejskim ustawodawstwem dotyczagcym ochrony danych osobowych, w tym
przekazywania danych osobowych miedzy cztonkami grupy (,Cztonkowie Grupy”) (ktorych lista
dostepna jest pod adresem www.bmc.com).

W rozumieniu niniejszej Polityki, BMC oznacza wszystkie podmioty BMC Software zobowigzane
do przestrzegania niniejszej Polityki jako Cztonkéw Grupy. Wszystkie podmioty BMC
zobowigzane do przestrzegania niniejszej Polityki jako Cztonkowie Grupy sg wymienione w
Zatgczniku nr 9.

BMC ma obowigzek przestrzegania i respektowania Polityki w przypadku zbierania oraz
wykorzystywania danych osobowych. Polityka ta okresla w szczegodlnosci standardy, ktére
Cztonkowie Grupy muszg stosowa¢ w przypadku miedzynarodowego przekazywania danych
osobowych innym Cztonkom Grupy, niezaleznie czy Czionkowie Grupy przekazujg dane
osobowe we wiasnych celach czy swiadczgc ustugi na rzecz administratora bedgcego strong
trzecig. Przekazywanie danych osobowych ma miejsce miedzy Cztonkami Grupy podczas
normalnej dziatalnosci i dane takie mogg by¢ przechowywane w scentralizowanych bazach
danych dostepnych dla Cztonkéw Grupy z dowolnego miejsca na swiecie.

Polityka dotyczy danych osobowych bytych, obecnych i potencjalnych pracownikéw, klientow,
odsprzedawcow, dostawcow, ustugodawcow oraz innych stron trzecich, kiedy tylko sg one
gromadzone i wykorzystywane w zwigzku z dziatalnoscia BMC, a takze zarzgdzaniem
zatrudnieniem. Dodatkowe szczegéty dotyczgce zakresu przedmiotowego polityki Administratora
danych zostaty przedstawione w Zatgczniku nr 8.

Polityka nie zastepuje zadnych konkretnych wymagan w zakresie ochrony danych osobowych,
ktére mogg dotyczy¢ obszaru dziatalnosci lub stanowiska.

Polityka zostaje opublikowana w catosci na stronie internetowej BMC dostepnej pod adresem www.bmc.com
oraz na intranecie pracownikow BMC.
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CZESC |: INFORMACJE OGOLNE | DZIALANIA
CZYM SA PRZEPISY O OCHRONIE DANYCH OSOBOWYCH?

Europejskie' przepisy o ochronie danych osobowych zapewniajg pewne prawa w zwigzku ze
sposobem, w jaki wykorzystywane sg ,dane osobowe™. Jesli organizacje nie stosujg sie do
przepiséw o ochronie danych osobowych, mogg podlega¢ sankcjom i karom naktadanym przez
organy ochrony danych, a takze sady. Kiedy Cztonkowie Grupy zbierajg i wykorzystujg dane
osobowe swoich bytych, obecnych oraz potencjalnych pracownikéw, klientéw, odsprzedawcow,
dostawcédw, ustugodawcow i innych stron trzecich, dziatalno$¢ ta, a takze odpowiednie dane
osobowe sg objete i regulowane przez przepisy o ochronie danych osobowych.

Zgodnie z przepisami o ochronie danych, kiedy organizacja zbiera, wykorzystuje lub przesyta
dane osobowe we wiasnych celach, jest ona uwazana za administratora tych danych, a tym
samym jest gtdwnym podmiotem odpowiedzialnym za spetnianie wymogéw prawnych. Jesli
jednak organizacja przetwarza dane osobowe w imieniu strony trzeciej (na przyktad w celu
Swiadczenia ustugi), organizacja ta uznawana jest za podmiot przetwarzajgcy dane, a to strona
trzecia bedzie gtéwnym podmiotem odpowiedzialnym za spetnianie wymogdéw prawnych.
Polityka okresla, w jaki sposéb BMC bedzie dziata¢ zgodnie z przepisami o ochronie danych
osobowych w zakresie ich przetwarzania jako administrator i jako podmiot przetwarzajacy.

W JAKI SPOSOB PRZEPISY O OCHRONIE DANYCH OSOBOWYCH WPLYWAJA NA
MIEDZYNARDOWE DZIALANIE BMC?

Europejskie przepisy o ochronie danych osobowych zakazujg przekazywania danych osobowych
do krajow poza Europg, ktére nie zapewniajg odpowiedniego poziomu ich ochrony. Niektore
kraje, w ktérych dziata BMC, nie sg uwazane przez europejskie organy ochrony danych za
zapewniajgce odpowiedni stopien ochrony praw osob, ktérych dane dotycza.

JAKIE SA DZIALANIA BMC W TYM ZAKRESIE?

Cztonkowie Grupy muszg podjg¢é odpowiednie kroki, aby zapewni¢ korzystanie z danych
osobowych na poziomie miedzynarodowym w bezpieczny i zgodny z prawem sposob. Celem tej
Polityki jest wiec okredlenie ram, aby zapewni¢ spetnienie norm zawartych w europejskich
przepisach o ochronie danych, a w efekcie odpowiedni poziom ochrony wszelkich danych
osobowych wykorzystywanych i zbieranych w Europie oraz przekazywanych przez Cztonkow Grupy
w Europie Cztonkom Grupy spoza Europy.

' Dla celow tej Polityki odniesienia do Europy oznaczajg Europejski Obszar Gospodarczy, czyli EOG (to
znaczy kraje cztonkowskie Unii Europejskiej plus Norwegia, Islandia i Liechtenstein oraz Szwajcaria).

2 Dane osobowe” oznaczajg dowolne informacje dotyczgce zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej zgodnie z definicjg ,danych osobowych” zawartg Rozporzgdzeniu (UE)
2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osob fizycznych w zakresie przetwarzania
danych osobowych i swobodnego przeptywu tych danych (ogdine rozporzgdzenie o ochronie danych lub

RODO) dostepnym na http://eur-lex.europa.eu
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Cztonkowie Grupy bedg stosowac Polityke globalnie i zawsze, kiedy Cztonkowie Grupy przetwarzajg
dane osobowe recznie lub w sposob zautomatyzowany, kiedy dane osobowe dotyczg bytych,
obecnych oraz potencjalnych pracownikéw, klientéw, odsprzedawcow, dostawcow, ustugodawcow i
innych stron trzecich.

Polityka ma zastosowanie do wszystkich Cztonkéw Grupy i ich pracownikéw na catym Swiecie oraz
stanowi, ze:

= Czionek Grupy zbierajgcy, wykorzystujacy i przekazujgcy dane osobowe jako administrator
musi stosowac sie do Czesci ll Polityki wraz z procedurami okreslonymi w zatgcznikach w
Czesci IV Polityki; oraz

= Czlonek Grupy zbierajgcy, wykorzystujgcy i przekazujagcy dane osobowe w celu
Swiadczenia ustug stronie trzeciej jako podmiot przetwarzajgcy lub swiadczacy ustugi na
rzecz innego Cztonka Grupy w ramach jego uprawnien jako podmiot przetwarzajgcy musi
dziata¢ zgodnie z Czescig lll Polityki wraz z procedurami okreslonymi w zatgcznikach w

Czesci IV Polityki.

= Niektérzy Cztonkowie Grupy mogg dziata¢ zaréwno jako administrator, jak i podmiot
przetwarzajgcy; w zwigzku z tym muszg dziata¢ odpowiednio zgodnie z Czesciami I, Ill i IV
Polityki.

Niniejsza Polityka obowigzuje wszystkich Cztonkéw Grupy na mocy Umowy Wewnatrzgrupowej
(Intra-Group Agreement) i ma zastosowanie do wszystkich pracownikéw Cztonkéw Grupy zaréwno
na podstawie ich uméw o prace jak i bezposrednio na podstawie zasad korporacyjnych BMC
dotyczacych niniejszej kwestii oraz przewidujgcych czynnosci dyscyplinarne, w tym rozwigzanie
zatrudnienia w przypadku naruszenia takich polityk, w tym Polityki. W odniesieniu do
wspolpracownikow i pracownikow tymczasowych, zawarte z nimi umowy w sposéb wyrazny odwotujg
sie do niniejszej Polityki, a naruszenie niniejszej Polityki moze prowadzi¢ do rozwigzania wskazanych
umow.
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DALSZE INFORMACJE

W razie jakichkolwiek pytah dotyczgcych zapisow Polityki, praw wynikajgcych z Polityki lub
ewentualnych innych spraw dotyczacych ochrony danych osobowych nalezy kontaktowal sie z
Inspektorem ochrony danych Grupy BMC pod nizej podanym adresem, ktdry zajmie sie sprawg lub
przekaze jg odpowiedniej osobie bgdz dziatowi w BMC.

BMC

Inspektor ochrony danych Grupy

Telefon: +33 (0)1.57.00.63.81

E-mail: privacy@bmc.com

Adres: Cceur Défense - Tour A, 100 Esplanade du Général de Gaulle, 92931 Paris La
Défense Cedex, FRANCJA

Inspektor ochrony danych Grupy odpowiada za monitorowanie zgodnosci z Politykg oraz za
zapewnienie, aby zmiany w Polityce byly podawane do wiadomosci Cztionkéw Grupy, klientéw,
Organoéw Nadzoru oraz 0s6b fizycznych, ktérych dane osobowe sg przetwarzane przez BMC, zgodnie
z obowigzujgcymi przepisami prawa. W przypadku niezadowolenia ze sposobu, w jaki BMC
wykorzystato dane osobowe, BMC ma osobng procedure rozpatrywania skarg, ktéra zawarta jest w
Czesci IV, Zatacznik 5.
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CZESC II: BMC JAKO ADMINISTRATOR

Czes¢ 1l Polityki dotyczy wszystkich przypadkow, kiedy Cztonek Grupy zbiera, wykorzystuje i
przekazuje dane osobowe jako administrator.

Czes¢ Il Polityki podzielona jest na trzy ustepy:

= Ustep A: dotyczy podstawowych zasad wynikajgcych z europejskich przepiséw o ochronie
danych osobowych, do ktérych Czionek Grupy musi sie stosowac podczas zbierania,
wykorzystywania i przekazywania danych osobowych jako administrator.

= Ustep B: dotyczy konkretnych zobowigzan BMC wobec europejskich Organéw
Nadzorczych w zwigzku z Polityka.

= Ustep C: opisuje prawa na rzecz beneficientdow bedacych osobami trzecim, ktére BMC
przyznato osobom fizycznym na podstawie Czesci Il Polityki.

USTEP A: PODSTAWOWE ZASADY
REGULA 1 — ZGODNOSC Z LOKALNYM USTAWODAWSTWEM | ROZLICZALNOSC

Reguta 1A — BMC bedzie przede wszystkim postepowac zgodnie z lokalnym prawem, jesli
takowe istnieje.

BMC, jako organizacja, bedzie dziala¢c w zgodnosci z ewentualnym odpowiednim
ustawodawstwem dotyczacym danych osobowych i zagwarantuje, Ze przypadki zbierania oraz
wykorzystywania danych osobowych bedg miaty miejsce zgodnie z lokalnym ustawodawstwem.

W przypadku braku ustawy lub jesli ustawa nie spetnia standardéw okreslonych w Polityce,
zadaniem BMC bedzie przetwarzanie danych osobowych zgodnie z Polityka.

W zakresie, w jakim obowigzujgce ustawodawstwo dotyczgce danych osobowych wymaga
wyzszego poziomu ochrony, BMC potwierdza, ze wiasciwe ustawodawstwo dotyczgce ochrony

danych osobowych bedzie miato pierwszenstwo przed Czescig Il Polityki.

Reguta 1B — BMC wykaze zgodnos¢ z Zasadami (,,Rozliczalnos$¢”)

BMC bedzie prowadzi¢ rejestr czynnosci przetwarzania wykonywanych na wiasng
odpowiedzialnos¢ zgodnie z obowigzujgcym prawem. Przedmiotowy rejestr prowadzony bedzie
na pismie, w tym w formie elektronicznej i bedzie dostepny na zgdanie Organu Nadzorczego.

Rejestr ten bedzie zawierac:

- imie i nazwisko oraz dane kontaktowe Czlonka Grupy petnigcego funkcje administratora
danych oraz, jesli dotyczy, funkcje wspdtadministratora danych i inspektora ochrony danych;
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- cele przetwarzania;
- opis kategorii osob oraz kategorii danych osobowych;

- kategorie odbiorcéw, ktérym dane osobowe byly lub bedg przesytane, wigcznie z odbiorcami
w panstwach trzecich i organizacjach miedzynarodowych;

- jesli dotyczy, opisy przekazow danych osobowych do panstw trzecich lub organizacii
miedzynarodowych, wigcznie z okresleniem tychze panstw lub organizacii;

- jesli bedzie to mozliwe, przewidziane limity czasowe na usuniecie roznych kategorii danych
osobowych;

- jesli bedzie to mozliwe, ogdine opisy technicznych i organizacyjnych srodkéw bezpieczenstwa
majgcych zastosowanie do przetwarzania.

W celu poprawy poziomu zgodnosci oraz, jesli istnieje taki wymdg, przeprowadzana bedzie
ocena skutkdéw dla ochrony danych w odniesieniu do proceséw przetwarzania, ktére z duzym
prawdopodobienstwem mogg powodowaé wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych. Jezeli ocena skutku dla ochrony danych wskazuje, ze przetwarzanie powodowatoby
wysokie ryzyko gdyby BMC nie zastosowato srodkéw w celu zminimalizowania ryzyka, BMC
przed rozpoczeciem przetwarzania skonsultuje sie z Organem Nadzorczym.

Wprowadzone zostang odpowiednie srodki techniczne i organizacyjne, majgce na celu
skuteczne wdrozenie zasad ochrony danych oraz utatwienie przestrzegania w praktyce
wymogow okreslonych w niniejszej Polityce, majgc na uwadze aktualny stan wiedzy, koszt
wdrozenia, zagrozenia dla osob, ktorych dane dotyczg oraz charakter, zakres, kontekst i cel
przetwarzania (ochrona danych na etapie projektowania i domysina ochrona danych).

Kierujgc sie zasadg ochrony danych na etapie projektowania i zasadg domysinej ochrony
danych, takie zasady ochrony danych zostang okre$lone i wdrozone przez BMC podczas
opracowywania nowych systemow informatycznych, ustug, polityk oraz proceséw, ktore
wymagajg przetwarzania danych osobowych.

Kazdy podmiot petnigcy funkcje administratora danych zobowigzuje sie przestrzegac
postanowien niniejszej Polityki oraz by¢ w stanie dowies¢ spetnienia tego zobowigzania.

Reguta 2A — BMC wyjasni osobom fizycznym, w jaki sposéb informacje beda wykorzystywane
(,,Przejrzystosc i rzetelnosc”).

BMC zapewni, aby osoby fizyczne byty informowane w jasny i zrozumiaty sposob (zwykle poprzez
tatwo dostepng oraz rzetelng informacje o przetwarzaniu) jak ich dane osobowe bedg
wykorzystywane. Informacje, jakie BMC musi zapewni¢ osobom, obejmujg wszelkie informacje
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niezbedne w danych okolicznosciach w celu zagwarantowania, aby przetwarzanie danych
osobowych byto rzetelne i przejrzyste, w tym:

tozsamos¢ i dane kontaktowe Czionka Grupy petnigcego funkcje administratora
danych;

dane do kontaktu Inspektora ochrony danych Grupy;

cele przetwarzania danych;

podstawa prawna przetwarzania danych osobowych;

komu dane osobowe bedg ujawniane p;

kraje poza obszarem Europy, do ktérych przekazywane mogg by¢ dane osobowe
oraz istniejgce srodki bezpieczehstwa zmierzajgce do ich ochrony;

okres przechowywania danych osobowych;

prawa osob fizycznych gwarantowane przez BMC, w tym: prawo dostepu, prawo do
whniesienia poprawek i prawo do usunigecia danych osobowych lub ograniczenia ich
przetwarzania badz tez wniesienia sprzeciwy wobec przetwarzania, a takze prawo do
przenoszalnosci danych oraz prawo do cofniecia zgody, w zaleznosci od przypadku;

prawo do wniesienia skargi do Organu Nadzorczego;

informacja o korzystaniu z metod automatycznego podejmowania decyzji, wigcznie z
profilowaniem, wraz z istotnymi informacjami na temat wykorzystywanej logiki oraz
tego, jak istotne dla danej osoby jest przetwarzanie lub jakie ryzyka niesie;

informacja, czy przekazanie danych osobowych jest obowigzkiem ustawowym badz
tez umownym, czy jest to warunkiem zawarcia umowy i czy osoby fizyczne sa
zobowigzane do przekazania danych osobowych oraz informacje dotyczgce
potencjalnych konsekwencji nieprzekazania takich informacii;

kategorie przetwarzanych danych osobowych.

BMC poda informacje osobom, ktérych dane dotyczg podczas pozyskania danych przez BMC lub w
jakimkolwiek innym momencie zgodnie z przepisami prawa, o ile nie istniejg uzasadnione podstawy,
aby tego nie robic¢ (np. kiedy konieczne jest zapewnienie bezpieczehstwa narodowego i obrony, do
zapobiegania i wykrywania przestepstw, postepowan karnych lub w innych dopuszczonych przez
prawo przypadkach) lub osoba fizyczna dysponuje juz tymi informacjami.
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Reguta 2B — BMC bedzie zbiera¢ i wykorzystywaé¢ dane osobowe wytacznie w celach, ktore
s3 znane osobie fizycznej, lub ktére sg zgodne z takimi celami (,,Ograniczenie Celu”).

Reguta 1A zapewnia, ze BMC bedzie dziata¢ w zgodnos$ci z odpowiednim ustawodawstwem
dotyczacym zbierania danych osobowych. Oznacza to, ze kiedy BMC zbiera dane osobowe w
Europie, a lokalne prawo wymaga, aby BMC zbierata i wykorzystywata je wytgcznie w
konkretnych, wyraznych i prawnie uzasadnionych celach oraz aby nie wykorzystywata tych
danych osobowych w sposéb, ktory nie jest zgodny z tymi celami, BMC bedzie postepowaé
zgodnie z tymi obowigzkami.

Zgodnie z Regutg 2B BMC bedzie identyfikowa¢ i informowac o celach, w ktérych dane osobowe
beda wykorzystywane (wigcznie z wtdrnym wykorzystywaniem i ujawnianiem danych), przed ich
przetwarzaniem o ile nie ma uzasadnionych podstaw do niewykonania tego obowigzku, jak
opisano w Regule 2A.

W szczegodlnosci, jezeli BMC zbiera dane osobowe w konkretnym celu, a nastepnie BMC chce
wykorzysta¢ te informacje w innym lub nowym celu, odpowiednie osoby fizyczne zostang
poinformowane o zmianach przed rozpoczeciem takiego przetwarzania, chyba ze:

e bedzie to zgodne z pierwotnymi celami uzgodnionymi z osobg fizyczng; lub

e istniejg uzasadnione podstawy, aby tego nie robi¢, zgodnie z odpowiednim prawem
europejskiego kraju, w ktérym dane osobowe zostaty zebrane.

W pewnych przypadkach, na przyktad kiedy przetwarzanie obejmuje przetwarzanie wrazliwych
danych osobowych lub kiedy dla BMC nie bedzie satysfakcjonujgce przetwarzanie zgodne z
pierwotnymi celami uzgodnionymi z osobg fizyczng, jej zgoda na nowe wykorzystanie lub
ujawnienie moze by¢ konieczna.

Reguta 2C — BMC bedzie przetwarza¢ dane osobowe zgodnie z prawem (,,Zgodnos¢ z
prawem”)

Przetwarzanie danych osobowych przez BMC opiera sie na jednej z nizej wymienionych podstaw
prawnych:

(a) osoba fizyczna wyrazita zgode na przetwarzanie swoich danych osobowych w jednym lub
w wiekszej liczbie okreslonych celdw; albo

(b) przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba fizyczna lub
do podjecia dziatan na zgdanie osoby fizycznej przed zawarciem umowy, albo

(c) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na BMC;
albo
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(d) przetwarzanie jest niezbedne do celéw wynikajgcych z prawnie uzasadnionych interesow
realizowanych przez BMC lub przez strone trzecig, z wyjatkiem sytuaciji, w ktorych
nadrzedny charakter wobec tych interesbw majg interesy lub podstawowe prawa
i wolnosci osoby fizycznej; albo

(e) jakiekolwiek inne podstawy prawne przewidziane obowigzujgcym prawem Unii
Europejskiej lub poszczegolnego Panstwa Czionkowskiego.

REGULA 3 — ZAPEWNIANIE JAKOSCI DANYCH

Reguta 3A — BMC bedzie przechowywa¢é prawidtowe i aktualne dane osobowe
(,,Prawidiowos¢”).

W celu zapewnienia, aby dane osobowe przechowywane przez BMC byty prawidtowe i aktualne,
BMC aktywnie zacheca osoby fizyczne do informowania BMC w przypadku zmiany ich danych
osobowych.

Reguta 3B — BMC bedzie przechowywaé¢ dane osobowe wytgcznie tak diugo, jak to
konieczne w celach, w ktorych zostaly zebrane i nastepnie sa przetwarzane
(,,Ograniczenie przechowywania”).

BMC bedzie dziata¢ w zgodnosci z zasadami i procedurami BMC dotyczgcymi przechowywania,
podlegajacym okresowym aktualizacjom.

Reguta 3C — BMC bedzie przechowywaé¢ wylgcznie dane osobowe, ktore s adekwatne,
stosowne oraz ograniczone do tego co niezbedne do celéw, w ktérych sg przetwarzane
(,,Minimalizacja danych”).

BMC bedzie identyfikowaé minimalng ilos¢ danych osobowych niezbednych do odpowiedniego
realizowania swoich celéw.

REGULA 4 - PODEJMOWANIE ODPOWIEDNICH SRODKOW BEZPIECZENSTWA |
ZGLASZANIE NARUSZEN OCHRONY DANYCH

Reguta 4A - BMC bedzie si¢ stosowaé do polityk dot. bezpieczenstwa i zgtaszania
naruszen ochrony danych.

BMC wprowadzi odpowiednie techniczne i organizacyjne $rodki w celu ochrony danych
osobowych przed przypadkowym lub bezprawnym zniszczeniem lub utraceniem, zmiang,
nieautoryzowanym ujawnieniem bgdz dostepem do danych osobowych, w szczegdlnosci jesli
przetwarzanie obejmuje przekazywanie danych osobowych przez sie¢, oraz Srodki ochrony
przed wszelkiego rodzaju innymi bezprawnymi formami przetwarzania.
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W tym celu BMC bedzie dziata¢ zgodnie z wymaganiami okreslonymi w politykach dotyczgcych
bezpieczenstwa BMC, ich okresowych aktualizacjach i zmianach oraz zgodnie z innymi
procedurami bezpieczenstwa dotyczgcymi odpowiedniego obszaru dziatalnosci lub stanowiska.

BMC wdrozy i bedzie stosowac polityki zgtaszania naruszen ochrony danych, zgodnie z
odpowiednimi przepisami dotyczgcymi ochrony danych:

e Zawiadomienia pomiedzy Cztonkami Grupy: jakikolwiek Cztonek Grupy, ktéry dowie sie
0 naruszeniu bezpieczenstwa danych osobowych zobowigzany jest niezwtocznie
powiadomi¢ Czionka Grupy petnigcego funkcje eksportera danych i Inspektora Danych
Osobowych Grupy. Jesli Cztonek Grupy dowiadujgc sie o naruszeniu petnit funkcje
podmiotu przetwarzajgcego dane w imieniu innego Cztonka Grupy, petnigcego funkcje
administratora danych, i nie peit funkcji eksportera danych, woéwczas Czionek Grupy
petnigcy funkcje podmiotu przetwarzajgcego dane powiadomi rowniez tego Cztonka
Grupy, ktory petni funkcje administratora danych;

e Zgtoszenie do Organu Nadzorczego: BMC powiadomi wiasciwy organ nadzorczy, bez
zbednej zwioki - w miare mozliwosci nie pozniej niz 72 godziny po stwierdzeniu
naruszenia ochrony danych osobowych, chyba ze bedzie mato prawdopodobne, aby
naruszenie skutkowato ryzykiem naruszenia praw i wolnosci oséb fizycznych. Do
zgtoszenia przekazanego organowi nadzorczemu po uptywie 72 godzin dotgcza sie
wyjasnienie przyczyn opdznienia;

e Zawiadomienie osoby fizycznej: Jezeli naruszenie moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych, BMC bez zbednej zwtoki zawiadomi osoby
fizyczne o naruszeniu.

Przypadki naruszen bezpieczenstwa danych osobowych nalezy dokumentowac¢ zgodnie z
obowigzujgcymi przepisami prawa (opisujgc fakty dotyczace naruszenia, konsekwencje
zdarzenia i podjete dziatania naprawcze). Sporzadzona w ten sposob dokumentacja zostanie
udostepniona na zgdanie wtasciwym Organom Nadzorczym.

Reguta 4B - BMC zapewni, aby ustugodawcy BMC roéwniez przyjeli odpowiednie i
réwnowazne srodki bezpieczenstwa.

Jesli ustugodawca (dziatajgcy jako podmiot przetwarzajgcy) sSwiadczgcy ustugi na rzecz
dowolnego podmiotu BMC ma dostep do danych osobowych bytych, obecnych i potencjalnych
pracownikébw (w tym wspotpracownikow i pracownikdw tymczasowych), klientow,
odsprzedawcédw, dostawcédw, ustugodawcdw, a takze innych stron trzecich, prawo europejskie
wyraznie wymaga, aby natozone byly na niego w formie pisemnej sciste zobowigzania umowne
dotyczgce bezpieczehstwa tych danych, zgodne z prawem kraju europejskiego, w ktérym dane
osobowe s3g zbierane, dla zapewnienia, aby tacy ustugodawcy dziatali wytgcznie zgodnie z
poleceniami BMC w przypadku korzystania z tych danych (chyba Zze zgodnie z wiasciwym
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prawem na ustugodawce natozony jest taki obowigzek), oraz aby mieli oni wdrozone
odpowiednie techniczne i organizacyjne $rodki bezpieczenstwa w celu ochrony danych
osobowych. Jezeli ustugodawca nie jest Cztonkiem Grupy, BMC dotozy najlepszych staran, aby
zapewnic, ze taki ustugodawca zobowigzat sie na piSmie do przestrzegania niniejszej Polityki

Umowy z tymi ustugodawcami bedg okredla¢ przedmiot i okres przetwarzania, charakter i cel
przetwarzania, rodzaj danych osobowych i kategorie osob oraz prawa i obowigzki BMC. Umowy
te bedg stanowi¢ w szczegdlnosci, ze ustugodawca zobowigzuje sie:

e przetwarzaC dane osobowe wytgcznie zgodnie z udokumentowanymi instrukcjami ze
strony BMC, co obejmuje rowniez przekazy danych osobowych do panstw trzecich lub
organizacji miedzynarodowych, chyba ze przetwarzanie bedzie wymagane na mocy
przepisow Unii Europejskiej lub poszczegdlnego Panstwa Czionkowskiego, ktéremu
podlega ustugodawca — w takim przypadku ustugodawca zobowigzuje sie powiadomic
BMC o istnieniu takiego obowigzku prawnego przed rozpoczeciem przetwarzania, chyba
ze prawo zabrania takiego powiadomienia na podstawie istotnego interesu publicznego;

e zapewniC, ze osoby upowaznione do przetwarzania danych osobowych podjety
zobowigzania dotyczgce poufnosci lub podlegajg zobowigzaniom dotyczgcym poufnosci
na mocy ustawy;

e majgc na uwadze aktualny stan wiedzy, koszt wdrozenia, charakter, zakres, kontekst i
cele przetwarzania, a takze stopien zagrozenia dla praw i wolnosci os6b fizycznych,
wdrozy¢é odpowiednie techniczne i organizacyjne $rodki bezpieczenstwa majgce
zapewnic stopien ochrony stosowny do ryzyka;

e nie wchodzi¢ w relacje umowne z jakimkolwiek innym podmiotem przetwarzajgcym dane
bez uprzedniego konkretnego lub ogdlnego pozwolenia na pismie ze strony BMC. W
przypadku otrzymania ogolnego pozwolenia na pismie, ustugodawca zobowigzuje sie
powiadomi¢ BMC o wszelkich zamierzonych zmianach w postaci dodania lub zastgpienia
podmiotu przetwarzajgcego dane przed ich dokonaniem, celem umozliwienia BMC
wystosowania potencjalnego sprzeciwu wobec takich zmian. W sytuacji, gdzie
ustugodawca zaangazuje inny podmiot przetwarzajgcy dane do wykonywania
okreslonych czynnosci w imieniu BMC, podmiot ten musi podlega¢, na mocy umowy lub
innego instrumentu prawnego zawartego na mocy prawa Unii Europejskiej lub
poszczegdlnego Panstwa Czionkowskiego, tym samym zobowigzaniom w zakresie
ochrony danych, co zobowigzania okreslone w umowie lub dowolnym innym
instrumencie prawnym zawartym pomiedzy ustugodawcg a BMC, wigcznie w
szczegolnosci, ze zobowigzaniami dotyczgcymi wdrozenia odpowiednich technicznych i
organizacyjnych $rodkow bezpieczenstwa. W przypadku niewywigzania sie przez
podrzedny podmiot przetwarzajgcy dane ze zobowigzan w zakresie ochrony danych,
ustugodawca przejmie petng odpowiedzialnos¢ wobec BMC za spetnienie zobowigzan
podrzednego podmiotu przetwarzajgcego;
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e majgc na uwadze charakter przetwarzania i w miare mozliwosci, korzystajgc z
odpowiednich technicznych i organizacyjnych srodkéw bezpieczenstwa, wspiera¢ BMC
w spetnianiu przez BMC zobowigzania dotyczgcego rozpatrywania wnioskéw
dotyczacych praw osoéb, ktérych dane dotycza, wynikajgcych z postanowienn RODO;

e majgc na uwadze charakterze przetwarzania i informacje udostepnione podmiotowi
przetwarzajgcemu dane, wspiera¢ BMC w spetnianiu zobowigzan dotyczacych
zapewnienia bezpieczehstwa przetwarzania, powiadomienn o0 naruszeniach, ocen
bezpieczenstwa danych i konsultowania sie z Organami Nadzorczymi;

e na wniosek BMC usung¢ lub zwréci¢ wszystkie dane osobowe BMC po zakonczeniu
Swiadczenia ustug dotyczacych przetwarzania oraz usungé¢ wszystkie istniejgce kopie,
chyba ze prawo Unii Europejskiej lub poszczegdlnego Panstwa Cztonkowskiego
wymaga przechowywania danych osobowych;

e udostepnic BMC wszystkie informacje niezbedne do wykazania zgodnosci ze
zobowigzaniami wynikajgcymi z tresci RODO oraz umozliwi¢ i zaangazowac sie w
prowadzenie audytéw, w tym kontroli, organizowanych przez BMC Ilub audytora
zewnetrznego okreslonego przez BMC. Ustugodawca zobowigzuje sie niezwiocznie
powiadomi¢ BMC, jesli uwaza, ze okreslona instrukcja narusza postanowienia RODO lub
przepiséw prawa w zakresie ochrony danych obowigzujgcych w Unii Europejskiej lub w
poszczegdlnym Panstwie Cztonkowskim.

REGULA 5 - HONOROWANIE PRAW OSOB FIZYCZNYCH

Reguta 5A — BMC bedzie stosowac sie do Procedury realizowania praw osoéb fizycznych i
odpowiada¢ na zapytania oraz wnioski sktadane przez osoby fizyczne w zwigzku z ich
danymi osobowymi zgodnie z odpowiednimi przepisami.

Osoby fizyczne majg prawo (tam gdzie jest to wymagane poprzez skierowanie pisemnego
wniosku do BMC) do uzyskania od BMC potwierdzenia czy ich dane osobowe sg przetwarzane
oraz jezeli ma to miejsce - do otrzymania kopii przechowywanych danych osobowych na ich
temat (wtacznie z informacjami przechowywanymi w formie elektronicznej i papierowej). W
europejskich przepisach o ochronie danych osobowych nazywa sie to "prawem dostepu
przystugujgcym osobie fizycznej'. BMC bedzie postepowac zgodnie z krokami okreslonymi w
Procedurze realizowania praw osob fizycznych (zob. Zatgcznik 1) w przypadku wnioskéw oséb
fizycznych o dostep do ich danych osobowych.

Reguta 5B — BMC zajmie si¢ realizacja poszczegélnych praw zgodnie z Procedurg
realizowania praw osoéb fizycznych.

Osoby fizyczne majg prawo, zgodnie z obowigzujgcym prawem, do wnioskowania o:
sprostowanie albo usuniecie ich danych osobowych, oraz, w pewnych przypadkach, do
sprzeciwienia sie albo zazgdania ograniczania przetwarzania ich danych osobowych. Osoby
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fizyczne mogg réwniez skorzysta¢ z przystugujgcego im prawa do przenoszenia danych.
Wszelkie sprostowania danych osobowych, usuniecia lub ograniczenia przetwarzania, o ktére
wnosi osoba, ktérej dane dotyczg zostang zakomunikowane odbiorcom, ktérym dane osobowe
zostaty ujawnione, chyba ze bedzie to niemozliwe lub bedzie wymagac nadmiernego wysitku. Na
zgdanie, BMC powiadomi osobe, ktorej dane dotyczg o tym, kim bedg odbiorcy takiego
komunikatu. W takich przypadkach BMC bedzie postepowac zgodnie z krokami okreslonymi w
Procedurze realizowania praw oséb fizycznych (zob. Zatgcznik 1).

Reguta 5C — W przypadkach, gdzie decyzje dotyczace osob fizycznych sg podejmowane
wylacznie w sposob zautomatyzowany, osoby zainteresowane maja prawo wiedzie¢ o
istnieniu procesu automatycznego podejmowania decyzji i wykorzystywanej do tego celu
logice. BMC podejmie srodki niezbedne by zagwarantowaé¢ ochrone praw, wolnosci i
istotnych intereséw oséb fizycznych.

Przepisy dotyczgce ochrony danych osobowych w Unii Europejskiej stanowia, ze zadna ocena
ani decyzja dotyczgca osoby fizycznej, powodujgca skutki prawne dla takiej osoby lub majgca
dla niej inne istotne konsekwencje, nie moze by¢é podjeta wylgcznie na podstawie
zautomatyzowanego przetwarzania danych osobowych, chyba ze ku takiemu procesowi istnieje
podstawa prawna, a ponadto stanowig o wymogu wdrazania Srodkéw majgcych na celu ochrone
praw, wolnosci i istotnych intereséw oséb fizycznych.

Osoby fizyczne bedg co najmniej miaty prawo zazgda¢ od BMC zaangazowania cziowieka do
zapoznania sie z ich punktem widzenia i odwotania sie od decyzji. W takich sytuacjach BMC
bedzie stosowac sie do instrukcji ujetych w Procedurze realizowania praw oso6b fizycznych
(Zatgcznik 1).

Reguta 5D - BMC umozliwi klientom zrezygnowanie z otrzymywania wiadomosci
marketingowych

Wszystkie osoby fizyczne dysponujg na mocy przepiséw dotyczgcych ochrony danych osobowych,
prawem do wniesienia — w dowolnej chwili i bez ponoszenia zadnych kosztéw — sprzeciwu wobec
wykorzystywania ich danych osobowych do celow zwigzanych z marketingiem bezposrednim,
wigcznie z profilowaniem, w zakresie, w jakim jest on powigzany z marketingiem bezposrednim, a
BMC zobowigzuje sie uszanowac takie sprzeciwy i zaprzesta¢ wykorzystywania okreslonych danych
do omawianego celu. W takich sytuacjach BMC bedzie stosowac sie do instrukcji ujetych w
Procedurze realizowania praw osob fizycznych (Zatgcznik 1).

REGULA 6 — ZAPEWNIENIE ODPOWIEDNIEJ OCHRONY W PRZYPADKU PRZESYLANIA
DANYCH OSOBOWYCH POZA OBSZAREM EUROPY

Reguta 6 — BMC nie bedzie przekazywaé¢ danych osobowych stronom trzecim spoza
obszarem Europy bez zapewnienia odpowiednich zabezpieczen danym osobowym,
zgodnie ze standardami okreslonymi w Polityce.

Musimy przestrzega¢ wszelkich ograniczen wynikajgcych z obowigzujgcych przepisow o
ochronie danych osobowych, ktére zabraniajg przesytania danych osobowych do krajéw trzecich,
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chyba Zze zostang podjete odpowiednie kroki w celu zapewnienia dalszej ochrony danych w
standardzie wymaganym w kraju lub regionie, z ktdrego sg przesytane.

llekro¢ dane osobowe bedg przesytane poza obszar Europy, musimy wdrozy¢ odpowiednie
zabezpieczenia, takie jak klauzule umowne, aby zagwarantowaé odpowiedni poziom ochrony
takich danych.

W sytuacjach, gdzie ustawodawstwo kraju trzeciego, bedgcego poza obszarem Europy uniemozliwia
zachowanie zgodnosci z postanowieniami niniejszej Polityki, podejmiemy dziatania zgodnie z Regutg
14.

REGULA 7 — ZABEZPIECZANIE WYKORZYSTANIA WRAZLIWYCH DANYCH OSOBOWYCH

Reguta 7A — BMC bedzie przesyta¢ i wykorzystywaé¢ wrazliwe dane osobowe tylko w
przypadku absolutnej koniecznosci.

Wrazliwe dane osobowe to informacje dotyczgce pochodzenia rasowego lub etnicznego,
pogladdéw politycznych, przekonan religijnych i swiatopoglgdowych , przynaleznosci do zwigzkow
zawodowych, dane genetyczne, dane biometryczne, dane dotyczgce zdrowia, zycia
seksualnego, orientacji seksualnej, wyrokdow skazujgcych i naruszen prawa. BMC oceni, czy
wrazliwe dane osobowe sg wymagane do zatozonego wykorzystania i czy jest to absolutnie
niezbedne w kontekscie wykonywanej dziatalnosci.

Reguta 7B — BMC bedzie wylacznie przesyta¢ i przetwarza¢ wrazliwe dane osobowe
zebrane w Europie, jedynie po uzyskaniu wyraznej zgody osoby fizycznej, chyba ze BMC
bedzie mie¢ uzasadniong podstawe, aby tego dokona¢ zgodnie z odpowiednim prawem
kraju europejskiego, w ktorym dane osobowe zostaly zebrane.

Zasadniczo osoby fizyczne muszg wyraznie zgodzi¢ sie na zbieranie i wykorzystywanie przez
BMC wrazliwych danych osobowych. Taka zgoda na wykorzystywanie przez BMC wrazliwych
danych osobowych musi by¢ szczera i wyrazona dobrowolnie. BMC moze tez wykorzystywaé
wrazliwe dane osobowe, jesli jest to wymagane przez lokalne prawo lub jesli BMC ma inne
uzasadnione podstawy, aby to zrobi¢, zgodnie z przepisami kraju, w ktérym dane osobowe
zostaty zebrane.

USTEP B: ZOBOWIAZANIA PRAKTYCZNE

Reguta 8 - ZGODNOSC

Reguta 8 — BMC zatrudni odpowiedni personel i wsparcie w celu zapewnienia i
nadzorowania zgodnosci z przepisami o ochronie prywatnosci w calej swojej dziatalnosci.

BMC powotata Inspektora ochrony danych Grupy, ktéry wchodzi w sktad Gtéwnego zespotu ds.
prywatnosci, w celu nadzorowania i zapewniania zgodnosci z Politykg. Gtowny zespét ds.
prywatnosci wspierany jest przez dyrektoréw ds. prawnych i zgodnosci na poziomie regionalnym
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oraz krajowym, ktérzy odpowiadajg za nadzorowanie i umozliwianie zachowywania zgodnosci z
Politykg na biezgco. Podsumowanie stanowisk i obowigzkéw zespotu ds. prywatnosci BMC w
tym zakresie okresla Zatgcznik 2.

REGULA 9 — SZKOLENIA

Reguta 9 — BMC zapewni odpowiednie szkolenia pracownikom, ktérzy maja staly lub regularny
dostep do danych osobowych, ktérzy sg zaangazowani w zbieranie danych osobowych lub w
opracowywanie narzedzi wykorzystywanych do przetwarzania danych osobowych zgodnie z
Wymaganiami dotyczacymi szkolen w zakresie prywatnosci okreslonymi w Zataczniku 3.

REGULA 10 - AUDYT

Reguta 10 — BMC bedzie stosowa¢ si¢ do Protokotu audytu zawartego w Zataczniku 4 do
Wiazacych regut korporacyjnych w zakresie ochrony danych osobowych dla administratora i
podmiotu przetwarzajacego.

REGULA 11 - ROZPATRYWANIE SKARG

Reguta 11 — BMC bedzie stosowa¢ sie do Procedury rozpatrywania skarg zawartej w
Zalaczniku 5 do Wigzacych regut korporacyjnych w zakresie ochrony danych osobowych dla
administratora i podmiotu przetwarzajacego.

REGULA 12 - WSPOLPRACA Z ORGANAMI NADZORCZYMI

Reguta 12 — BMC bedzie stosowac¢ si¢ do Procedury wspoétpracy zawartej w Zataczniku 6 do
Wiazacych regut korporacyjnych w zakresie ochrony danych osobowych dla administratora i
podmiotu przetwarzajacego.

REGULA 13 — AKTUALIZACJA POLITYKI

Reguta 13 — BMC bedzie stosowac¢ si¢ do Procedury aktualizacji zawartej w Zataczniku 7 do
Wiazacych regut korporacyjnych w zakresie ochrony danych osobowych dla administratora i
podmiotu przetwarzajacego.

REGULA 14 — DZIALANIE W SYTUACJI, KIEDY USTAWODAWSTWO KRAJOWE NIE
POZWALA NA ZAPEWNIENIE ZGODNOSCI Z POLITYKA

Reguta 14A — Grupa BMC podejmie odpowiednie dziatania, jesli uzna, ze obowiazujace ja
przepisy prawne uniemozliwiaja jej wypelnianie obowigzkéw wynikajacych z Czesci Il
niniejszej Polityki lub ze takie przepisy maja istotny wptyw na jej zdolnos¢ do przestrzegania
postanowien Czesci Il niniejszej Polityki.

1. Ocena

BMC musi oceni¢, w swietle wszystkich okolicznosci transferu danych, czy przepisy prawa i
praktyki w panstwie trzecim spoza obszarem Europy, ktére nie zostato uznane przez Komisje
Europejskg za zapewniajgce odpowiedni poziom ochrony, majgce zastosowanie do
przetwarzania danych osobowych zgodnie z Czescig Il niniejszej Polityki, mogg negatywnie
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wptywaé na skutecznos$¢ niniejszej Polityki, a tym samym uniemozliwia¢é BMC wypetnianie
obowigzkow wynikajacych z Czesci Il niniejszej Polityki lub majg istotny wptyw na gwarancje
wynikajgce z niniejszej Polityki.

Ocena BMC bedzie opiera¢ sie na zatozeniu, ze wszelkie prawa i praktyki szanujgce
fundamentalne prawa i wolnosci oraz niewykraczajgce poza srodki, ktorych podjecie jest
konieczne i proporcjonalne celem spetnienia jednego z celéw ujetych w art. 23 ust. 1) RODO, nie
naruszaja niniejszej Polityki.

Ocena taka bedzie uwzglednia¢:

(a) szczegolne okolicznosci transferu danych, w tym miejsce przetwarzania, diugosc
tancucha przetwarzania danych, liczbe zaangazowanych podmiotow i wykorzystane
kanaty transmisji; planowane dalsze przekazywanie danych; rodzaj odbiorcy; cel
przetwarzania danych; kategorie i format przekazywanych danych osobowych; sektor
gospodarki, w ktérym nastepuje transfer danych; miejsce przechowywania
przekazywanych informacji;

(b) przepisy prawa i praktyki panstwa trzeciego majace zastosowanie w swietle konkretnych
okolicznosci zwigzanych z poszczegolnym przekazem, w tym takze te, ktére wymagajq
ujawnienia informacji organom publicznym lub upowazniajgce takie organy do dostepu
do nich oraz te, ktére umozliwiajg dostep do danych w trakcie przekazu pomiedzy krajem
eksportera a krajem importera oraz majgce zastosowanie ograniczenia i zabezpieczenia;

(c) wszelkie odpowiednie zabezpieczenia umowne, techniczne lub organizacyjne bedace
uzupetnieniem zabezpieczen wynikajgcych z niniejszej Polityki, w tym Srodki stosowane
podczas przesyfania i przetwarzania danych osobowych w panstwie trzecim. Inspektor
Ochrony Danych Grupy BMC zostanie poinformowany i zaangazowany w okreslanie
takich umownych, technicznych lub organizacyjnych srodkow bezpieczenstwa.

BMC bedzie monitorowac na biezgco zmiany w przepisach i praktykach panstwa trzeciego, ktére
mogtyby wptynaé na wstepng ocene i podjete na jej bazie decyzje.

BMC udokumentuje ocene i udostepni jg na zadanie wiasciwego organu nadzoru.

Celem uniknigcia watpliwosci, niniejszy punkt 1 dotyczy rowniez kwestii dalszego przesytania
danych osobowych do administratoréw i podmiotow przetwarzajgcych dane, ktorzy nie s3g
Cztonkami Grupy.

2. Powiadomienie

W przypadku, kiedy Czionek Grupy bedacy podmiotem przyjmujacym dane ma powody, aby
sgdzi¢, ze podlega lub zaczgt podlega¢ przepisom prawa lub praktykom niezgodnym z
wymogami wynikajgcymi z Czesci Il niniejszej Polityki, w tym takze na skutek zmiany przepiséw
prawa panstwa trzeciego lub srodka wskazujgcego na stosowanie takich przepiséw w praktyce
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niezgodnej z wymogami zawartymi w Czesci |l niniejszej Polityki, BMC niezwtocznie powiadomi
o tym fakcie nastepujgce podmioty:

(a) Cztonka Grupy w Europie petnigcego role eksportera danych oraz
(b) Inspektora Ochrony Danych Grupy BMC,

z wyjatkiem sytuacji, gdy jest to zabronione przez odpowiednie wtadze, np. na skutek zakazu
wynikajgcego z przepisow prawa karnego w celu zachowania poufnosci dochodzenia
prowadzonego przez organy Scigania.

3. Dodatkowe srodki

Po otrzymaniu powiadomienia stosownie do punktu 2 lub w sytuacji, kiedy Czionek Grupy
dziatajgcy jako podmiot otrzymujacy dane i/lub Cztonek Grupy dziatajgcy jako eksporter danych
majg inne powody, aby sgdzi¢, ze Czionek Grupy bedgcy importerem danych nie jest w stanie
dtuzej wypetnia¢ swoich obowigzkéw wynikajgcych z Czesci |l niniejszej Polityki, Cztonek Grupy
w EOG bedacy podmiotem przekazujgcym dane oraz Czionek Grupy bedacy podmiotem
odbierajagcym dane niezwtocznie okreslg dodatkowe srodki (takie jak $rodki techniczne lub
organizacyjne zapewniajgce bezpieczenstwo i poufnosc), ktére nalezy zastosowaé w celu
zaradzenia tej sytuacji. Inspektor Ochrony Danych Grupy BMC zostanie poinformowany i
zaangazowany w okreslanie takich uzupetniajgcych srodkéw bezpieczenstwa.

Cztonek Grupy petnigcy funkcje importera danych i Inspektor Ochrony Danych Grupy BMC
powiadomig wszystkich Cztonkow Grupy o przeprowadzonej ocenie i jej wynikach celem
zastosowania ustalonych uzupetniajgcych srodkéw bezpieczenstwa wobec wszelkich przyszitych
przekazow danych tego samego rodzaju dokonywanych przez innych Cztonkéw Grupy. Jesli
skuteczne wdrozenie uzupetniajgcych srodkéw bezpieczenstwa nie bedzie mozliwe, omawiane
przekazy nalezy wstrzymac lub przerwac.

BMC bedzie prowadzi¢ dokumentacje w zakresie ustalania uzupetniajgcych s$rodkéw
bezpieczenstwa, ktérg na zgdanie udostepni wtasciwym Organom Nadzorczym.

4. Zawieszenie transferu, zwrot i usuniecie danych

Jezeli obydwa podmioty uznajg, ze zapewnienie odpowiednich srodkéw dodatkowych nie jest
mozliwe lub jezeli zostanie wydany taki nakaz przez wtasciwy organ nadzorczy, Cztonek Grupy
w Europie bedacy eksporterem danych zawiesi transfer danych osobowych. Takie zawieszenie
bedzie rowniez miato miejsce dla wszystkich przekazéw danych, w przypadku ktérych ta sama
ocena i argumentacja prowadzitaby do podobnych rezultatdw, az do czasu ponownego
zapewnienia zgodnosci lub zakohczenia przekazu. O ile zgodno$¢ z postanowieniami niniejszej
Polityki nie zostanie przywrécona w ciggu jednego miesigca od wprowadzenia zawieszenia, dane
osobowe, ktore zostaty przestane przed zawieszeniem, zostang zgodnie z wyborem Cztonka
Grupy w Europie bedgcego eksporterem danych zwrécone temu Cztonkowi Grupy lub usuniete
w catosci. Ten sam nakaz dotyczy wszelkich kopii wspomnianych danych. Cztonek Grupy bedgcy
podmiotem odbierajgcym dane potwierdzi Cztonkowi Grupy w Europie przesytajacemu dane
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usuniecie otrzymanych informacji. Do czasu usuniecia lub zwrotu danych Czionek Grupy
odbierajacy dane w dalszym ciggu utrzymuje zgodno$¢ z postanowieniami Czesci Il niniejszej
Polityki. Jesli prawo lokalne majgce zastosowanie do Cztonka Grupy otrzymujgcego dane
zabrania zwrotu lub usunigecia otrzymanych danych osobowych, taki Cztonek Grupy gwarantuije,
ze bedzie nadal zapewniat zgodnos¢ z postanowieniami Czesci Il niniejszej Polityki i bedzie
przetwarzat te dane tylko w takim zakresie i tak dtugo, jak wymaga tego prawo lokalne.

Reguta 14B — BMC podejmie odpowiednie dziatania, jezeli (i) otrzyma prawnie wigzacy
whniosek o ujawnienie danych osobowych przestanych zgodnie z postanowieniami Czesci
Il niniejszej Polityki od organu publicznego (np. organu s$cigania lub organu
bezpieczenstwa panstwa), w tym organéw sadowych na podstawie przepiséw prawa
panstwa trzeciego nieuznawanego przez Komisje Europejska za zapewniajace odpowiedni
poziom ochrony danych (,,Wniosek o ujawnienie danych”) lub (ii) dowie sie o jakimkolwiek
bezposrednim dostepie organéw publicznych do danych osobowych przekazanych
zgodnie z niniejszg Polityka zgodnie z przepisami prawa kraju trzeciego.

1. Powiadomienie

Jesli BMC otrzyma Whniosek o ujawnienie danych lub dowie sie o bezposrednim dostepie do
danych osobowych przez organ publiczny w panstwie trzecim, niezwiocznie powiadomi o tym
nastepujgce podmioty:

(a) Cztonka Grupy w Europie petnigcego role eksportera danych,
(b) Inspektora Ochrony Danych Grupy BMC oraz
(c) w miare mozliwosci osoby, ktérych sprawa dotyczy.

Takie powiadomienie bedzie zawiera¢ informacje o danych osobowych, ktérych Whniosek
dotyczy, nazwe wnioskodawcy, podstawe prawng Whniosku oraz udzielong odpowiedz, o ile nie
jest to zabronione, np. w mysl zakazu wynikajgcego z prawa karnego w celu zachowania
poufnosci dochodzenia prowadzonego przez organy scigania.

BMC wstrzyma realizacje takiego Whniosku i poinformuje wiasciwy Organ nadzorczy, ktory
zatwierdzit niniejszg Polityke (tj. CNIL), chyba Ze zostanie to zabronione przez organ wtadzy lub
jednostke wymiaru sprawiedliwoSci.

Jezeli BMC bedzie objeta zakazem powiadomienia Cztonka Grupy w Europie bedgcego
eksporterem danych i/lub osoéb, ktérych to dotyczy, i/lub zakazem powiadomienia wtasciwego
Organu nadzorczego, na podstawie przepisow prawa panstwa trzeciego nieuznawanego przez
Komisje Europejska za zapewniajgce odpowiedni poziom ochrony, BMC dotozy wszelkich staran,
aby uzyskac zwolnienie z takiego zakazu, majagc na wzgledzie przekazanie mozliwie najszybciej
jak najwiekszej ilosci informacji. BMC udokumentuje swoje wysitki w tym zakresie, aby moc je
udowodni¢ na wniosek Cztonka Grupy petnigcego funkcje podmiotu przekazujgcego dane.
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Jezeli pomimo dotozenia wszelkich staran BMC nie bedzie w stanie uzyska¢ zwolnienia ze
wspomnianego zakazu, BMC bedzie corocznie przekazywac ogolne informacje o otrzymanych
Whioskach Cztonkowi Grupy w Europie bedgcemu podmiotem przekazujgcym dane oraz
wlasciwemu Organu Nadzorczego (np. liczba Whnioskdéw, rodzaj zadanych danych,
wnioskodawcy, czy Whnioski zostaty zaskarzone i skutek takich dziatan, jest to mozliwe itp.), w
zakresie, w jakim BMC zostata upowazniona przez wnioskodawce do ujawnienia takich
informacji. Jesli przekazanie wyzej wspomnianych informacji Cztonkowi Grupy w Europie
petnigcemu funkcje podmiotu przekazujgcego dane jest lub stanie sie dla BMC czesciowo lub
catkowicie niemozliwe, BMC powiadomi o tym bez zbednej zwioki odnosnego Cztonka Grupy w
Europie petnigcego funkcje podmiotu przekazujgcego dane.

BMC bedzie przechowywaé wspomniane informacje tak dtugo, jak dane osobowe bedg podlegaé
Srodkom bezpieczenstwa okreslonym w niniejszej Polityce i na zgdanie udostepni te dane
wiasciwym Organom Nadzorczym.

W zadnym przypadku BMC nie przekaze danych osobowych organowi wtadzy publicznej w kraju
trzecim w sposéb hurtowy, nieproporcjonalny i bezkrytyczny, ktéry wykracza poza to, co jest
konieczne w demokratycznym spofeczenstwie.

Bez uszczerbku dla wszelkich innych podstaw, na ktorych przekazy moga sie odby¢ zgodnie z
RODO, wszelkie orzeczenia dowolnych sgdow i trybunatéw oraz wszelkie decyzje organow
administracyjnych panstw trzecich, ktére wymagaja by BMC przekazata lub ujawnita dane
osobowe zostang uznane za wigzgce, jesli ma to uzasadnienie w obowigzujgcych umowach
miedzynarodowych, takich jak np. umowa o wspétpracy prawnej zawarta pomiedzy panstwem
trzecim wystepujagcym o informacje a Unig Europejskg badz poszczegdlnym Panstwem
Cztonkowskim.

2. Ocena legalnosci i minimalizacja danych

BMC dokona analizy legalnosci Wniosku o ujawnienie danych i zakwestionuje go, jesli po
doktadnej ocenie uzna, ze istniejg uzasadnione podstawy do twierdzenia, ze jest on niezgodny z
prawem na podstawie przepiséw prawa panstw trzecich nieuznawanych przez Komisje
Europejska za zapewniajgce odpowiedni poziom ochrony danych, stosownych zobowigzan
wynikajgcych z prawa miedzynarodowego i zasad wspotzycia miedzynarodowego.

W oparciu o te same przestanki BMC bedzie dochodzi¢ mozliwosci zakwestionowania Whniosku.
W przypadku zakwestionowania Wniosku o ujawnienie danych BMC bedzie dgzy¢ do uzyskania
tymczasowego zabezpieczenia w celu zawieszenia skutkow Wniosku do czasu podjecia przez
wiasciwy organ sgdowy decyzji co do jego zasadnosci. Grupa BMC nie ujawni zgdanych danych
osobowych, dopoki nie zostanie do tego zobowigzana na mocy obowigzujgcych wymogow
proceduralnych.

BMC udokumentuje swojg ocene prawng i wszelkie zakwestionowane Whnioski o ujawnienie
danych i w zakresie dopuszczalnym przez prawo panstw trzecich nieuznawanych przez Komisje
Europejskg za zapewniajgce odpowiedni poziom ochrony danych, udostepni dokumentacje
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Cztonkowi Grupy z siedzibg w Europie. BMC, na zgdanie, udostepni t¢ samg dokumentacje
wiasciwemu Organowi nadzoru.

BMC udzieli minimalnej ilosci informacji w odpowiedzi na Wniosek o ujawnienie danych, w
oparciu o uzasadniong interpretacje Wniosku.

REGULA 15 - NARUSZENIA ZGODNOSCI | ROZWIAZANIE UMOWY

Reguta 15A — BMC podejmie odpowiednie dziatlania w przypadku naruszenia przez
Cztonka Grupy petnigcego funkcje podmiotu odbierajgce dane postanowien niniejszej
Polityki lub braku zdolnosci z jego strony do zachowania zgodnosci.

BMC nie przekaze danych osobowych Cztonkowi Grupy petnigcemu funkcje podmiotu
odbierajgcego dane na mocy niniejszej Polityki, o ile cztonek ten nie bedzie objety niniejszg
Polityka i nie wykaze zgodnosci z jej postanowieniami.

Cztonek Grupy petnigcy funkcje podmiotu odbierajgcego dane niezwtocznie poinformuje Cztonka
Grupy petnigcego funkcje podmiotu przekazujgcego dane, jesli nie bedzie w stanie dochowaé
zgodnosci z postanowieniami niniejszej Polityki z dowolnych przyczyn, wtacznie z sytuacjami
opisanymi bardziej szczegotowo w tresci Reguty 14 powyzej.

W przypadku naruszenia przez Cztonka Grupy petnigcego funkcje podmiotu odbierajgcego dane
postanowien niniejszej Polityki lub braku zdolnosci z jego strony do zachowania zgodnosci,
Cztonek Grupy petnigcy funkcje podmiotu przekazujgcego dane zawiesi przekazywanie danych
osobowych.

Cztonek Grupy petnigcy funkcje podmiotu odbierajgcego dane, zgodnie z decyzjg Cztonka Grupy
petnigcego funkcje podmiotu przekazujgcego dane, niezwtocznie zwrdci lub usunie w catosci
dane osobowe, ktore zostaty przekazane na mocy niniejszej Polityki w przypadkach, gdzie:

(i) Cztonek Grupy petnigcy funkcje podmiotu przekazujgcego dane zawiesit przekaz i
zgodno$¢ z postanowieniami niniejszej Polityki nie zostanie przywrécona w
zasadnych ramach czasowych, a w kazdym wypadku w ciggu jednego miesigca od
wprowadzenia zawieszenia;

(i) Cztonek Grupy petnigcy funkcje podmiotu odbierajgcego dane naruszyt w sposéb

istotny lub narusza nagminnie postanowienia niniejszej Polityki; lub

(iii) Cztonek Grupy petnigcy funkcje podmiotu odbierajgcego dane nie dostosuje sie do
wigzgcej decyzji wiasciwego sadu lub witasciwego Organu Nadzorczego w
odniesieniu do obowigzkow, ktorym podlega na mocy niniejszej Polityki,

Takie same zobowigzania bedg mie¢ zastosowanie w odniesieniu do wszelkich kopii danych
osobowych, ktére zostaty przekazane na mocy niniejszej Polityki. Cztonek Grupy petnigcy funkcje

21 =bmc



podmiotu odbierajgcego dane potwierdzi usuniecie danych osobowych Cztonkowi Grupy
petnigcemu funkcje podmiotu przekazujgcego dane.

Do czasu usunigcia lub zwrdcenia danych osobowych, Cztonek Grupy petnigcy funkcje podmiotu
odbierajgcego dane bedzie nadal przestrzega¢ postanowien niniejszej Polityki. JeSli lokalnie
obowigzujgce przepisy uniemozliwiajg Cztonkowi Grupy petnigcemu funkcje podmiotu
odbierajgcego dane zwrot lub usuniecie przekazanych danych osobowych, Cztonek Grupy
petnigcy funkcje podmiotu odbierajgcego dane bedzie nadal przestrzegaé postanowien niniejszej
Polityki i bedzie przetwarza¢ dane wytgcznie w zakresie i przez czas wymagany przez lokalne
prawo.

Reguta 15B - Jesli Cztonka Grupy petnigcego funkcje podmiotu odbierajagcego dane
przestanie obowigzywac niniejsza Polityka, cztonek ten zachowa, zwréci lub usunie dane
osobowe, ktére otrzymat na mocy Czesci Il niniejszej Polityki.

Jesli Cztonka Grupy petnigcego funkcje podmiotu odbierajgcego dane przestanie obowigzywac
niniejsza Polityka, Cztonek Grupy petnigcy funkcje podmiotu przekazujgcego dane i Cztonek
Grupy petnigcy funkcje podmiotu odbierajgcego dane zdecydujg, czy dane osobowe przekazane
na mocy niniejszej Polityki zostang zachowane, zwrdocone, czy tez usuniete.

Jesli Cztonek Grupy petnigcy funkcje podmiotu przekazujgcego dane i Cztonek Grupy petnigcy
funkcje podmiotu odbierajgcego dane zdecyduja, ze Cztonek Grupy petnigcy funkcje podmiotu
odbierajgcego dane powinien zachowa¢ dane osobowe, nalezy utrzyma¢ w mocy srodKi
bezpieczenstwa zgodnie z Rozdziatem V RODO.

USTEP C: PRAWA NA RZECZ BENEFICJENTOW BEDACYCH OSOBAMI TRZECIMI

Europejskie przepisy o ochronie danych okreslajag, ze osoby fizyczne, ktérych dane osobowe sg
przekazywane zgodnie z niniejsza Politykg moga egzekwowac nastepujace elementy Czesci l
niniejszej Polityki jako beneficjenci bedacy osobami trzecimi:

e zasady ochrony danych, zgodnos¢ z prawem przetwarzania, bezpieczehstwo i
powiadomienia o naruszeniach bezpieczenstwa danych osobowych, ograniczenia
dotyczgce dalszych przekazéw (Reguty 2B, 2C, 3, 4, 6 i 7 Czesci Il niniejszej Polityki);

e przejrzystos¢ i tatwy dostep do Polityki (Ustep C Czes¢ Il niniejszej Polityki);

e prawo do informacji, prawo dostepu, prawo do sprostowania, usuniecia, ograniczenia,
prawo do powiadomienia o sprostowaniu, usunieciu lub ograniczeniu, prawo do
sprzeciwiania sie przetwarzaniu, prawo do niebycia podmiotem decyzji opartych
wytgcznie na przetwarzaniu zautomatyzowanym, wigcznie z profilowaniem (Reguty 2A i
5Czesci Il niniejszej Polityki);
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e zobowigzania majgce zastosowanie w przypadkach, gdy lokalne prawo lub praktyki
wyptywajg na zgodnos¢ z niniejszg Politykg i w przypadkach, gdy organy panstwowe
wystosowujg wniosek o dostep do danych (Reguta 14 Czesci Il niniejszej Polityki);

e prawo do wniesienia skargi korzystajgc z wewnetrznej procedury zazalen BMC (Reguta
11 Czesci Il niniejszej Polityki);

e obowigzki wspotpracy z Organami Nadzorczymi (Reguta 12 Cze$ci Il niniejszej Polityki)
powigzane ze zobowigzaniami dotyczgcymi zgodnosci opisywanymi wyzej w niniejszym
ustepie;

e obowigzek niezwiocznego powiadomienia oséb fizycznych o wszelkich zmianach
dotyczacych niniejszej Polityki i listy Cztonkéw Grupy (Reguta 13 Czesci Il niniejszej
Polityki);

e postanowienia dotyczgce odpowiedzialnosci i wtasciwosci sgdéw, wigcznie z prawem do
wstgpienia na droge sgdowa, prawem do skorzystania ze Srodkéw naprawczych oraz
prawem do zados¢uczynienia(Ustep C Czesci Il niniejszej Polityki).

Przyjete jest, ze ze wspomnianych praw beneficjentéw bedgcych osobami trzecimi nie beda
korzystaty osoby fizyczne, ktérych dane osobowe nie sg przetwarzane przez BMC albo w imieniu
BMC.

Jezeli Cztonek Grupy dopusci sie naruszenia jednego ze wspomnianych obowigzujgcych
elementéw, osoba fizyczna zdefiniowana powyzej, ktéra korzysta z prawa beneficjenta bedgcego
osobg trzecig jest uprawniona do egzekwowania/podjecia nastepujgcych czynnosci:;

(a) Skargi do BMC: Osoby fizyczne mogg ztozy¢ skarge do BMC zgodnie z Procedurg
Rozpatrywania skarg zawartg w Zatgczniku 5;

(b) Skargi do Organu Nadzorczego:: Osoby fizyczne mogg ztozy¢ skarge do wiasciwego
Organu Nadzorczego w jurysdykciji panstwa cztonkowskiego UE, w ktérym osoba fizyczna
posiada swoje zwyktego pobytu, miejsce pracy, albo w ktérym doszto do domniemanego
naruszenia.

(c) Jurysdykcja: Osoby fizyczne mogg wszczgé postepowanie przeciwko BMC przed
wiasciwym sgdem panstwa cztonkowskiego UE, w ktorym:

o znajduje sie jednostka organizacyjna Czionka Grupy;

o ustugodawca, dziatajgcy jako podmiot przetwarzajgcy, posiada jednostke
organizacyjng albo alternatywnie

o osoba fizyczna posiada miejsce zwyktego pobytu.
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(d)

Odpowiedzialnosc: Osoby fizyczne mogg dochodzi¢ odszkodowania od Czionka Grupy,
wigcznie z zadoséuczynieniem na drodze sgdowej za ewentualne naruszenie elementow,
o ktérych mowa powyzej przez ustugodawce, dziatajgcego jako administrator danych lub
podmiot przetwarzajgcy, oraz, w stosownych przypadkach, otrzyma¢ odszkodowanie od
Czlonka Grupy za poniesione szkody, wynikajgce z naruszenia elementéw, o ktérych
mowa powyzej, zgodnie z postanowieniem sgdu lub innego wiasciwego organu. Osoby
fizyczne moga by¢ reprezentowane przez organizacje non-profit lub inne organizacje badz
stowarzyszenia zgodnie z warunkami okreslonymi w RODO.

Postanawia sie, ze w przypadku gdy Czionek Grupy, ktéry spowodowat szkody, znajduje
sie poza Unig Europejskg, europejski Cztionek Grupy, ktéry petnit funkcje podmiotu
przekazujgcego dane przyjmuje odpowiedzialnos¢ i wyraza zgode na podjecie
niezbednych czynnosci zmierzajgcych do naprawienia szkody za dziatania takiego
Cztonka Grupy znajdujacego sie poza Unig Europejskg oraz na zaptate odszkodowania
za szkody wynikajgce z naruszenia wymienionych wyzej elementéw Polityki przez takiego
Cztonka Grupy petnigcego funkcje podmiotu przekazujgcego dane. Europejski Czionek
Grupy przyjmie odpowiedzialno$c¢ tak jakby miat do czynienia z wkasnym naruszeniem w
europejskim panstwie cztonkowskim, w ktorym sie znajduje, zamiast Cztonka Grupy z
siedzibg poza Unig Europejska.

Przejrzystos¢ i tatwy Dostep do Polityki: Osoby fizyczne korzystajgce z praw
beneficientéw bedacych osobami trzecimi uzyskujg dostep do niniejszej Polityki poprzez
odwiedzenie strony internetowej pod adresem www.bmc.com i na intranecie pracownikéw
BMC.

Ciezar dowodu: W przypadku zgtoszenia roszczenia, gdzie osoba fizyczna poniosta
szkody, kiedy ta osoba fizyczna moze udowodnic¢, ze szkody powstaty prawdopodobnie z
powodu naruszenia przepiséw Wprowadzenia do Polityki lub Czesci Il lub IV Polityki, BMC
ustalita, ze ciezar dowodu wskazujgcego na to, ze Cztonek Grupy, dziatajgcy jako podmiot
odbierajgcy dane nie odpowiada za naruszenie lub Zze nie doszto do takiego naruszenia,
spoczywac bedzie na Cztonku Grupy petnigcym funkcje podmiotu przekazujgcego dane.
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CZESC lll: BMC JAKO PODMIOT PRZETWARZAJACY

Czes¢ Il Polityki ma zastosowanie do wszystkich przypadkéw, gdzie BMC zbiera,
wykorzystuje i przekazuje dane osobowe jako podmiot przetwarzajgcy w imieniu strony
trzeciej na podstawie umowy zawartej w formie pisemnej, w sytuacji gdy strona trzecia
jest administratorem (dalej zwanym w Czesci Il niniejszej Polityki jako ,Klient”). Klienci
sg ponadto okreslani w Czesci lll niniejszej Polityki mianem ,Administratorzy”.

Gtéwne obszary, w ktorych BMC wystepuje jako podmiot przetwarzajgcy, obejmujg
zapewnianie oprogramowania jako ustug.

llekro¢ BMC dziata jako podmiot przetwarzajgcy, administrator zachowuje obowigzek
zapewnienia zgodnosci z europejskimi przepisami ochrony danych. Pewne obowigzki z
zakresu ochrony danych sg przekazywane BMC w umowach, jakie BMC zawiera ze
swoimi Klientami, zgodnie z obowigzujgcym prawem. Jezeli BMC nie zastosuje sie do
takich obowigzkéw z zakresu ochrony danych, przeciwko BMC moze zosta¢ skierowany
pozew na drodze postepowania cywilnego zwigzany z naruszeniem warunkéw umowy,
co moze spowodowac koniecznos¢ zaptaty odszkodowania lub zasgdzenia innych
naprawczych $rodkéw prawnych wobec BMC, a takze sankcji administracyjnych za
naruszenie obowigzujgcych przepisow o ochronie danych osobowych. Jezeli Klient
udowodni, ze doznat szkody oraz ze prawdopodobnie szkoda ta nastgpita z powodu
naruszenia Czesci Il Polityki (lub innych zobowigzan zawartych we Wprowadzeniu do
Polityki lub w zatgcznikach w Czesci IV Polityki (w stosownych przypadkach) przez
Cztonka Grupy spoza Europy, lub przez podprocesora bedgcego strong trzecig z siedzibg
poza Europg, Klient ma prawo dochodzenia przestrzegania tej Polityki przez BMC. W
takich przypadkach na Czionku Grupy akceptujacym odpowiedzialnos¢ (tj. na Cztonku
Grupy bedacym strong umowy z Klientem) cigzy¢ bedzie obowigzek wykazania, ze
Cztonek Grupy spoza Europy (lub podporcesor bedgcy strong trzecig z siedzibg poza
Europa) nie odpowiada za naruszenie, lub ze takie naruszenie nie miato miejsca.

Jednak to kazdy z Klientow BMC decyduje o tym, czy zobowigzania ztozone przez BMC
w Czesci Il Polityki zapewniajg odpowiednie zabezpieczenia danym osobowym
przekazywanym BMC na mocy umowy z BMC, a BMC bedzie stosowa¢ Czesc Ill Polityki
zawsze, kiedy dziata jako podmiot przetwarzajgcy w stosunku do Klienta. Jesli Klient BMC
uzna Polityke za zapewniajgcg odpowiednie zabezpieczenia, kopia Wprowadzenia do
Polityki, Czesc¢ Il i IV Polityki bedg stanowi¢ czes¢ umowy zawieranej z tym Klientem.
Jesli Klient BMC nie bedzie chciat opiera¢ sie na Czesci lll Polityki, bedzie miat obowigzek
wdrozenia odpowiednich zabezpieczen chronigcych dane osobowe.

Od decyzji Klienta zalezy czy niniejsza Polityka bedzie miata zastosowanie do:

i) Danych osobowych uregulowanych przepisami prawa Unii Europejskiej albo
ii) Wszystkich danych osobowych niezaleznie od ich pochodzenia.
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Czes¢ Il Polityki podzielona jest na trzy ustepy:

e Ustep A: omawia podstawowe zasady, do ktorych BMC musi sie stosowac podczas
zbierania i wykorzystywania danych osobowych jako podmiot przetwarzajgcy.

e Ustep B: dotyczy konkretnych zobowigzan BMC wobec Organéw Nadzorczego podczas
zbierania i wykorzystywania danych osobowych przez BMC.

e Ustep C: opisuje prawa na rzecz beneficjentéw bedacych osobami trzecimi, kiére BMC
przyznato osobom fizycznym jako podmiot przetwarzajacy dane na podstawie Czesci lll
Polityki.

USTEP A: PODSTAWOWE ZASADY
REGULA 1 — ZGODNOSC Z LOKALNYM USTAWODAWSTWEM | ROZLICZALNOSC

Reguta 1A — BMC zapewni, aby zachowanie zgodnosci z Czescia lll Polityki nie byto
sprzeczne z odpowiednimi przepisami o ochronie danych osobowych, jesli takowe
istnieja.

W zakresie, w jakim odpowiednie ustawodawstwo dotyczgce ochrony danych osobowych wymaga

wyzszego poziomu zabezpieczen, BMC potwierdza, ze bedzie to mie¢ pierwszenstwo nad Czescig
1l Polityki.

Reguta 1B — BMC bedzie wspélpracowata i pomagata swoim Klientom w spetnianiu
zobowiagzan wynikajacych z przepisow o ochronie danych osobowych w rozsadnym czasie i
w racjonalnie mozliwym zakresie.

BMC bedzie, w rozsagdnym czasie, w racjonalnie mozliwym zakresie i zgodnie z postanowieniami
umow z Klientami, pomagac Klientom w wywigzaniu sie z ich obowigzkow jako administratorow
wynikajgcych z przepiséw o ochronie danych. Moze to na przyktad obejmowac wspétprace i wsparcie
Klientow w przestrzeganiu praw osob fizycznych albo obstugiwaniu ich skarg, albo mozliwos¢
zareagowania na postepowanie albo zapytanie Organéw Nadzorczych.

Reguta 1C — BMC udzieli swoim Klientom wszelkich informacji niezbednych w celu wykazania
zgodnosci z obowigzkami BMC na mocy Czesci lll niniejszych Polityki.

BMC bedzie przechowywata, w formie pisemnej, rejestr czynnosci przetwarzania prowadzonych w
imieniu jej Klientdw, zgodnie z wymogami obowigzujgcego prawa, kitéry ponadto moze zostac
udostepniony Organom Nadzorczym na ich zgdanie.

Rejestr ten bedzie zawiera¢:
- imie i nazwisko oraz dane kontaktowe Czionka Grupy petnigcego funkcje podmiotu
przetwarzajgcego dane oraz imig i nazwisko oraz dane kontaktowe kazdego Klienta, w imieniu

ktérego dziata Czlonek Grupy oraz, jesli dotyczy, imie i nazwisko oraz dane kontaktowe
przedstawiciela klienta i inspektora ochrony danych;
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- kategorie przetwarzania realizowanego dla kazdego z Klientéw;

- jesli dotyczy, opisy przekazow danych osobowych do panstw trzecich lub organizacii
miedzynarodowych, wigcznie z okresleniem tychze panstw lub organizacji;

- jesli bedzie to mozliwe, ogdine opisy technicznych i organizacyjnych srodkéw bezpieczenstwa
majgcych zastosowanie do przetwarzania.

BMC udostepni Klientom wszelkie informacje niezbedne do wykazania spetnienia obowigzkow
wynikajgcych z obowigzujacych przepisow prawa, oraz umozliwi Klientowi przeprowadzanie
audytow, w tym inspekcji i przyczyni sie do nich zgodnie z postanowieniami umowy z takim
Klientem.

REGULA 2 — ZAPEWNIANIE PRZEJRZYSTOSCI, RZETELNOSCI, ZGODNOSCI Z PRAWEM |
OGRANICZENIA CELU

Reguta 2A — BMC bedzie wspiera¢ Klientow w zapewnianiu przejrzystosci, rzetelnosci i
zgodnosci z prawem.

Z chwilg zbierania danych osobowych lub wkrétce po tym, Klienci majg obowigzek wyjasnienia
osobom fizycznym, jak dane te bedg wykorzystywane i jest to zwykle dokonywane za pomocg
tatwo dostepnej rzetelnej informacji o przetwarzaniu danych. Ponadto, Klienci muszg zapewnic,
ze dane osobowe przetwarzane sg zgodnie z prawem i rzetelnie.

BMC wesprze swoich Klientéw w kwestii sprostania wspomnianym wymogom, w ramach
obowigzujgcego prawa oraz na podstawie uméw zawieranych z Klientami. BMC moze mie¢ na
przyktad obowigzek zapewnienia informacji na podstawie obowigzujgcego prawa o ewentualnych
dalszych podmiotach przetwarzajgcych wyznaczonych przez BMC do przetwarzania danych
osobowych Klienta w jego imieniu i w takim przypadku warunki zapewnienia informacji zostang
szczegoOtowo opisane w umowie zawartej z Klientem.

Reguta 2B - BMC bedzie wykorzystywata wytacznie dane osobowe w imieniu i zgodnie ze
szczego6towymi poleceniami Klienta (,,Ograniczenie Celow”).

BMC bedzie wykorzystywa¢ dane osobowe wytgcznie zgodnie z warunkami umowy zawartej ze
swoim Klientem, chyba Zze przepisy prawa Unii Europejskiej albo panstwa czionkowskiego
majgce zastosowanie do BMC stanowig inacze;.

W takim przypadku, BMC poinformuje Klienta o wspomnianym wymogu prawnym przed

rozpoczeciem przetwarzania, chyba ze prawo zakazuje ujawnienia takiej informaciji ze wzgledu
na ochrone waznego interesu publicznego.
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Jesli, z jakiegokolwiek powodu, BMC nie bedzie mogta stosowa¢ sie do tej Reguty lub swoich
zobowigzan wynikajgcych z Czesci Il Polityki w zakresie ewentualnej umowy jakg mogta
zawrze¢ z Klientem, BMC niezwiocznie poinformuje Klienta o tym fakcie. Klient BMC moze
nastepnie zawiesi¢ przekazywanie danych osobowych BMC i/lub wypowiedzie¢ umowe, w
zaleznos$ci od warunkéw umowy zawartej z BMC.

Z chwilg zakonczenia swiadczenia ustug na rzecz Klienta, BMC zgodnie z wyborem Klienta
usunie albo zwréci catos¢ danych osobowych Klientowi oraz usunie ich kopie zgodnie z
wymogami okreslonymi w umowie z tym Klientem, chyba ze przepisy prawa Unii Europejskiej
albo panstwa cztonkowskiego wymagajg przechowywania danych osobowych przez BMC. W
takim przypadku BMC zachowa poufno$¢ danych osobowych i nie bedzie ich dtuzej aktywnie
przetwarzaé tj. do celéw, do ktérych zostaty pierwotnie zebrane.

REGULA 3 — JAKOSC | PROPORCJONALNOSC DANYCH

Reguta 3 — BMC i podprocesorzy beda wspiera¢ Klientow w zakresie prawidtowosci i
aktualnosci danych osobowych.

BMC bedzie stosowaé sie do polecen Klientow, stosownie do potrzeb wynikajacych z
obowigzujgcych przepiséw prawa i na mocy umow z Klientami, w celu wspierania ich w spetnianiu
obowigzku przechowywania prawidtowych i aktualnych danych osobowych.

W razie otrzymania takiego polecenia od Klienta, zgodnie z warunkami umowy z Klientem, BMC
i jej podprocesorzy, ktorym przekazata dane osobowe, usung, dokonajg anonimizacji,
zaktualizujg, poprawig dane osobowe albo zaprzestang lub ograniczg przetwarzanie danych
osobowych.

BMC poinformuje odpowiednio innych Cztonkéw Grupy lub podprocesora, ktéremu dane
osobowe zostaty ujawnione tak, aby mogli oni rowniez zaktualizowa¢ swoje dane.

REGULA 4 - HONOROWANIE PRAW OSOB FIZYCZNYCH

Reguta 4 — BMC bedzie wspiera¢ Klientow w przestrzeganiu praw oséb fizycznych.

BMC bedzie dziata¢ zgodnie z poleceniami Klienta na podstawie warunkéw umowy z Klientem i
podejmie odpowiednie Srodki techniczne i organizacyjne pozwalajgce Klientom na
przestrzeganie praw osob fizycznych. W szczegoélnosci jezeli BMC otrzyma wniosek w sprawie
praw osoby fizycznej, wowczas przekaze go niezwiocznie odpowiedniemu Klientowi i nie
odpowie na taki wniosek bez stosownego upowaznienia lub zobowigzania przez prawo.

REGULA 5 — BEZPIECZENSTWO | POUFNOSC

Reguta 5A - BMC wdrozy odpowiednie techniczne i organizacyjne srodki w celu
zabezpieczenia danych osobowych przetwarzanych w imieniu jej Klientow w celu zapewnienia
poziomu bezpieczenstwa odpowiedniego do ryzyka.
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Prawo europejskie wyraznie wymaga, aby w przypadku $wiadczenia ustug przez BMC na rzecz
Klienta, obejmujgcych przetwarzanie danych osobowych, umowa miedzy BMC a Klientem
okreslata srodki zabezpieczajgce i organizacyjne wymagane do ochrony tych informacji w sposéb
odpowiedni do poziomu ryzyka oraz zgodny z prawem europejskiego kraju, z ktérego przestane
zostaty dane osobowe .

Reguta 5B — BMC powiadomi swoich Klientéw o naruszeniu ochrony danych osobowych
zgodnie z postanowieniami umowy zawartej z Klientem.

BMC powiadomi Klienta o naruszeniu ochrony danych osobowych dotyczgcym danych
osobowych przetwarzanych w imieniu tego Klienta bez zbednej zwioki i zgodnie z
zobowigzaniem wynikajgcym z umowy zawartej z Klientem. Ponadto, naruszenie ochrony
danych osobowych zostanie udokumentowane zgodnie z obowigzujgcym prawem (w tym z
podaniem faktéw dotyczacych naruszenia, ich konsekwencji oraz podjetymi czynno$ciami
naprawczymi). Taka dokumentacja zostanie udostepniona Organom Nadzorczym na zadanie
Klienta oraz zgodnie z postanowieniami umowy z takim Klientem.

Reguta 5C — BMC bedzie stosowac¢ sie do wymagan swoich Klientéw dotyczacych korzystania
z podprocesorow.

BMC poinformuje swoich Klientow, jesli przetwarzanie majgce miejsce w ich imieniu bedzie
dokonywane przez podprocesora, o tym czy taki podprocesor jest Czionkiem Grupy czy
ustugodawcg zewnetrznym i bedzie zgodne z konkretnymi wymaganiami Klienta w zakresie
korzystania z podprocesoréw, jak okreslono w umowie z danym Klientem. BMC dopilnuje, by
aktualne informacje dotyczgce wykorzystywanych podprocesoréow byty dostepne dla tych
Klientow przez caly czas, oraz aby ogodlna pisemna zgoda Klientow na dalsze powierzenie
przetwarzania byla uzyskana. Jesli Klient sprzeciwi sie korzystaniu z podporcesora do
przetwarzania danych osobowych w jego imieniu, Klient ten bedzie miat prawo zgdania od BMC
zawieszenia przekazania danych osobowych lub rozwigzania umowy, w zaleznosci od
postanowien jego umowy z BMC.

Reguta 5D — BMC zapewni, aby podprocesorzy zobowiagzali sie¢ do postepowania zgodnie z
postanowieniami, ktore sg spdjne z (i) postanowieniami umoéw BMC z Klientami, oraz (ii)
Czescia lll Polityki, a w szczegdlnosci, aby podprocesor przyjat odpowiednie i rownowazne
srodki techniczne i organizacyjne.

BMC moze wyznacza¢ wylgcznie takich podprocesorow, ktorzy zapewnig wystarczajgce
gwarancje w zakresie zobowigzan BMC uregulowanych w Czesci lll Polityki. W szczegdlnoSci
podprocesorzy muszg mie¢ mozliwosé zapewnienia odpowiednich technicznych i
organizacyjnych srodkow, ktére bedg regulowa¢ wykorzystanie przez nich danych osobowych,
do ktérych bedg mie¢ dostep zgodnie z postanowieniami umowy zawartej pomiedzy BMC a
Klientem.
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Aby przestrzegaC tej Reguty, kiedy podprocesor ma dostep do danych osobowych
przetwarzanych w imieniu BMC, BMC podejmie kroki zapewniajgce, ze podprocesor wdrozyt
odpowiednie techniczne i organizacyjne srodki bezpieczenstwa, w celu ochrony danych
osobowych zgodnie z obowigzujgcym prawem i natozy na podprocesora zobowigzania umowne
w formie pisemnej, zawierajgce:

e zobowigzania podprocesora dotyczgce bezpieczenstwa tych danych, zgodne ze
zobowigzaniami zawartymi w Czesci lll Polityki (a w szczegdlnosci Regut 5A i 5B powyzej)
i z warunkami umowy zawartej przez BMC z Klientem w zakresie takiego przetwarzania;
e podprocesor wykorzystujgc tedane dziataC bedzie wylgcznie na podstawie polecenia
BMC, w tym w odniesieniu do przesytania danych osobowych do panstwa trzeciego

lub organizacji spoza Europie;

e podprocesor bedzie wspodtpracowat z Organami Nadzorczymi i Klientem podobnie jak z
BMC, zgodnie ze szczegStowym opisem zwartym w Czesci Il Polityki, oraz

e obowigzki, jakie mogg by¢ niezbedne, w celu zapewnienia, aby zobowigzania
podprocesora odzwierciedlaty zobowigzania BMC z Czesci Il Polityki, i ktore w
szczegolnosci dotyczg odpowiednich zabezpieczenn w odniesieniu do prywatnosci i
podstawowych praw i swobdd oséb fizycznych dotyczgcych przekazywania danych
osobowych przez Cztonka Grupy do podprocesora z siedzibg poza Europa.

Umowy z podprocesorami bedg obejmowaty w szczegdlnosci:

e Wwymog przetwarzania danych osobowych wytgcznie na podstawie polecen Klienta;

e prawa i obowigzki Klienta;

e zakres przetwarzania (okres, charakter, cele i kategorie danych osobowych);

e zobowigzanie podprocesora do:

o wdrozenia odpowiednich srodkéw technicznych i organizacyjnych w celu ochrony
danych osobowych przed przypadkowym albo niezgodnym 2z prawem

zniszczeniem albo utratg, zmiana, nieuprawnionym ujawnieniem albo dostepem;

o petnej wspotpracy i wsparcia na rzecz Klienta w celu umozliwienia osobom
fizycznym korzystania z ich praw wynikajgcych z BCR;

o petnej wspotpracy z Klientem w celu umozliwienia jemu wykazania dopetnienia
obowigzkow, w tym prawa do audytu i inspekcji;
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o dotozenia wszelkich uzasadnionych staran w celu przechowywania danych
osobowych, ktére bedg w kazdym czasie prawidtowe i aktualne;

o zwrotu albo usuniecia danych na Zadanie Klienta, chyba ze bedzie go
obowigzywat wymodg zatrzymania niektorych lub czesci danych w celu
dopetnienia obowigzkéw prawnych oraz

o posiadania odpowiednich umoéw o zachowaniu poufnosci oraz nieujawniania
danych osobowych jakimkolwiek osobom, chyba ze wymaga lub zezwala na to
prawo albo jakakolwiek umowa zawarta pomiedzy Klientem a BMC albo za
pisemng zgoda Klienta.

USTEP B: ZOBOWIAZANIA PRAKTYCZNE
REGULA 6 — ZGODNOSC

Reguta 6 — BMC zatrudni odpowiedni personel i wsparcie w celu zapewnienia i nadzorowania
przestrzegania ochrony prywatnosci w catej swojej dziatalnosci.

BMC powotata Inspektora Ochrony Danych Grupy, ktéry wchodzi w sktad Gtéwnego zespotu ds.
prywatnosci w celu nadzorowania i zapewniania zgodnosci z Politykg. Gtéwny zespét ds.
prywatnosci wspierany jest przez dyrektoréw ds. prawnych i zgodnos$ci na poziomie regionalnym
oraz krajowym, ktérzy odpowiadajg za nadzorowanie i umozliwianie zachowywania zgodnosci z
Polityka na biezgco. Podsumowanie stanowisk i obowigzkéw zespotu ds. prywatnosci BMC w
tym zakresie okresla Zatgcznik 2.

REGULA 7 — SZKOLENIA

Reguta 7 — BMC zapewni odpowiednie szkolenia pracownikom, ktérzy maja staly lub regularny
dostep do danych osobowych, ktérzy sg zaangazowani w zbieranie danych osobowych lub w
opracowywanie narzedzi wykorzystywanych do przetwarzania danych osobowych zgodnie z
Wymaganiami dotyczacymi szkolen w zakresie prywatnosci okreslonymi w Zataczniku 3.

REGULA 8 — AUDYT
Reguta 8 — BMC bedzie stosowac¢ sie do Protokolu audytu zawartego w Zataczniku 4 do

Wiazacych regut korporacyjnych w zakresie ochrony danych osobowych dla administratora i
podmiotu przetwarzajacego.

REGULA 9 — SKARGI
Reguta 9 — BMC bedzie stosowac sie do Procedury rozpatrywania skarg zawartej w Zataczniku

5 do Wiazacych regut korporacyjnych w zakresie ochrony danych osobowych dla
administratora i podmiotu przetwarzajacego.
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REGULA 10 - WSPOLPRACA Z ORGANAMI NADZORCZYMI

Reguta 10 — BMC bedzie stosowac¢ si¢ do Procedury wspoétpracy zawartej w Zataczniku 6 do
Wiazacych regut korporacyjnych w zakresie ochrony danych osobowych dla administratora i
podmiotu przetwarzajacego.

REGULA 11 — AKTUALIZACJE CZESCI lll POLITYKI

Reguta 11 — BMC bedzie stosowac¢ si¢ do Procedury aktualizacji zawartej w Zataczniku 7 do
Wiazacych regut korporacyjnych w zakresie ochrony danych osobowych dla administratora i
podmiotu przetwarzajacego.

REGULA 12 — DZIALANIE W SYTUACJI, KIEDY USTAWODAWSTWO KRAJOWE NIE
POZWALA NA ZGODNOSC Z ZASADAMI

Reguta 12A - Grupa BMC podejmie odpowiednie dziatania, jesli uzna, ze obowiazujace ja
przepisy prawne uniemozliwiaja jej wypelnianie obowigzkéw wynikajacych z Czesci Il
niniejszej Polityki lub ze takie przepisy maja istotny wptyw na jej zdolnos¢ do przestrzegania
postanowien niniejszej Polityki.

1. Ocena

BMC musi oceni¢, w swietle wszystkich okolicznosci transferu danych, czy przepisy prawa i
praktyki w panstwie trzecim spoza EOG, ktére nie zostato uznane przez Komisje Europejskg za
zapewniajgce odpowiedni poziom ochrony, majgce zastosowanie do przetwarzania danych
osobowych zgodnie z niniejszg Politykg, mogg negatywnie wptywac na skutecznos¢ niniejszej
Polityki, a tym samym uniemozliwia¢ BMC wypetnianie obowigzkéw wynikajgcych z niniejszej
Polityki lub majg istotny wptyw na gwarancje wynikajgce z niniejszej Polityki.

Ocena taka bedzie uwzglednia¢:

(a) szczegolne okolicznosci transferu danych, w tym miejsce przetwarzania, diugosc
tancucha przetwarzania danych, liczbe zaangazowanych podmiotow i wykorzystane
kanaty transmisji; planowane dalsze przekazywanie danych; rodzaj odbiorcy; cel
przetwarzania danych; kategorie i format przekazywanych danych osobowych; sektor
gospodarki, w ktérym nastepuje transfer danych; miejsce przechowywania
przekazywanych informacji;

(b) przepisy prawa i praktyki panstwa trzeciego majace zastosowanie w swietle konkretnych
okolicznosci zwigzanych z poszczegolnym przekazem, w tym takze te, ktére wymagajq
ujawnienia informacji organom publicznym lub upowazniajgce takie organy do dostepu
do nich oraz te, ktére umozliwiajg dostep do danych w trakcie przekazu pomiedzy krajem
eksportera a krajem importera oraz majgce zastosowanie ograniczenia i zabezpieczenia;

(c) wszelkie odpowiednie zabezpieczenia umowne, techniczne lub organizacyjne bedace
uzupetnieniem zabezpieczen wynikajgcych z niniejszej Polityki, w tym Srodki stosowane
podczas przesyfania i przetwarzania danych osobowych w panstwie trzecim. Inspektor
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Ochrony Danych Grupy BMC zostanie poinformowany i zaangazowany w okreslanie
takich umownych, technicznych lub organizacyjnych srodkow bezpieczenstwa.

BMC bedzie monitorowac na biezgco zmiany w przepisach i praktykach panstwa trzeciego, ktére
mogtyby wptynaé na wstepng ocene i podjete na jej bazie decyzje.

BMC udokumentuje ocene i udostepni jg na zgdanie wiasciwego organu nadzoru.

Celem uniknigcia watpliwosci, niniejszy punkt 1 dotyczy rowniez kwestii dalszego przesytania
danych osobowych do administratoréw i podmiotow przetwarzajgcych dane, ktorzy nie s3g
Cztonkami Grupy.

2. Powiadomienie

W przypadku, kiedy Czionek Grupy bedacy podmiotem przyjmujgcym dane ma powody, aby
sgdzi¢, ze podlega lub zaczgt podlega¢ przepisom prawa lub praktykom niezgodnym z
wymogami wynikajgcymi z Czesci Il niniejszej Polityki, w tym takze na skutek zmiany przepisow
prawa panstwa trzeciego lub srodka wskazujgcego na stosowanie takich przepiséw w praktyce
niezgodnej z wymogami zawartymi w Czesci |l niniejszej Polityki, BMC niezwtocznie powiadomi
o tym fakcie nastepujgce podmioty:

(a) Klienta, zgodnie z Regutg 2B (chyba Ze jest to zabronione przez organ nadzorczy) oraz
Cztonka Grupy w petnigcego role eksportera danych; oraz

(b) Inspektora Ochrony Danych Grupy BMC;

z wyjatkiem sytuacji, gdy jest to zabronione przez odpowiednie wtadze, np. na skutek zakazu
wynikajgcego z przepisow prawa karnego w celu zachowania poufnosci dochodzenia
prowadzonego przez organy Scigania.

3. Dodatkowe srodki

Po otrzymaniu powiadomienia stosownie do punktu 2 lub w sytuacji, kiedy Klient i/lub Cztonek
Grupy dziatajgcy jako podmiot przekazujagcy dane i/lub Cztonek Grupy dziatajgcy jako eksporter
danych majg inne powody, aby sadzi¢, ze Klient, Cztonek Grupy petnigcy funkcje podmiotu
odbierajgcego dane danych nie jest w stanie dtuzej wypetniac swoich obowigzkéw wynikajgcych
z Czesci Il niniejszej Polityki, Klient, Cztonek Grupy petnigcy funkcje podmiotu przekazujgcego
dane i Cztonek Grupy petnigcy funkcje podmiotu odbierajgcego dane niezwitocznie okreslg
dodatkowe $rodki (takie jak srodki techniczne lub organizacyjne zapewniajgce bezpieczenstwo i
poufnos¢), ktore nalezy zastosowac w celu zaradzenia tej sytuacji.

Inspektor Ochrony Danych Grupy BMC zostanie poinformowany i zaangazowany w okreslanie
takich uzupetniajgcych srodkéw bezpieczenstwa.

BMC bedzie prowadzi¢ dokumentacje w zakresie ustalania uzupetniajgcych s$rodkéw
bezpieczenstwa, ktérg na zadanie udostepni wtasciwym Organom Nadzorczym.
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4. Zawieszenie transferu, zwrot i usuniecie danych

Jezeli Klient lub Czionek Grupy petnigcy funkcje podmiotu przekazujagcego dane uzna, ze
zapewnienie odpowiednich srodkow dodatkowych nie jest mozliwe lub jezeli zostanie wydany
taki nakaz przez wiasciwy organ nadzorczy, Czionek Grupy petnigcy funkcje podmiotu
przekazujgcego dane zawiesi transfer danych osobowych. Takie zawieszenie bedzie rowniez
miato miejsce dla wszystkich przekazéw danych, w przypadku ktérych ta sama ocena i
argumentacja prowadzitaby do podobnych rezultatéw, az do czasu ponownego zapewnienia
zgodnosci lub zakonczenia przekazu. O ile zgodnos¢ z postanowieniami niniejszej Polityki nie
zostanie przywrécona w ciggu jednego miesigca od wprowadzenia zawieszenia, dane osobowe,
ktore zostaty przestane przed zawieszeniem, zostang zgodnie z wyborem Klienta zwrécone
Klientowi lub usuniete w cato$ci. Ten sam nakaz dotyczy wszelkich kopii wspomnianych danych.
Czionek Grupy bedacy podmiotem odbierajgcym dane potwierdzi Klientowi usuniecie
otrzymanych informaciji. Do czasu usuniecia lub zwrotu danych Cztonek Grupy odbierajgcy dane
w dalszym ciggu utrzymuje zgodnos$c¢ z postanowieniami Czesci Il niniejszej Polityki. Jesli prawo
lokalne majgce zastosowanie do Czionka Grupy otrzymujgcego dane zabrania zwrotu lub
usuniecia otrzymanych danych osobowych, taki Cztonek Grupy gwarantuje, ze bedzie nadal
zapewniat zgodnos¢ z postanowieniami Czesci Il niniejszej Polityki i bedzie przetwarzat te dane
tylko w takim zakresie i tak dtugo, jak wymaga tego prawo lokalne.

Reguta 12B — BMC podejmie odpowiednie dziatania, jezeli (i) otrzyma prawnie wigzacy
whniosek o ujawnienie danych osobowych przestanych zgodnie z postanowieniami Czesci
lll niniejszej Polityki od organu publicznego (np. organu s$cigania lub organu
bezpieczenstwa panstwa), w tym organéw sadowych na podstawie przepiséw prawa
panstwa trzeciego nieuznawanego przez Komisje Europejska za zapewniajace odpowiedni
poziom ochrony danych (,,Wniosek o ujawnienie danych”) lub (ii) dowie sie o jakimkolwiek
bezposrednim dostepie organéw publicznych do danych osobowych przekazanych
zgodnie z niniejszg Polityka zgodnie z przepisami prawa panstwa trzeciego

1. Powiadomienie

Jesli BMC otrzyma Whniosek o ujawnienie danych lub dowie sie o bezposrednim dostepie do
danych osobowych przez organ publiczny w panstwie trzecim, niezwtocznie powiadomi o tym
nastepujgce podmioty:

(a) Klienta, zgodnie z Regutg 2B (chyba ze witasciwy organ wiadzy tego zabroni) oraz
Cztonka Grupy petnigcego funkcje podmiotu przekazujgcego dane; oraz

(b) Inspektora Ochrony Danych Grupy BMC oraz
(c) w miare mozliwosci osoby zainteresowane (w razie potrzeby przy pomocy Klienta).

Takie powiadomienie bedzie zawiera¢ informacje o danych osobowych, ktérych Whniosek
dotyczy, nazwe wnioskodawcy, podstawe prawng Whniosku oraz udzielong odpowiedz, o ile nie
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jest to zabronione, np. w mysl zakazu wynikajgcego z prawa karnego w celu zachowania
poufnosci dochodzenia prowadzonego przez organy scigania.

BMC wstrzyma realizacje takiego Whniosku i poinformuje wiasciwy Organ nadzorczy, ktory
zatwierdzit niniejszg Polityke (tj. CNIL), i Organ nadzorczy wiasciwy dla Klienta, chyba ze
zostanie to zabronione przez organ wtadzy lub jednostke wymiaru sprawiedliwosci

Jezeli BMC bedzie objeta zakazem powiadomienia Klienta i/lub osoéb, ktdrych to dotyczy, i/lub
zakazem powiadomienia wiasciwych Organdw nadzorczych, na podstawie przepiséw prawa
panstwa trzeciego nieuznanego przez Komisje Europejska za zapewniajgce odpowiedni poziom
ochrony, BMC dotozy wszelkich staran, aby uzyska¢ zwolnienie z takiego zakazu. BMC
udokumentuje swoje wysitki w tym zakresie, aby moc je udowodni¢ na Zzgdanie Klienta lub
Cztonka Grupy petnigcego funkcje podmiotu przekazujgcego dane.

Jezeli pomimo dotozenia wszelkich staran BMC nie bedzie w stanie uzyska¢ zwolnienia z
wspomnianego zakazu, BMC bedzie corocznie przekazywac ogolne informacje o otrzymanych
Whioskach Klienta oraz wiasciwym Organom nadzorczym (np. liczba Whnioskéw, rodzaj
zgdanych danych, wnioskodawcy, czy Wnioski zostaty zaskarzone i skutek takich dziatan, jest to
mozliwe itp.), w zakresie, w jakim BMC zostata upowazniona przez wnioskodawce do ujawnienia
takich informacji. Jesli przekazanie wyzej wspomnianych informacji Klientowi lub Cztonkowi
Grupy w Europie petnigcemu funkcje podmiotu przekazujgcego dane jest lub stanie sie dla BMC
czesciowo lub catkowicie niemozliwe, BMC powiadomi o tym bez zbednej zwioki Klienta i
odnosnego Cztonka Grupy w Europie petnigcego funkcje podmiotu przekazujgcego dane.

Grupa BMC bedzie przechowywac¢ informacje zgodnie z niniejszym punktem 1 przez okres
obowigzywania umowy o swiadczenie ustug z Klientem i udostepni je na zgdanie wtasciwemu
Organowi nadzorczemu.

W zadnym przypadku BMC nie przekaze danych osobowych organowi wtadzy publicznej w kraju
trzecim w sposéb hurtowy, nieproporcjonalny i bezkrytyczny, ktéry wykracza poza to, co jest
konieczne w demokratycznym spofeczenstwie.

2. Ocena legalnosci i minimalizacja danych

BMC dokona analizy legalnosci Wniosku o ujawnienie danych i zakwestionuje go, jesli po
doktadnej ocenie uzna, ze istniejg uzasadnione podstawy do twierdzenia, ze jest on niezgodny z
prawem na podstawie przepiséw prawa panstw trzecich nieuznawanych przez Komisje
Europejska za zapewniajgce odpowiedni poziom ochrony danych, stosownych zobowigzan
wynikajgcych z prawa miedzynarodowego i zasad wspotzycia miedzynarodowego.

W oparciu o te same przestanki BMC bedzie dochodzi¢ mozliwosci zakwestionowania Wniosku.
W przypadku zakwestionowania Wniosku o ujawnienie danych BMC bedzie dgzy¢ do uzyskania
tymczasowego zabezpieczenia w celu zawieszenia skutkow Wniosku do czasu podjecia przez
wiasciwy organ sgdowy decyzji co do jego zasadnosci. Grupa BMC nie ujawni zgdanych danych
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osobowych, dopoki nie zostanie do tego zobowigzana na mocy obowigzujgcych wymogow
proceduralnych.

BMC udokumentuje swojg ocene prawng i wszelkie zakwestionowane Whnioski o ujawnienie
danych i w zakresie dopuszczalnym przez prawo panstw trzecich nieuznawanych przez Komisje
Europejskg za zapewniajgce odpowiedni poziom ochrony danych, udostepni dokumentacje
Klientowi. BMC, na zgdanie, udostepni t¢ samg dokumentacje wtasciwemu Organowi nadzoru.

BMC udzieli minimalnej ilosci informacji w odpowiedzi na Wniosek o ujawnienie danych, w
oparciu o uzasadniong interpretacje Wniosku.

USTEP C: PRAWA NA RZECZ BENEFICJENTOW BEDACYCH OSOBAMI TRZECIMI

Europejskie przepisy o ochronie danych okreslaja, ze osoby fizyczne znajdujgce sie w Unii
Europejskiej muszg mie¢ prawo egzekwowania Czesci lll niniejszej Polityki jako beneficjenci bedacy
osobami trzecimi.

Zgodnie z ustaleniami prawa beneficientow bedacych osobami trzecimi nie przystugujg osobom
fizycznym, ktoérych dane osobowe nie sg przetwarzane przez BMC dziatajgce jako podmiot
przetwarzajgcy.

Prawa beneficientéw bedgcych osobami trzecimi umozliwiajg osobom fizycznym egzekwowanie
nastepujagcych, wyraznie wymienionych elementéw bezposrednio od BMC, dziatajgcej jako podmiot
przetwarzajacy:

o obowigzek przestrzegania wytycznych administratora w odniesieniu do
przetwarzania danych osobowych, w tym przesytania danych stronom trzecim
(Reguta 2B Czesci Il niniejszej Polityki);

o obowigzek wdrozenia odpowiednich Srodkow technicznych i organizacyjnych
oraz powiadomienie administratora o ewentualnym naruszeniu danych
osobowych (reguta 5A i 5B Cze$ci Il niniejszej Polityki);

o obowigzek przestrzegania warunkéw dotyczgcych korzystania z podprocesorow
sposréd Cztonkéw Grupy lub spoza niej (Reguta 5C i 5D Czesci Il niniejszej
Polityki);

o obowigzek wspétpracy oraz wparcia administratora w zakresie przestrzegania i
wykazania zgodnosci z obowigzujgcym prawem (Reguta 1B i 4 Czesci lll

niniejszej Polityki);

o fatwy dostep do niniejszej Polityki (Ustep C Czes¢ Il niniejszej Polityki);
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o obowigzek wspotpracy z Organem Nadzorczym (Reguta 10 Czes¢ Il niniejszej
Polityki);

o postanowienia dotyczgce odpowiedzialnosci, odszkodowania i wiasciwosci
sgdow (Ustep C Czes¢ Il niniejszej Polityki) oraz

o ustawodawstwo krajowe uniemozliwiajgce przestrzeganie niniejszej Polityki
(Reguta 12 Czes¢ Il niniejszej Polityki).

Osoba fizyczna moze ponadto egzekwowaé powyzsze prawa w stosunku do BMC w przypadku gdy
osoba fizyczna nie moze wnies¢ skargi przeciw administratorowi ze wzgledu na to, ze administrator
rzeczywiscie zniknat lub przestat prawnie istniec, lub stat sie niewyptacalny, chyba ze nastepca przyjat
catos$¢ obowigzkdw prawnych administratora na mocy umowy lub z mocy prawa, a w takim przypadku
osoba fizyczna moze egzekwowacé swoje prawa w stosunku do takiego nastepcy. W przypadku
naruszenia ktoregokolwiek z egzekwowanych elementéw wymienionych powyzej, osoby
fizyczne, ktore korzystajg z praw beneficjenta bedgcego osobg trzecig sg uprawnieni do:

(@)

(b)

(c)

(d)

Skargi do BMC: Osoby fizyczne mogg wnies¢ skarge do BMC zgodnie z Procedurg
rozpatrywania skarg okre$long w Zatgczniku 5);

Ztozenia skargi do Organu Nadzorczego: osoby fizyczne mogg ztozy¢ skarge do
Organu Nadzorczego w jurysdykcji miejsca zwyktego pobytu osoby fizycznej, miejsca
pracy albo miejsca domniemanego naruszenia.

Jurysdykcja: Osoby fizyczne mogg wszczg¢ postepowanie przeciwko BMC przed
wiasciwym sgdem panstwa cztonkowskiego EU, w ktorym:

o administrator posiada jednostke organizacyjng albo

o BMC dziatajgc jako podmiot przetwarzajgcy posiada jednostke organizacyjng
albo

o Osoba fizyczna posiada swoje miejsce zwyktego pobytu.

Odpowiedzialno$c: Postanawia sie, ze jezeli Cztonek Grupy BMC dziatajgcy jako
podmiot przetwarzajgcy albo podprocesor znajduje sie poza Unig Europejska,
Czionek Grupy petnigcy funkcje podmiotu przekazujgcego dane przyjmuje
odpowiedzialnos¢ i postanawia, ze podejmie niezbedne czynnosci zmierzajgce do
naprawiania dziatan podmiotu przetwarzajgcego, podprocesora albo administratora
w ograniczonychm przypadkach wymienionych powyzej, oraz ze zaptaci
odszkodowanie za szkody wynikajgce z naruszenia powyzszych elementow Polityki.
Europejski Cztonek Grupy przyjmuje odpowiedzialnos¢, jakby do naruszenia doszto
w europejskim panstwie cztonkowskim, w ktérym Cztonek Grupy ma siedzibe w
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(e)

(f)

miejsce podmiotu przetwarzajgcego albo podprocesora z siedzibg poza Unia
Europejska lub administratora. W przypadku wszczecia postepowania przez osobe
fizyczng przeciwko podmiotowi przetwarzajgcemu zamiast administratorowi, taka
osoba fizyczna uprawniona jest do otrzymania odszkodowania za catos¢ szkody
bezposrednio od podmiotu przetwarzajgcego, nawet jezeli podmiot przetwarzajgcy
nie bedzie odpowiedzialny za spowodowang szkode.

W przypadku, gdy podmiot przetwarzajgcy oraz administrator zaangazowani w to
samo postepowanie uznani zostang za odpowiedzialnych za szkody, osoba fizyczna,
ktorej to dotyczy bedzie uprawniona do otrzymania odszkodowania za catos¢ szkody
bezposrednio od podmiotu przetwarzajgcego.

Podmiot przetwarzajgcy albo podprocesor nie moze powotywac sie na naruszenie
przez administratora lub kolejnego podprocesora (w ramach grupy Ilub
zewnetrznego) jego zobowigzan po to, aby unikng¢ wtasnej odpowiedzialnosci.

Przejrzysto$c i tatwy dostep do Polityki: Wszystkie osoby fizyczne, ktorych to dotyczy,
korzystajgce z praw beneficjentéw bedgcych osobami trzecimi otrzymujg informacje
na temat praw beneficjentow bedgcych osobami trzecimi w zakresie przetwarzania
ich danych osobowych oraz srodkow pozwalajgcych na korzystanie z tych praw w
drodze publikacji Polityki na stronie internetowej www.bmc.com.

Ciezar dowodu: Jes$li Cztonek Grupy spoza Europy dziata jako podmiot
przetwarzajgcy w imieniu administratora bedgcego strong trzecig albo w razie
skorzystania z zewnetrznego podprocesora, w przypadku doznania szkod przez
osobe fizyczng, kiedy ta osoba fizyczna lub administrator moze udowodni¢, ze
prawdopodobnie szkody powstaty w wyniku naruszenia praw opisanych
szczegotowo powyzej, ciezar dowodu w wykazaniu, ze taki cztonek Grupy dziatajgcy
jako podprocesor ani ewentualny podprocesor bedgcy strong trzecig nie odpowiada
za naruszenie, lub Zze nie doszto do takiego naruszenia, spoczywacC bedzie na
europejskim Cztonku Grupy. Jezeli europejski Cztonek Grupy bedzie w stanie
udowodnic¢, ze Cztonek Grupy dziatajgcy jako podprocesor albo podprocesor bedacy
strong trzecig z siedzibg poza Unig Europejskg nie jest odpowiedzialny za dane
dziatanie , moze zostac¢ zwolniony z odpowiedzialnosci.
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CZESC IV: ZALACZNIKI

ZALACZNIK 1 - PROCEDURA REALIZOWANIA PRAW OSOB FIZYCZNYCH
1. Wstep

1.1 W przypadku gdy BMC zbiera, wykorzystuje lub przesyta dane osobowe we wiasnych
celach, BMC uwazana jest za administratora tych danych, a tym samym jest gtébwnym
podmiotem odpowiedzialnym za wykazanie zgodnosci przetwarzania danych z
wymogami wynikajgcymi z obowigzujgcych przepiséw o ochronie danych.

1.2 W przypadku gdy BMC dziata jako administrator, osoby fizyczne znajdujgce sie w
Europie3 majg nastepujgce prawa, ktéore bedg rozpatrywane zgodnie z
postanowieniami niniejszej Procedury realizowania praw o0so6b fizycznych
(,Procedura”):

e Prawo dostepu;

e Prawo do sprostowania;

e Prawo do usunigcia;

e Prawo do ograniczenia przetwarzania;
e Prawo do przenoszenia danych;

e Prawo do sprzeciwu;

e Prawa w 2zwigzku ze zautomatyzowanym podejmowaniem decyzji i
profilowaniem.

1.3 Procedura ta wyjasnia jak BMC rozpatruje zadania oso6b fizycznych dotyczgce danych
osobowych (,Zadanie”), pod warunkiem, ze nalezg do kategorii okreslonych w
ustepie 1.2 powyze;j.

14 Jesli Zgdanie podlega europejskim przepisom o ochronie danych, ze wzgledu na to, ze
dotyczy osoby fizycznej znajdujgcej sie w Europie, Zgdanie takie zostanie rozpatrzone
przez BMC zgodnie z tg Procedurg, lecz jesli odpowiednie przepisy o ochronie danych
roznig sie od tej Procedury, lokalna ustawa o ochronie danych osobowych bedzie miata
moc nadrzedna.

* Na cele tej Procedury, Europa oznacza EOG.
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Niektore zobowigzania dotyczace ochrony danych przechodzg na BMC na mocy
umow pomiedzy BMC, a jej Klientami, przy czym w takim przypadku BMC musi
dziata¢ zgodnie z poleceniami swojego Klienta oraz podejmowaé niezbedne w
uzasadnionym zakresie $rodki w celu umozliwienia Klientowi dopetnienia jego
obowigzku przestrzegania praw osob fizycznych. Oznacza to, ze jezeli BMC otrzyma
zgdanie dot. prawa osoby fizycznej dziatajgc w charakterze podmiotu
przetwarzajgcego na rzecz Klienta, BMC musi przekazac takie zgdanie niezwtocznie
do wiasciwego Klienta i nie odpowiada¢ na zgdanie, chyba ze zostanie do tego
upowazniony przez Klienta.

BMC poinformuje kazdego odbiorce, ktéremu ujawniono dane osobowe o
sprostowaniu, usunieciu danych osobowych, albo o ograniczeniu przetwarzania,
chyba ze jest to niemozliwe albo dysproporcjonalne. BMC poinformuje o takim
sprostowaniu, usunieciu lub ograniczeniu przetwarzania, a na zgdanie powiadomi tez
o odbiorcach.

Procedura ogélna

Zadania mogg byé¢ sktadane w formie pisemnej (kiedy jest to wymagane), co moze
obejmowa¢ wiadomosci e-mail4. Zgdania nie muszg byé sformutowane w sposdb
oficjalny ani zawiera¢ powotywania na przepisy o ochronie danych osobowych.

Zadania bedg przekazywane do Inspektora ochrony danych Grupy na adres
privacy@bmc.com, niezwtocznie po otrzymaniu, ze wskazaniem daty odbioru, wraz z
innymi dodatkowymi informacjami, ktére mogg pomaoc Inspektorowi ochrony danych
Grupy w rozpatrzeniu Zgdania.

Inspektor dokona wstepnej oceny Zgdania, aby zdecydowaé czy jest ono wigzace i
czy wymagane bedzie potwierdzenie tozsamosci lub uzyskanie dodatkowych
informacii.

Jezeli BMC posiada uzasadnione watpliwosci, co do tozsamosci osoby fizycznej
sktadajgcej Zadanie, moze poprosic o przedtozenie dodatkowych informagii
niezbednych w celu potwierdzenia tozsamosci tej osoby fizycznej.

BMC musi udzieli¢ odpowiedzi na Zgdanie bez zbednej zwitoki oraz w kazdym
przypadku w ciggu jednego miesigca (albo w terminie krotszym zgodnie z lokalnym
prawem) od otrzymania Zgdania. Ten okres moze zosta¢ wydtuzony o kolejne dwa

4 Chyba, Ze przepisy o ochronie danych stanowig, ze mozna sklada¢ zadania ustnie, kiedy to BMC
udokumentuje zadanie i zapewni kopi¢ osobie sktadajgcej zadanie, przed jego rozpatrzeniem.
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miesigce, jezeli bedzie to konieczne, z uwagi na ztozonos¢ i ilos¢ Zgdan, w takim
przypadku osoba fizyczna zostanie o tym odpowiednio poinformowana.

Inspektor ochrony danych Grupy skontaktuje sie z osobg fizyczng w formie pisemnej,
w celu potwierdzenia odbioru Zgdania oraz jezeli bedzie to wymagane, sprobuje
potwierdzi¢ tozsamosc¢ lub poprosic¢ o przedtozenie dodatkowych informacii.

Inspektor ochrony danych Grupy moze omowi¢ podjecia dziatah w zwigzku z
Zadaniem, je$li ma zastosowanie jeden z nizej wymienionych wyjgtkow:

(i) Jesli Zgdanie zostato ztozone do europejskiego Cztonka Grupy i dotyczy
danych osobowych przechowywanych przez Cztonka Grupy oraz

e  Zadanie jest ewidentnie nieuzasadnione lub nadmierne albo

e Wykonanie Zgdania miatoby niekorzystny wptyw na prawa i wolnosci
innych;

(i) Jesli Zgdanie zostato ztozone do Cztonka Grupy spoza Europy i odnosi sie
do danych osobowych przechowywanych przez Cztonka Grupy oraz:

e  Zadanie jest ewidentnie nieuzasadnione lub nadmierne albo

e Wykonanie Zgdania miatoby niekorzystny wptyw na prawa i wolnosci
innych; albo

e dane osobowe nie pochodzg z Europy, a wykonanie Zadania
wymagatoby niewspotmiernie duzego wysitku.

Inspektor ochrony danych Grupy oceni kazde Zadanie indywidualne, w celu
okreslenia czy dotyczy go ktorys z wyzej wymienionych wyjgtkow.

Rozpatrywanie Zgdan jest bezptatne. Jednakze w przypadku Zadan wyraznie
nieuzasadnionych lub nadmiernych, BMC moze naliczy¢ opftate w rozsgdnej
wysokosci albo odmowi¢ dziatania w zwigzku z Zgdaniem.

Wszystkie zapytania dotyczgce niniejszej Procedury nalezy kierowac do Inspektora
danych osobowych Grupy na adres privacy@bmc.com lub wystac¢ pocztg tradycyjng na
adres: BMC Software, Group Data Protection Officer, Coeur Défense - Tour A, 100
Esplanade du Général de Gaulle, 92931 Paris La Défense Cedex, Francja.
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Prawo dostepu

Osoby fizyczne sg uprawnione do uzyskania:

(i) potwierdzenia czy ich dane osobowe sg przetwarzane (jezeli ma to miejsce),

(i) dostepu do danych osobowych przetwarzanych przez BMC oraz
nastepujgcych informacii:

cele przetwarzania;
kategorie odnosnych danych osobowych;

odbiorcy albo kategorie odbiorcéw, ktérym ujawnione zostaty dane, w
szczegoblnosci odbiorcy znajdujacy sie w kraju trzecim. Jezeli kraj trzeci
nie jest uznawany przez Komisje Europejska jako kraj zapewniajgcy
odpowiedni poziom ochrony, osoby fizyczne majg prawo do bycia
poinfformowanymi o  wiasciwych  $rodkach  bezpieczenstwa
pozwalajgcych na takie przesytanie;

przewidywany okres przechowywania danych osobowych albo jezeli nie
jest to mozliwe kryteria stosowane w celu okreslenia tego okresu;

o prawie do zagdania sprostowania, usuniecia lub ograniczenia
przetwarzania danych osobowych albo do wniesienia sprzeciwu wobec
takiego przetwarzania;

o prawie do ztozenia skargi do Organu Nadzorczego;

wszelkie informacje o zrddle danych osobowych, ktore nie zostaty
zebrane od osoby fizycznej;

informacje o zautomatyzowanym podejmowaniu decyzji, w tym
profilowania oraz przynajmniej w tych przypadkach, istotne informacje
o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby fizyczne;j.

Prawo do sprostowania

Osoby fizyczne sg uprawnione do Zzgdania niezwtocznego sprostowania ich
nieprawidtowych danych osobowych. Biorgc pod uwage cele przetwarzania, osoby
fizyczne majg prawo do uzupetnienia niepetnych danych osobowych, w tym za
pomocg uzupetniajgcego zgtoszenia.
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5. Prawo do usuniecia (,,Prawo do bycia zapomnianym”)

5.1 Osoby fizyczne sg uprawnione do Zzgdania niezwlocznego usuniecia danych
osobowych na ich temat jezeli:

(vi)

dane osobowe nie sg juz niezbedne do celow, w ktorych zostaty zebrane lub
w inny sposob przetwarzane; albo

osoba fizyczna wycofata zgode, na podstawie ktérej opierato sie
przetwarzanie i nie istnieje juz zadna inna podstawa przetwarzania; albo

osoba fizyczna wniosta sprzeciw wobec przetwarzania i nie ma nadrzednych
prawnie uzasadnionych podstaw przetwarzania albo osoba fizyczna wniosta
sprzeciw wobec przetwarzania w celach marketingu bezposredniego; albo

dane osobowe przetwarzane byty w sposéb niezgodny z prawem; albo
dane osobowe muszg zostac usuniete w celu wywigzania sie z obowigzku
prawnego przewidzianego w prawie Unii Iub prawie panhstwa

cztonkowskiego, ktéremu podlega BMC;

dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug
spoteczenstwa informacyjnego dla dzieci.

6. Prawo do ograniczenia przetwarzania

6.1 Osoby fizyczne sg uprawnione do zgdania ograniczenia przetwarzania jezeli:

(iii)

osoba fizyczna, ktorej to dotyczy kwestionuje prawidtowo$¢ danych
osobowych, na okres umozliwiajgcy BMC zweryfikowanie ich
prawidtowosci;

przetwarzanie jest niezgodne z prawem, a osoba fizyczna sprzeciwia sie
usunieciu danych osobowych i wnioskuje zamiast tego o ograniczenie ich
przetwarzania;

BMC nie potrzebuje juz danych osobowych do celéw przetwarzania, ale sa
one potrzebne osobie fizycznej do ustalenia, dochodzenia albo obrony
roszczen; albo

osoba fizyczna wniosta sprzeciw wobec  przetwarzania, do czas

utwierdzenia czy prawnie uzasadnione podstawy po stronie BMC sg
nadrzedne wobec podstaw sprzeciwu osoby fizyczne;.
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7.1

8.1

9.1

Prawo do przenoszenia danych

Osoby fizyczne sg uprawnione do otrzymania swoich danych osobowych w
ustrukturyzowanym, powszechnie uzywanym formacie, nadajgcym sie do odczytu
maszynowego oraz do przekazania ich innemu administratorowi bez przeszkadd,
jezeli:

(i) dane osobowe sg przetwarzane na podstawie zgody albo umowy z osobg
fizyczng; oraz

(i) przetwarzanie odbywa sie w sposéb zautomatyzowany.

Prawo do sprzeciwu

Osoby fizyczne sg uprawnione do wniesienia sprzeciwu, z przyczyn zwigzanych z ich
szczegoblng sytuacja, wobec przetwarzania ich danych osobowych, w przypadku gdy
dane osobowe s3:

(i) przetwarzane w oparciu o interes publiczny albo w ramach sprawowania
wiadzy publicznej powierzonej BMC, albo w oparciu o prawnie uzasadniony
interes BMC, z wyjatkiem sytuacji gdy BMC posiada wazne i uzasadnione
podstawy przetwarzania, ktére sg nadrzedne wobec intereséw, praw i
wolnosci oséb fizycznych albo wazne i uzasadnione podstawy ustalenia,
dochodzenia i obrony roszczen;

(i) przetwarzane do celéw marketingu bezposredniego, w tym profilowania, w
zakresie, w jakim przetwarzanie jest zwigzane z marketingiem
bezposrednim.

Prawo w odniesieniu do zautomatyzowanego podejmowania decyz;ji i
profilowania

Osoby fizyczne majg prawo, aby nie podlegac decyzji opartej na zautomatyzowanym
przetwarzaniu w tym profilowaniu, ktéra wywotuje wobec tych oséb skutki prawne lub
w podobny sposob istotnie na nie wptywa, chyba ze decyzja:

(1) jest niezbedna do zawarcia albo wykonania umowy pomiedzy BMC a osobg
fizyczna;

(i) jest dozwolona zgodnie z obowigzujgcym prawem europejskim; albo

(iii) opiera sie na wyraznej zgodzie osoby fizyczne;.
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ZALACZNIK 2 - STRUKTURA DS. ZAPEWNIENIA ZGODNOSCI

BMC posiada strukture ds. zapewnienia zgodnosci zaprojektowang w celu zapewnienia i
nadzorowania zgodnosci w obszarze prywatnosci. Obejmuje ona cztery zespoty
zaangazowane w zapewnienie efektywnego zarzgdzania Wigzgcymi regutami korporacyjnymi
w zakresie ochrony danych osobowych dla administratora i podmiotu przetwarzajgcego BMC
Software (,Polityka”) oraz innymi zasadami, celami i standardami dotyczgcymi prywatnosci
w ramach BMC.

1. Wykonawczy komitet sterujagcy

W skiad komitetu wchodzi trzech czionkéw kierownictwa wyzszego szczebla BMC
odpowiadajgcych za sprawy prawne, zgodnosci i etyki, zasobow ludzkich, technologii
informacyjnych, bezpieczenstwa, zarzadzanie ciggtoscig dziatalnosci, prywatnos¢ i
zamoéwienia. Zadaniem Wykonawczego komitetu sterujgcego jest zapewnienie zarzgdzania
przez cztonkdw kierownictwa wyzszego szczebla i nadzoru nad Polityka, co obejmuje:

(i) Zapewnianie, aby Polityka i inne zwigzane z prywatnoscig zasady, cele i
standardy byty zdefiniowane i komunikowane.

(ii) Zapewnianie przez kierownictwo wyzszego szczebla wyraznego i
widocznego wsparcia i zasobow dla Polityki oraz celéw i inicjatyw
dotyczgcych prywatnosci.

(iii) Ocenianie, zatwierdzanie i ustalanie priorytetéw dla dziatan naprawczych
zgodne z wymaganiami Polityki, planow strategicznych, celéw biznesowych i
wymogow prawnych.

(iv) Okresowe ocenianie inicjatyw, osiggnie¢ i zasobow w zakresie prywatnosci,
w celu zapewnienia ciggtej efektywnosci i poprawy.

(v) Zapewnianie, aby cele biznesowe BMC byly spojne z Politykg i odpowiednimi
strategiami, zasadami i praktykami dotyczgcymi prywatnosci i ochrony
informaciji.

(vi) Utatwianie komunikacji na temat Polityki i tematow zwigzanych =z

prywatnoscig z Zespotem kierownictwa BMC i Zarzgdem.

(vii) Promowanie i pomoc w okreslaniu zakresu audytéw zgodnosci z Polityka, jak
okreslono w Protokole audytu Wigzgcych regut korporacyjnych w zakresie
ochrony danych osobowych dla administratora i podmiot przetwarzajgcy
(,Protokét audytu”).
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2. Przedstawiciele Jednostek Biznesowych

BMC stworzyta sieC Przedstawicieli Jednostek Biznesowych sktadajgca sie z kierownictwa
$redniego szczebla i menedzeréw ze wszystkich obszaréw funkcjonalnych, w ktérych dane
osobowe sg przetwarzane, obejmujgcych zasoby ludzkie, sprawy prawne, zgodnosc i etyke,
kontrole wewnetrzng i zapewnienie zgodnosci, obstuge klienta, technologie informacyjne,
bezpieczenstwo informacji, sprzedaz, marketing, finanse, ustugi konsultingowe, ustugi
edukacyjne, zarzgdzanie zamowieniami, badania i rozwdj, globalne bezpieczenstwo i
prywatnosc¢ Grupy.

Przedstawiciele Jednostek Biznesowych odpowiadajg za:

(i) Promowanie Polityki na wszystkich poziomach w ich organizacjach.

(ii) Utatwianie prowadzenia dogtebnych przeglgdéw proceséw biznesowych, w
razie potrzeby, w celu oceny zgodnosci z Polityka.

(iii) Zapewnianie, aby cele biznesowe BMC byly spojne z Politykg i odpowiednimi
strategiami, zasadami i praktykami dotyczgcymi prywatnosci i ochrony
informaciji.

(iv) Pomaganie Gtownemu zespotowi ds. prywatnosci w identyfikowaniu,

ocenianiu, ustalaniu priorytetow i kierowaniu dziataniami zaradczymi zgodnie
z zasadami BMC i wymogami prawnymi.

(v) Realizowanie decyzji Wykonawczego komitetu sterujgcego w BMC w skali
globalne;j.
3. Gtéwny zespot ds. Prywatnosci

odpowiada przede wszystkim za zapewnianie, aby BMC w ramach prowadzenia biezgcej
dziatalnosci dziatata w zgodnosci z Politykg i globalnymi przepisami dotyczacymi prywatnosci.
Grupa sktada sie z najwyzszych szczeblem pracownikéw BMC z nastepujgcych obszarow
funkcjonalnych: Dziat ds. prywatnosci, sprawy prawne regionu EMEA i bezpieczenstwa
informatycznego.

Gtéwny zespot ds. prywatnosci obejmuje Inspektora Ochrony Danych Grupy BMC. Inspektor
Ochrony Danych Grupy BMC nie bedzie wykonywat zadnych zadan, ktérych realizacja
mogtaby prowadzi¢ do powstania konfliktu intereséw i powiadomi kierownictwo najwyzszego
szczebla Czionkéw Grupy, jesli w trakcie wykonywania swoich obowigzkéw napotka
jakiekolwiek pytania lub problemy.
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Inspektor Ochrony Danych Grupy BMC odpowiedzialny jest za monitorowanie zgodnosci z
postanowieniami Polityki i bedzie w tym zakresie wpierany przez kierownictwo najwyzszego
szczebla. Inspektor Ochrony Danych Grupy BMC jest w szczegdlnosci odpowiedzialny za:

(i) informowanie i doradzanie Czionkom Grupy w zakresie ich
zobowigzan;

(i) monitorowanie przestrzegania zobowigzan przez Cztonkéw Grupy;

(iii) doradzania Cztonkom Grupy w zakresie ocen wptywu na ochrone
danych;

(iv) wspotprace z Organami Nadzorczymi; oraz

(v) petnienie funkcji osoby kontaktowej dla Organéw Nadzorczych.

Zadania Gtownego zespotu ds. prywatnosci obejmujg zarzgdzanie zgodnoscig z aspektami
biezgcego funkcjonowania Polityki i inicjatyw BMC dotyczgcych prywatnosci, co obejmuje:

(i)

(ii)

(iif)

(iv)

(v)

Odpowiadanie na zapytania i skargi od os6b fizycznych zwigzane z Polityka,
ocenianie zbierania i wykorzystywania danych osobowych przez Cztonkéw
Grupy pod katem potencjalnych zagrozen zwigzanych z prywatnoscig oraz
identyfikowanie i wdrazanie proceséw w celu wyeliminowania ewentualnych
obszaroéw niezgodnosci.

Bliska wspotpraca z wyznaczonymi lokalnymi rzecznikami ds. prywatnosci w
zarzagdzaniu Politykg oraz podobnymi zasadami i praktykami na lokalnym
poziomie krajowym, zapewniajgc wytyczne i odpowiadajac na pytania i
problemy dotyczgce prywatnosci.

Zapewnianie danych do przeprowadzania audytéw Polityki, koordynowanie
dziatan stanowigcych reakcje na ustalenia z audytéw i odpowiadanie na
zapytania od Organéw Nadzorczych.

Monitorowanie zmian w globalnym ustawodawstwie dotyczgcym prywatno$ci
i zapewnianie, aby odpowiednie zmiany zostaty wprowadzane w Polityce i w
powigzanych politykach i praktykach biznesowych BMC.

Promowanie Polityki i swiadomosci w zakresie ochrony prywatnosci we

wszystkich jednostkach biznesowych i obszarach funkcjonalnych poprzez
komunikaty i szkolenia dotyczgce ochrony prywatnosci.
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(vi)

(vii)

(viii)

(ix)

(x)

(xi)

Ocena procesow i procedur ochrony prywatnosci, w celu zapewnienia ze sg
one zrownowazone i efektywne.

Okresowe zgtaszanie stanu Polityki Wykonawczemu komitetowi
sterujgcemu.

Organizowanie i koordynowanie zebran wedle potrzeb.

Nadzorowanie szkolen dla pracownikdw na dotyczgcych Polityki oraz
wymogow prawnych dotyczgcych ochrony danych, zgodnie z Wymaganiami
dotyczacymi szkolen w zakresie prywatnosci zawartymi w Wigzacych
regutach korporacyjnych w zakresie ochrony danych osobowych dla
administratora i podmiotu przetwarzajgcego BMC Software .

Przekazywanie spraw zwigzanych z Politykg Wykonawczemu komitetowi
sterujgcemu, w zalezno$ci od potrzeb.

Zapewnianie, aby wykonywane byly zobowigzania BMC dotyczace
aktualizowania i informowania o aktualizacjach Polityki, zgodnie Procedurg
aktualizacji zawartg w Wigzacych regutach korporacyjnych w zakresie
ochrony danych osobowych dla administratora i podmiotu przetwarzajgcego
BMC Software.

4. Sie¢ lokalnych lideréw ochrony danych

BMC ustanowita sie¢ lokalnych lideréw ochrony danych, ktérzy pomagajg w zapewnieniu
funkcjonowania Polityki na poziomie krajowym. Zadania lokalnych lideréw ochrony danych

obejmuja:

(i)

(ii)

Pomaganie Giéwnemu zespotowi ds. prywatnosci we wdrazaniu i
zarzgdzaniu Politykg w ich jurysdykgciji.

Przekazywanie Gtéwnemu zespofowi ds. prywatnosci pytan i probleméw
zwigzanych ze zgodnoscig dotyczgcych Polityki.
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ZALACZNIK 3 - WYMAGANIA DOTYCZACE SZKOLEN W ZAKRESIE
PRYWATNOSCI

Wprowadzenie

Wiazgce reguly korporacyjne w zakresie ochrony danych osobowych dla
administratora i podmiotu przetwarzajgcego BMC Software (,Polityka”) stanowig
ramy dla przekazywania danych osobowych pomiedzy czionkami grupy BMC
(,Cztonkowie Grupy”). Celem dokumentu ,Wymagania dotyczace szkolen w
zakresie prywatnosci” jest podsumowanie tego, w jaki sposob BMC szkoli ludzi w
zakresie wymagan okreslonych w Polityce.

Biuro ds. zgodnosci i etyki BMC oraz Inspektor ochrony danych Grupy odpowiada za
szkolenia dotyczace zgodnosci i etyki w BMC, wtagcznie z zapewnianiem oficjalnych
internetowych modutéw szkoleniowych na temat prywatnosci BMC. Szkolenie na
temat Polityki jest nadzorowane przez Gtéwny zespét ds. prywatnosci BMC jako przez
~ekspertow w dziedzinie”, wspierany przez Biuro ds. zgodnosci i etyki.

Pracownicy, ktérzy majg staty lub regularny dostep do danych osobowych, zaangazowani
w zbieranie danych osobowych lub opracowywanie narzedzi do przetwarzania danych
osobowych przejdg dodatkowe, specjalnie dopasowane szkolenie dotyczgce Polityki i
konkretnych problemoéw ochrony danych odpowiednich dla danego stanowiska. Szkolenie
to jest doktadniej opisane ponizej i jest regularnie powtarzane. Podobnie pracownicy
odpowiedzialni za konkretny obszar zgodnosci z Politykg, na przykiad odpowiadajacy na
zgdania os6b fizycznych lub zajmujgcy sie skargami, przechodzg specjalne szkolenia z
tych obszarow.

Przeglad szkolenh w BMC

Szkolenia w zakresie Zgodnosci i Etyki w BMC przeprowadzane sg co kwartat i
obejmujg réznorodne tematy, wigcznie z ochrong danych, poufnoscig i
bezpieczenstwem informacji. Kazdego roku jedno kwartalne szkolenie poswiecane
jest Kodeksowi postepowania BMC (,Kodeks”).

Oprécz kwartalnych szkoleh opisanych w ustepie 2.1, BMC zapewnia réwniez
specjalne szkolenia dotyczace Polityki, zgodnie z opisem w ustepie 4 ponizej.

Cele szkolen BMC w zakresie ochrony danych i prywatnosci

Celem szkolen BMC w zakresie prywatnosci jest zapewnienie, aby:

4 =bmc



3.1.1

3.1.2

3.2

3.2.1

3.3

3.3.1

3.3.2

pracownicy rozumieli podstawowe zasady ochrony danych, poufnosci i
bezpieczenstwa informacii;

pracownicy rozumieli Kodeks; oraz

aby pracownicy na stanowiskach ze statym lub regularnym dostepem do danych
osobowych, ktorzy zajmujg sie zbieraniem danych osobowych lub opracowywaniem
narzedzi do przetwarzania danych osobowych, przeszli odpowiednie szkolenia,
zgodnie z trescig ustepu 4, tak aby mogli przetwarzaé dane osobowe zgodnie z
Polityka.

Ogolne szkolenia dotyczgce ochrony danych i prywatnosci dla nowych pracownikéw

Nowi pracownicy wkrétce po dotgczeniu do BMC muszg odby¢ szkolenie na temat
Kodeksu, bezpieczenstwa informacji i poufnosci danych organizowane przez Biuro
ds. zgodnosci i etyki BMC. Kodeks zobowigzuje pracownikéw do postepowania
zgodnie z odpowiednimi zasadami BMC dotyczgcymi ochrony danych i poufnosci.

Ogolne szkolenia dotyczgce ochrony danych i prywatnosci dla wszystkich
pracownikéw

Pracownicy z catego Swiata przechodzg okresowe szkolenia dotyczgce ochrony
danych i poufnosci, w ramach procesu szkolenia z zakresu Zgodnos$ci i Etyki.
Szkolenie to obejmuje podstawowe prawa i zasady ochrony danych, zgodnie z
wymaganiami okreslonymi w Polityce. Zostato zaprojektowane tak, aby miato
charakter informacyjny i byto przyjazne dla odbiorcoéw, a takze aby zainteresowac ich
wskazanymi zagadnieniami. Ukonczenie kursu jest monitorowane i egzekwowane
przez Biuro ds. zgodnosci i etyki BMC, a pracownicy muszg poprawnie odpowiedzie¢
na serie pytan wielokrotnego wyboru, aby kurs zostat uznany za ukonczony.

Wszyscy pracownicy otrzymujg rowniez:

(a) wszystkie moduty szkoleniowe dotyczgce Zgodnosci i Etyki, wtgcznie z
modutami dot. ochrony danych, ktére dostepne sg online przez caly czas;
oraz

(b) dorazne komunikaty w formie wiadomosci e-mail, uswiadamiajgce

komunikaty na stronach intranetu BMC oraz plakaty na temat
bezpieczenstwa informacji znajdujgce sie w biurach, ktére informujg o
znaczeniu kwestii bezpieczenstwa informacji i ochrony danych BMC, takich
jak na przyktad sieci spotecznosciowe, praca zdalna, korzystanie z
podmiotéw przetwarzajgcych dane oraz ochrona informaciji poufnych.
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Szkolenie dotyczace Polityki

Pracownicy przejdg szkolenia odpowiednie dla ich stanowisk i obowigzkéw w BMC.
Nowi pracownicy przejdg szkolenie z zakresu Polityki w ramach procesu wdrazania.
Obecni pracownicy przechodzg podobne szkolenia regularnie, zazwyczaj dwa razy w

ciggu roku lub czesciej, jesli jest to potrzebne.

Szkolenia BMC z zakresu Polityki sg na biezgco aktualizowane i obejmujg
nastepujgce obszary:

Wprowadzenie i kontekst:

(a) Czym sg przepisy o ochronie danych osobowych?

(b) W jaki sposob przepisy o ochronie danych osobowych wptyng na dziatalno$é
BMC na catym swiecie, w tym procedury dotyczgce zarzgdzania wnioskami
o dostep do danych osobowych ze strony organéw panstwowych

(c) Zakres Polityki

(d) Terminologia i pojecia

Polityka:

(a) Objasnienie Polityki

(b) Przyktady zastosowan w praktyce
(c) Prawa, jakie Polityka przyznaje osobom fizycznym
(d) Ochrona danych i wptyw na prywatnos¢ zwigzany z przetwarzaniem danych

osobowych w imieniu klientow

W przypadkach odpowiednich dla stanowiska pracownika, szkolenia obejmowaé
beda nastepujgce procedury, zgodnie z Polityka:

(a) Procedura realizowania praw osoéb fizycznych

(b) Protokot audytu
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(c) Procedura aktualizacji

(d) Procedura wspotpracy
(e) Procedura rozpatrywania skarg
() Postepowanie w przypadku naruszenia ochrony danych

Dalsze informacje

Wszelkie zapytania dotyczace szkolen ujetych w Polityce nalezy kierowa¢ do Biura
ds. zgodnosci i etyki, z ktérym mozna kontaktowaé sie mailowo, pod adresem:
compliance ethicsoffice@bmc.com
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ZALACZNIK 4 - PROTOKOL AUDYTU

Wprowadzenie

Celem Wigzacych regut korporacyjnych w zakresie ochrony danych osobowych dla
administratora i podmiotu przetwarzajgcego BMC Software (,Polityka”) jest
zabezpieczenie danych osobowych przekazywanych pomiedzy czionkami grupy
BMC (,Cztonkowie Grupy”).

Polityka wymaga zatwierdzenia przez Organy Nadzorczy w Europejskim kraju
cztonkowskim, z ktérego dane osobowe sg przekazywane. Jednym z wymogéw
gtéwnego Organu Nadzorczego, ktéry zatwierdzit niniejszg Polityke (tzn. CNIL) jest,
aby BMC dokonywata audytow zgodnos$ci z Polityka i robigc to spetniata okreslone
warunki, a dokument ten opisuje w jaki sposdb BMC realizuje te obowigzki

Jednym z zadan Gtéwnego zespotu ds. prywatnosci BMC jest zapewnianie
wskazéwek na temat zbierania i wykorzystywania danych osobowych zgodnie z
Politykg oraz ocena zbierania i wykorzystywania danych osobowych przez Cztonkéw
grupy pod wzgledem potencjalnych zagrozen zwigzanych z prywatnoscig. Zbieranie
i wykorzystywanie danych osobowych ze wzgledu na mozliwos¢ znacznego wptywu
na prywatnos¢ podlega szczegotowym przegladom i ocenie, wykonywanym na
biezgco. Protokét audytu opisuje formalny proces oceny przyjety przez BMC w celu
zapewnienia zgodnosci z Polityka, zgodnie z wymaganiami Organu Nadzorczego.
Jest to jednak jedynie jeden ze sposobow, w jaki BMC zapewnia, ze przepisy Polityki
sg przestrzegane oraz w razie potrzeby podejmowane sg dziatania naprawcze.

Podejscie
Przeglad audytu

Zgodnos¢ z Politykg jest nadzorowana na biezgco przez Gléowny zespot ds.
prywatnosci, w ktdrego sktad wchodza: Inspektor ochrony danych Grupy BMC,
Wiceprezes BMC - Radca prawny regionu EMEA, Wiceprezes BMC ds.
zapewnienia zgodnosci, ryzyka i etyki, oraz Globalny dyrektor BMC ds. ustug
ochrony.

Dzial zapewnienia zgodnosci BMC (obejmujgcy Audyt wewnetrzny, Kontrole
wewnetrzng i Zapewnienie zgodnosci ustug IT) bedzie odpowiadat za
wykonywanie i/lub nadzorowanie niezaleznych audytéw zgodnos$ci z Politykg, oraz
zapewni, ze takie audyty bedg dotyczy¢é wszystkich aspektow Polityki zgodnie z
programem audytéw BMC. Dziat zapewnienia zgodnosci BMC bedzie odpowiada¢
za zapewnianie, aby ewentualne problemy i przypadki niezgodnosci byty zgtaszane
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Gtéwnemu zespotowi ds. prywatnosci BMC oraz Wykonawczemu komitetowi
sterujgcemu BMC, oraz ze ewentualne dziatania naprawcze majgce na celu
zapewnienie zgodnosci bedg realizowane w rozsgdnym terminie.

W zakresie, w jakim BMC dziata jako administrator, audyty zgodnosci ze
zobowigzaniami z Czesci Il Polityki mogg by¢ rowniez rozszerzone o podmiot
przetwarzajacy dziatajgcy w imieniu BMC w zakresie takiego przetwarzania.

Harmonogram i zakres audytu
Audyt Polityki odbywa sie:
(a) corocznie zgodnie z korporacyjnym planem audytu BMC; i/lub

(b) na wniosek Gléwnego zespotu ds. prywatnosci lub Wykonawczego
komitetu sterujgcego BMC; i/lub

(c) w przypadku uznania tego za konieczne przez Dzial zapewnienia
zgodnosci.

W przypadku, gdy Cztonek Grupy przetwarza dane osobowe w imieniu administratora
bedacego strong trzeciag, audyt Polityki bedzie miat miejsce zgodnie z umowg zawartg
miedzy Cztonkiem Grupy a administratorem bedgcym strong trzecia.

Zakres przeprowadzonego audytu zostanie okreslony przez Dzial zapewnienia
zgodnosci BMC z uwzglednieniem informacji otrzymanych od Gtéwnego zespotu
ds. prywatnosci i Wykonawczego komitetu sterujagcego, w oparciu o
wykorzystanie analizy opartej na ryzyku, ktéra uwzgledni odpowiednie kryteria, na
przyktad: obszary, na ktérych koncentruje sie biezgce ustawodawstwo; obszary
konkretnych lub nowych zagrozen dla dziatalnosci; obszary dot. zmian w systemach
lub procesach wykorzystywanych do zabezpieczenia informacji; obszary ktérych
dotyczyty wnioski z poprzednich audytow i skargi; okres od ostatniej oceny; oraz
charakter i lokalizacja przetwarzanych danych osobowych.

W przypadku, kiedy administrator bedacy strong trzecig, w ktérego imieniu BMC
przetwarza dane osobowe skorzysta z prawa przeprowadzenia audytu BMC pod
wzgledem zgodnos$ci z Czescig Ill Polityki, zakres audytu bedzie ograniczony do
infrastruktury przetwarzania danych i dziatan dotyczacych tego administratora. BMC
nie zapewni administratorowi dostepu do systemow, w ktérych przetwarzane sg dane
osobowe innych administratorow.

Audytorzy
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Audyt Polityki bedzie przeprowadzany przez Dziat zapewnienia zgodnosci BMC.
BMC moze korzysta¢ z innych akredytowanych wewnetrznych/zewnetrznych
audytoréw, wedtlug uznania BMC. Audytorom zostanie zagwarantowana
niezaleznos¢ w odniesieniu do wykonywania swoich obowigzkéw w zakresie
przeprowadzanego audytu. Zabronione jest wyznaczanie audytoréw, ktérych
zaangazowanie powodowatoby powstanie konfliktu interesow.

W przypadku, kiedy administrator bedacy strong trzecig, w imieniu ktérego BMC
przetwarza dane osobowe skorzysta z prawa do przeprowadzenia audytu BMC w
zakresie zgodnosci z Czescig |l Polityki, audyt taki moze zosta¢ przeprowadzony
przez administratora lub przez niezaleznych, akredytowanych audytoréw wybranych
przez tego administratora, zgodnie z umowg zawartg miedzy BMC a tym
administratorem.

Komitet audytu BMC skitadajacy sie z czionkédw Zarzadu BMC Software Inc.
(.£Zarzad”), wyznaczany jest przez Zarzad, w celu wsparcia go w wypetianiu
obowigzkow nadzorczych, w zakresie spraw obejmujgcych zapewnienie zgodnosci z
obowigzkami prawnymi i regulacyjnymi BMC oraz w wykonywaniu funkcji zwigzanych
z audytem wewnetrznym zewnetrznym.

Komitet audytu jest niezalezny i regularnie przedktada Zarzgdowi raporty dotyczgce
jego ustalen i zalecen, réwniez w odniesieniu do pracy zewnetrznych audytoréw oraz
audytu wewnetrznego BMC.

Raport

Dzial zapewnienia zgodnosci BMC przedstawi wyniki audytéw Polityki Giéwnemu
zespolowi s.. prywatnosci, wigcznie z Inspektorem Ochrony Danych Grupy BMC,
Wykonawczemu komitetowi sterujacemu i innym odpowiednim czionkom kadry
zarzadzajacej BMC. Dziat zapewnienia zgodnosci przedstawi rowniez podsumowanie
wynikow audytow Komitetowi audytu, ktory z kolei przedktada raporty bezposrednio
Zarzgdowi.

BMC zgadza sie na:

(a) zapewnienie kopii wynikow audytu Polityki Organom Nadzorczym wtasciwej
jurysdykcji na zgdanie tychze organdw; oraz

(b) w zakresie, w jakim audyt dotyczy danych osobowych przetwarzanych przez

BMC w imieniu administratora bedgcego strong trzecig, na udostepnienie
temu administratorowi wynikéw audytu zgodnosci z Cze$cig Il Polityki.
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ZALACZNIK 5 - PROCEDURA ROZPATRYWANIA SKARG

1.1

2.1

3.1

3.1.1

3.1.2

Wstep

Wigzgce reguty Kkorporacyjne w zakresie ochrony danych osobowych dla
administratora i podmiot przetwarzajgcy BMC Software (,Polityka”) zabezpieczajg
dane osobowe przetwarzane albo przekazywane pomiedzy cztonkami grupy BMC
(,Cztonkowie Grupy”). Tres¢ Polityki okreslana jest przez Organy Nadzorcze w
Europejskich panstwach cztonkowskich, z ktorych dane osobowe sg przekazywane i
jednym z wymagan Organéw Nadzorczych jest posiadanie przez BMC odpowiedniej
procedury rozpatrywania skarg. Celem Procedury rozpatrywania skarg jest
wyjasnienie, w jaki sposob skargi sktadane przez osoby, ktérych dane osobowe sg
przetwarzane przez BMC sg rozpatrywane na podstawie Polityki.

W jaki sposob osoby moga sktadac¢ skargi

Osoby fizyczne mogg sktadac skargi pisemnie kontaktujgc sie z Inspektorem ochrony
danych Grupy BMC, piszac na adres e-mail privacy@bmc.com lub wysytajgc
korespondencje pocztg tradycyjng na adres: BMC Software, Group Data Protection
Officer, Coeur Défense - Tour A, 100 Esplanade du Général de Gaulle, 92931 Paris
La Défense Cedex, Francja. Sg to dane kontaktowe dla wszystkich skarg sktadanych
na podstawie Polityki, niezaleznie od tego, czy BMC zbiera i/lub wykorzystuje dane
osobowe we wtasnym imieniu czy w imieniu klienta.

Kto rozpatruje skargi?
Skargi, kiedy BMC jest administratorem

Inspektor ochrony danych Grupy BMC rozpatrzy wszelkie skargi wynikajgce z Polityki,
w przypadku gdy skarga zostanie zlozona w zwigzku ze zbieraniem i
wykorzystywaniem danych osobowych, gdy BMC jest administratorem takich danych.
Inspektor ochrony danych Grupy BMC bedzie wspotpracowa¢ z pracownikami z
wiasciwych jednostek biznesowych i wspomagajgcych, odpowiednich do
rozpatrywania danej skargi.

Jaki jest czas na odpowiedz?

O ile nie majg zastosowania wyjatkowe okolicznosci, Inspektor ochrony danych Grupy
potwierdzi otrzymanie skargi danej osobie fizycznej w ciggu 5 dni roboczych, badajgc
i przygotowujgc merytoryczng odpowiedz w ciggu jednego miesigca. Taka odpowiedz
bedzie zawiera¢ szczegoéty dotyczace podjetych przez BMC dziatan.

Jezeli ze wzgledu na ztozonosc¢ skargi, albo ilos¢ otrzymanych skarg merytoryczna
odpowiedz nie bedzie mogta by¢ przygotowana w tym okresie, Inspektor ochrony
danych Grupy odpowiednio poinformuje sktadajgcego skarge i zapewni odpowiedni
szacunkowy termin udzielenia odpowiedzi (nieprzekraczajgcy dwoch dodatkowych
miesiecy).

Kiedy sktadajgcy skarge nie zgadza sie z odpowiedzig
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Jesli skladajgcy skarge zgtosi zastrzezenia do odpowiedzi Inspektora ochrony danych
Grupy (lub osoby lub dziatu BMC wyznaczonego przez Inspektora ochrony danych
Grupy do rozpatrzenia skargi) lub dowolnego aspektu ustalen i zawiadomi Inspektora
ochrony danych Grupy, sprawa zostanie przekazana Wiceprezesowi Radcy
prawnemu regionu EMEA, ktory oceni sprawe i poinformuje skfadajgcego skarge o
swojej decyzji i podzieleniu pierwotnych ustalen lub o nowych ustaleniach.
Wiceprezes Radca prawny regionu EMEA odpowie na skarge w ciggu szesciu
miesiecy od przekazania sprawy. W ramach oceny Wiceprezes Radca Prawny
regionu EMEA moze zorganizowaé spotkanie stron, aby sprébowac rozstrzygnaé
Spor.

Jesli skarga jest uznana za zasadng, Wiceprezes BMC Radca Prawny regionu EMEA
w razie potrzeby podejmie niezbedne kroki.

Osoby, ktérych dane osobowe sg przekazywane na mocy niniejszej Polityki majg
réwniez prawo ztozenia skargi do wtasciwych Organéw Nadzorczych znajdujacych
sie w Panstwie Cztonkowskim, w ktérym mieszka badz pracuje dana osoba lub w
miejscu, w ktérym zaszio domniemane naruszenie i/lub wniesienia sprawy do sgdu
odpowiedniej jurysdykcji, w ktérej BMC posiada siedzibe, w ktérej dana osoba
mieszka. Osoby, ktorych dane dotyczg mogg ztozy¢ skarge lub zazalenie niezaleznie
od tego, czy najpierw skarga zostata ziozona do BMC i bez wzgledu na to, czy
wczesniej odwotaty sie do niniejszej procedury.

Osoba fizyczna moze ztozy¢ skarge do Organu Nadzorczego znajdujgcego sie w
panstwie czionkowskim swojego zwykiego miejsca pobytu, miejsca pracy albo
miejsca domniemanego naruszenia.

Jesli sprawa dotyczy danych osobowych, ktére zostaty wyeksportowane do Cztonka
Grupy spoza Europy, a dana osoba fizyczna chce wystgpic¢ z roszczeniem przeciwko
BMC, roszczenie moze by¢ ztozone przeciw Czionkowi Grupy petnigcemu funkcje
podmiotu przekazujgcego dane.

Skargi, kiedy BMC jest podmiotem przetwarzajgcym

Kiedy skarga wnoszona jest w odniesieniu do zbierania i wykorzystywania danych
osobowych, kiedy BMC jest podmiotem przetwarzajgcym ten dane, BMC
niezwtocznie przekaze dane sktadajgcego skarge Klientowi i bedzie dziata¢ Scisle
wedtug warunkéw umowy zawartej miedzy Klientem a BMC, jesli Klient wymaga, aby
BMC rozpatrzyta skarge.

Na zasadzie odstepstwa od powyzszego, kiedy klient przestanie istnie¢

W sytuaciji, kiedy klient faktycznie przestanie istnie¢, przestanie istnie¢ w rozumieniu
prawa lub stanie sie niewyptacalny, BMC rozpatrzy takie skargi zgodnie z ustepem 3.1
Procedury rozpatrywania skarg. W takich przypadkach, osoby fizyczne majg réwniez
prawo ztozenia skargi do wtasciwego Organu Nadzorczego i/lub do sgdu odpowiedniej
jurysdykcji. Obejmuje to sytuacje, kiedy osoby nie sg usatysfakcjonowane sposobem
rozwigzania sprawy przez BMC. Osoby fizyczne majgce takie prawa beda odpowiednio
informowane w ramach Procedury rozpatrywania skarg.
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ZALACZNIK 6 - PROCEDURA WSPOLPRACY

Wstep

Ta Procedura wspotpracy okresla sposob, w jaki BMC bedzie wspoétpracowac z
europejskimi® Organami Nadzorczymi w odniesieniu do Wigzgcych regut
korporacyjnych w zakresie ochrony danych osobowych dla administratora i podmiotu
przetwarzajgcego BMC Software (,Polityka”).

Procedura wspotpracy

W razie takiej koniecznosci, BMC udostepni personel niezbedny do prowadzenia
dialogu z europejskim Organem Nadzorczym w zakresie Polityki.

W kazdej kwestii dotyczacej niniejszej Polityki, Cztonkowie Grupy zobowigzujg sie:

wspotpracowac z, przyjgc audyt ze strony i zgodzi¢ sie na kontrole, w tym, jesli bedzie
to wymagane, zaktadowg, ze strony odpowiednich Organéw Nadzorczych;

wzig¢ pod uwage ich rady; oraz

przestrzegac decyzji podjetych przez Organy Nadzorcze.

BMC dostarczy na zadanie kopie wynikow wszelkich audytéw Polityki oraz ocen
skutkow dla ochrony danych odpowiedniemu Organowi Nadzorczemu.

BMC postanawia, ze:

kiedy dowolny cztonek grupy BMC (,Cztonek Grupy”) zlokalizowany w jurysdykciji
Organu Nadzorczego w Europie, BMC zgadza sig, ze ten Organ Nadzorczy moze
dokonywa¢ audytu danego Cztonka Grupy w celu sprawdzenia zgodnosci z Polityka,
zgodnie z odpowiednim prawem kraju, w ktérym Cztonek Grupy ma siedzibe; oraz

w przypadku Cztonka Grupy zlokalizowanego poza Europg, BMC zgadza sig, aby
Organ Nadzorczy w Europie moégt dokona¢ audytu Czionka Grupy w celu
sprawdzenia zgodnosci z Polityka, zgodnie z odpowiednim ustawodawstwem
europejskiego kraju, z ktérego dane osobowe sg przekazywane na podstawie Polityki
(co, w przypadku dziatania BMC jako podmiotu przetwarzajgcego dane w imieniu
administratora bedgcego strong trzecig, bedzie okreslane przez miejsce siedziby
administratora).

Wszelkie spory dotyczace realizowania przez wiasciwy Organ Nadzorczy swoich
kompetencji w zakresie monitorowania zgodno$ci z postanowieniami niniejszej
Polityki bedg rozstrzygane przez sady Panstwa Cztonkowskiego, w ktérym znajduje
sie dany organ, zgodnie z przepisami prawa formalnego tego panstwa. Cztonkowie
Grupy zgadzajg sie na wiasciwos¢ tych sgdow..

3 Dla celow tej Polityki, odniesienia do Europy oznaczajg EOG (to znaczy kraje cztonkowskie Unii Europejskiej plus
Norwegia, Islandia i Liechtenstein).
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ZAL ACZNIK 7 - PROCEDURA AKTUALIZACJI

Wstep

Niniejsza Procedura aktualizacji okresla sposob, w jaki BMC bedzie informowac
europejskie® Organy Nadzorcze, podmioty danych, swoich klientéw i cztonkéw grupy
BMC (,Cztonkowie Grupy”), ktorych ta Polityka dotyczy, o zmianach w Wigzgcych
regutach korporacyjnych w zakresie ochrony danych osobowych dla administratora i
podmiotu przetwarzajgcego BMC Software (,Polityka”).

Istothe zmiany w Polityce

BMC poinformuje wiasciwe Organy Nadzorcze o wszelkich istotnych zmianach w
Polityce za posrednictwem Commission nationale de l'informatique et des libertés
(,CNIL”) tak szybo jak to mozliwe. Jezeli modyfikacja bedzie wptywata na poziom
ochrony zapewniony na podstawie Polityki albo bedzie znacznie wptywata na Polityke
(t. wprowadzi zmiany wplywajgce na wigzacy charakter Polityki), musi zosta¢
niezwiocznie z wyprzedzeniem do wiadomosci takiego Organu Nadzorczego.

Jesli zmiana Czesci Il Polityki bedzie wptywata znaczgco na warunki, na podstawie
ktérych BMC przetwarza dane osobowe w imieniu dowolnego Klienta, na podstawie
jego umowy z BMC, BMC powiadomi o tym Klienta z odpowiednim wyprzedzeniem,
tak aby umozliwi¢ danemu Klientowi sprzeciwienie sie przed wprowadzeniem
modyfikacji. Klient BMC moze nastepnie zawiesic¢ przekazywanie danych osobowych
do BMC i/lub wypowiedzie¢ umowe, zgodnie z warunkami umowy zawartej przez
niego z BMC.

Uaktualnienie Polityki albo wykazow Cztonkoéw Grupy jest mozliwe bez koniecznosci
ponownego wnioskowania o zatwierdzenie pod warunkiem, ze:

(i) Okres$lona osoba prowadzi w petni aktualny wykaz Cztonkéw Grupy oraz
podprocesorow zaangazowanych w przetwarzanie danych na rzecz
administratora, ktory jest udostepniany administratorowi danych, osobom
fizycznym i Organom Nadzorczym.

(i) Taka osoba bedzie sledzi¢ oraz rejestrowac wszelkie aktualizacje zasad oraz
udziela¢ niezbednych informacji administratorowi danych, a na zgdanie -
Organom Nadzorczym.

¢ Odniesienia do Europy na potrzeby niniejszego dokumentu oznaczajg EOG.
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(iii) Przekazywanie danych do nowego Cztonka Grupy jest mozliwe dopiero po
skutecznym zobowigzaniu nowego Cztonka Grupy do przestrzegania Polityki
i zapewnieniu zgodnosci.

(iv) Jakiekolwiek zmiany do WRK albo do wykazu WRK przekazywane sag
wiasciwemu Organowi Nadzorczemu raz w roku, w formie raportu wraz z
ogolnym wyjasnieniem przyczyn uzasadniajgcych aktualizacje. Jezeli
modyfikacja bedzie wptywata na poziom ochrony zapewniany przez WRK
albo bedzie znaczgco wptywata na WRK (tj. zmiany w zakresie wigzgcego
charakteru), wowczas musi ona zostac¢ niezwtocznie podana do wiadomosci
wiasciwego Organu Nadzorczego.

Zmiany o charakterze administracyjnym w Polityce

BMC bedzie informowa¢ CNIL oraz inne wiasciwe Organy Nadzorcze co najmniej raz
w roku o zmianach w Polityce, ktére majg charakter administracyjny (co obejmuje
zmiany w liscie Cztonkéw Grupy), lub ktore nastgpity w wyniku zmiany majgcych
zastosowanie przepisach o ochronie danych osobowych w dowolnym kraju
europejskim, w wyniku $rodkéw prawnych, sgdowych lub srodkéw podejmowanych
przez Organy Nadzorcze. BMC zapewni réwniez krotkie wyttumaczenie dla CNIL i
innych wtasciwych Organéw Nadzorczych na temat powoddéw planowanych zmian w
Polityce. W przypadkach, gdzie nie wprowadzono zmian, BMC ztozy odpowiednie
powiadomienie do CNIL raz do roku. W kazdym wypadku roczne powiadomienie
bedzie potwierdza¢, ze Cztonkowie Grupy dysponujg wystarczajgcymi aktywami lub
wdrozyli odpowiednie rozwigzania umozliwiajgce im uiszczenie potencjalnego
odszkodowania za naruszenie niniejszej Polityki.

BMC bedzie udostepnia¢ klientom, w imieniu ktérych BMC przetwarza dane osobowe,
zmiany w Czesci lll Polityki, ktére majg charakter administracyjny (co obejmuje
zmiany w liscie Cztonkéw Grupy), lub ktére nastapity w wyniku zmiany w majgcych
zastosowanie przepisach o ochronie danych osobowych w dowolnym kraju
europejskim, w wyniku $rodkéw prawnych, sgdowych lub srodkéw podejmowanych
przez Organy Nadzorcze.

Komunikowanie i rejestrowanie zmian w Polityce
Polityka zawiera dziennik zmian, ktéry wskazuje date aktualizacji Polityki i szczegoty

dokonanych zmian. Inspektor ochrony danych Grupy BMC prowadzi¢ bedzie aktualng
liste zmian dokonywanych w Polityce.
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BMC bedzie niezwtocznie informowaé o wszelkich ewentualnych zmianach w
Polityce, zaréwno zmianach o charakterze administracyjnym jak i o istotnych
zmianach:

Cztonkéw Grupy ktorzy zostajg automatycznie zwigzani takimi zmianami;
systematycznie klientéw, w imieniu ktérych BMC przetwarza dane osobowe; oraz

podmioty danych, ktérym przystuguj prawa opisane w Polityce, publikujgc nowg
wersje na stronie bmc.com.

Inspektor ochrony danych Grupy BMC bedzie utrzymywac aktualng liste zmian
wprowadzonych w liscie Czlonkéw Grupy zwigzanych Polityka, oraz liste
podprocesoréw wyznaczonych przez BMC do przetwarzania danych osobowych w
imieniu klientéw. Informacje te dostepne bedg na zgdanie BMC.

Nowi cztonkowie grupy

Inspektor ochrony danych Grupy BMC zapewni, aby wszyscy nowi Cztonkowie Grupy
byli zwigzani Politykg zanim nastapi przekazywanie im danych osobowych.
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ZALACZNIK 8 - ZAKRES PRZEDMIOTOWY

1. Wprowadzenie

1.1 Niniejszy Zatgcznik okresla zakres przedmiotowy Wigzgcych regut korporacyjnych dla
administratora i podmiotu przetwarzajgcego dane w zakresie ochrony danych w BMC
Software. Zatgcznik zawiera niezamkniety wykaz rodzajow transferow danych lub
pakietéw transferéw, w tym charakter i kategorie danych osobowych, rodzaj ich
przetwarzania i jego cele, rodzaje osob, ktorych to dotyczy, oraz identyfikacje panstw

trzecich.

2.  Zakres przedmiotowy dla administratora danych

2.1 Niniejszy Punkt okresla zakres przedmiotowy Czesci Il Wigzacych regut korporacyjnych
dla administratora i podmiotu przetwarzajgcego dane w zakresie ochrony danych w

BMC Software.

2.1.1 Dane dotyczace relacji z klientami (sprzedaz i marketing)

Kto przesyta dane osobowe

opisane w tym punkcie?

Czionkowie Grupy mogg przesyta¢ kontrolowane przez
siebie dane osobowe opisane w tym punkcie do kazdego

innego Cztonka Grupy.

Kto otrzymuje te dane | Kazdy Czionek Grupy BMC moze otrzymac opisane w tym

osobowe? punkcie dane osobowe, ktére zostaty mu przestane przez
innego Cztonka Grupy.

Jakie kategorie danych | - Dane kontaktowe, takie jak adres, numery telefonow

osobowych sg przesytane?

kontaktowych (stacjonarny i komoérkowy) oraz prywatny

adres e-mail, oraz;

- Informacje o zatrudnieniu, takie jak tytut stuzbowy, rola i

firma.

Jakie specjalne kategorie
danych  osobowych s3

przesytane?

BMC nie gromadzi ani nie przetwarza specjalnych kategorii

danych osobowych, okreslonych w art. 6, 9i 10 RODO.

Czyje dane osobowe s3

przesytane?

Potencjalnych i obecnych klientéw.
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Dlaczego te dane osobowe
sg przesytane i jak bedg

przetwarzane?

Zarzadzanie dziataniami w zakresie sprzedazy i marketingu
odbywa sie zaréwno na poziomie lokalnym, regionalnym, jak
i globalnym, w celach i zgodnie z ponizszg podstawg

prawng:

Angazowanie sie w transakcje i ich przetwarzanie (podstawa

prawna: uzasadniony interes BMC);

Korzystanie z systemdw zarzadzania relacjami z klientami

BMC (podstawa prawna: uzasadniony interes BMC);

Zarzadzanie akceptacjg przez klientow uméw licencyjnych

BMC (podstawa prawna: uzasadniony interes BMC);

Przeglad procedur przetargowych (podstawa prawna:

uzasadniony interes BMC);

Odpowiadanie na zapytania i wnioski (podstawa prawna:

uzasadniony interes BMC);

Przekazywanie informacji o produktach i ustugach BMC, o
ofercie partneréw BMC oraz o ustugach i produktach BMC
(podstawa prawna: uzasadniony interes BMC lub zgoda, w

zaleznosci od przypadku);

Zarzadzanie zgodnoscig z przepisami eksportowymi

(podstawa prawna: uzasadniony interes BMC);

Wysytanie  ankiet satysfakcji (podstawa prawna:

uzasadniony interes BMC); lub

Przetwarzanie zamoéwien w celach rozliczeniowych,
rezerwacyjnych, ksiegowych i fakturowania (podstawa

prawna: uzasadniony interes BMC).

Gdzie dane osobowe s3

przetwarzane?

Dane osobowe opisane w tym punkcie mogag byé
przetwarzane na kazdym terytorium, na ktorym majg
siedzibe Czionkowie Grupy BMC Ilub ich podmioty
przetwarzajgce dane. Lista siedzib Cztionkéw Grupy BMC

znajduje sie w Zatgczniku 9.
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2.1.2 Dane dziatu kadr

Kto przesyta dane osobowe

opisane w tym punkcie?

Czionkowie Grupy mogg przesyta¢ kontrolowane przez
siebie dane osobowe opisane w tym punkcie do kazdego

innego Cztonka Grupy.

Kto otrzymuje te dane | Kazdy Czionek Grupy moze otrzymaé opisane w tym

osobowe? punkcie dane osobowe, ktére zostaty mu przestane przez
innego Cztonka Grupy.

Jakie kategorie danych | - Dane identyfikacyjne osoby, np. imig, drugie imie i data

osobowych sg przesytane?

urodzenia;

- Dane kontaktowe, takie jak adres zamieszkania, numery
telefonéw kontaktowych (stacjonarny i komoérkowy) oraz

prywatny adres e-mail;

- Wyksztatcenie i umiejetnosci, w tym historia zatrudnienia i

ksztatlcenia, a takze kwalifikacje, aplikacja o prace,

referencje zawodowe;

- Informacje dotyczgce oséb z rodziny, np. osoby do

kontaktu w nagtych wypadkach i dane kontaktowe;

- Informacje dotyczgce zatrudnienia, np. tytut stuzbowy, daty
rozpoczecia i zakonczenia pracy, umowa o prace i awanse,

oceny wynikow i ratingi, szczegoty dotyczgce urlopdw,

informacje dyscyplinarne, historia szkoleh i potrzeby
rozwojowe;
- Informacje o koncie uzytkownika, np. identyfikator

pracownika i dane uwierzytelniajgce;
- Dane geograficzne, np. miejsce zatrudnienia;

- Informacje finansowe, w tym wynagrodzenie, pface,
Swiadczenia, wydatki lub inne pfatnosci oraz dane konta

bankowego;

- Dokumenty urzedowe, np. paszport i krajowy dokument

tozsamosci;
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- Obywatelstwo lub status imigracyjny;
- Monitoring systemoéw informatycznych, np. dzienniki; oraz

- Zdjecia i obrazy z kamer przemystowych.

Jakie specjalne kategorie
danych  osobowych s3

przesytane?

- Informacje dotyczace stanu zdrowia, np. dokumentacja
zwigzana z wypadkami i ankiety zdrowotne, w zakresie
dozwolonym przez prawo krajowe. Przetwarzanie danych
dotyczgcych stanu zdrowia jest niezbedne w celu realizacji
obowigzkéow i uprawnien z zakresu prawa pracy i
ubezpieczen  spotecznych oraz ochrony socjalnej,
profilaktyki lub medycyny pracy, w celu oceny zdolnosci
pracownika do pracy, diagnozy medycznej, zapewnienia
opieki zdrowotnej lub spotecznej albo leczenia na podstawie
przepiséw prawa krajowego. Dane osobowe tego typu sg
gromadzone i przetwarzane zgodnie z art. 6 i 9 RODO.
Informacje dotyczgce stanu zdrowia podlegajg obowigzkowi

zachowania tajemnicy na mocy prawa krajowego.

- Informacje o karalnosci, w zakresie dozwolonym przez
prawo krajowe. Przetwarzanie informacji o karalnosci jest
niezbedne do celow weryfikacji karalnosci danej osoby.
Dane osobowe tego typu sg gromadzone i przetwarzane
zgodnie z art. 6 i 10 RODO.

Czyje dane osobowe s3

przesytane?

Kandydatéw i pracownikéw (zaréwno obecnych, jak i
bytych).

Dlaczego te dane osobowe
sg przesytane i jak bedg

przetwarzane?

BMC zatrudnia w Europie okoto 1000 osob. Zarzadzanie
kwestiami kadrowymi odbywa sie zaréwno na poziomie
lokalnym, regionalnym, jak i globalnym, w celach i zgodnie z

ponizszg podstawg prawng:

- Administracja zatrudnienia, w tym weryfikacja zatrudnienia
i sprawdzanie karalnosci, dostarczanie pism dotyczgcych
zatrudnienia i podrézy, sprawozdawczos¢ regulacyjna,
szkolenia, zarzgdzanie bonami obiadowymi,

sprawozdawczos¢ wewnetrzna, rozpatrywanie wnioskéw
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pracownikéw, zarzgdzanie urlopami, pomoc w kwestiach
imigracyjnych i wizowych,  zatrudnianie = nowych
pracownikéw, pozyskiwanie kandydatow na portalach
spotecznosciowych, ocena wynikdw pracy (podstawa
prawna: prawnie uzasadniony interes BMC lub realizacja

umowy z pracownikiem w zaleznosci od przypadku);

- Zarzadzanie wynagrodzeniami i Swiadczeniami, w tym
wynagrodzeniami, premiami, dtugoterminowymi
programami  motywacyjnymi,  planami  zdrowotnymi,
socjalnymi i emerytalnymi (podstawa prawna: realizacja

umowy z pracownikiem);

- Zarzadzanie lista ptac, w tym Kkontrole wynagrodzen
pracownikéw, potrgcenia Swiadczen, wyliczanie podatkéw
od wynagrodzen, polecenia zapftaty,
potrgcenia/sktadki/alimenty, wynagrodzenie dodatkowe
(premie,  prowizje itp.), przepracowane  godziny,
wynagrodzenie koncowe, wyptaty z tytutu
niewykorzystanego urlopu  wypoczynkowego, urlopy

(podstawa prawna: realizacja umowy z pracownikiem);

- Zarzadzanie programem korporacyjnych kart kredytowych
i zwrotami wydatkdéw stuzbowych (podstawa prawna:

uzasadniony interes BMC);

- Zapewnienie ochrony i bezpieczenstwa pracownikom, w
tym obstuga podrézy, kontrola dostepu do biura i parkingu,
pomoc w przypadku nagtych zdarzen medycznych, kamery
przemystowe (podstawa prawna: prawnie uzasadniony
interes BMC lub realizacja obowigzku prawnego, w

zaleznosci od przypadku);

- Przydzielanie biurek, szuflad i urzagdzen stuzbowych, takich
jak telefony komorkowe i laptopy (podstawa prawna:

uzasadniony interes BMC);
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- Zapewnianie pracownikom narzedzi i ustug IT, w tym
poczty elektronicznej i innych narzedzi wspierajgcych

wspotprace (podstawa prawna: uzasadniony interes BMC);

- Zapewnianie bezpiecznego korzystania z narzedzi i ustug
informatycznych, w tym ochrony tozsamosci, ochrony poczty
elektronicznej i transferu danych, ochrony punktow
koncowych, monitorowanie ustug w chmurze, obstuga
logowania i kryminalistyki cyfrowej (podstawa prawna:

uzasadniony interes BMC);

- Monitorowanie stuzbowych kosztow urzadzenn mobilnych

(podstawa prawna: uzasadniony interes BMC);

- Udostepnianie stuzbowych samochoddéw leasingowych i
kart paliwowych (podstawa prawna: uzasadniony interes
BMC);

- Obstuga podrézy stuzbowych (podstawa prawna:

uzasadniony interes BMC);

- Wspieranie komunikacji wewnetrznej i zewnetrznej, w tym
komunikacja z pracownikami, ankiety, wydarzenia i

wyzwania (podstawa prawna: uzasadniony interes BMC);

- Utrzymywanie schematéw organizacyjnych BMC

(podstawa prawna: uzasadniony interes BMC);

- Nadawanie komunikatow w sytuacjach awaryjnych i
utrzymanie ciggtosci dziatania w przypadku wystgpienia
sytuacji awaryjnej, w tym przeniesienie dziatalnosci do
miejsca, w ktorym jest to mozliwe (podstawa prawna:

uzasadniony interes BMC);

- Zarzadzanie planami finansowymi, ksiegowymi i
podatkowymi (podstawa prawna: uzasadniony interes
BMC);

- Wspieranie zapewniania klientom produktéw i ustug BMC,
w tym korzystania z narzedzi i zasobow IT w celu

administrowania, utrzymywania i wspierania takich
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produktow i ustug (podstawa prawna: uzasadniony interes
BMC);

- Przestrzeganie obowigzujgcych przepisow prawa i
regulacji, w tym przepisow antydyskryminacyjnych,
dotyczgcych prywatnosci danych, kontroli eksportu oraz
wymogow bankowych w zakresie znajomosci klienta (,KYC”)
w przypadku dyrektorow firm i osob uprawnionych do
podpisywania umow o prowadzenie rachunkow bankowych

(podstawa prawna: realizacja obowigzku prawnego);

- Wspotpraca z lokalnymi radami zaktadowymi (podstawa

prawna: realizacja obowigzku prawnego);

- Monitorowanie zgodnosci z politykami i procedurami firmy,
w tym z zakresu szkolen, kontroli wewnetrznych, ocen,
kwestionariuszy, testow i infolinii ds. etycznych BMC

(podstawa prawna: uzasadniony interes BMC);

- Ochrona intereséw BMC w spornych i niekontrowersyjnych
kwestiach prawnych, co obejmuje zarzgdzanie wynikami i
kadrowymi kwestiami dyscyplinarnymi, prowadzenie spraw
sgdowych, dochodzenia, rejestracje patentow,
negocjowanie umow, przeprowadzanie audytéw i szkolen z
zakresu zgodnosci (podstawa prawna: uzasadniony interes
BMC); oraz

- Wspieranie innych dziatan zwigzanych z prowadzeniem
dziatalnosci gospodarczej i zatrudnieniem (podstawa

prawna: uzasadniony interes BMC).

Gdzie dane osobowe s3

przetwarzane?

BMC zatrudnia w Europie okoto 1000 osob. Zarzadzanie
kwestiami kadrowymi odbywa sie zaréwno na poziomie

lokalnym, regionalnym, jak i globalnym.

Dane osobowe opisane w tym punkcie mogg byé
przetwarzane na kazdym terytorium, na ktorym majag
siedzibe Czionkowie Grupy BMC Ilub ich podmioty
przetwarzajgce dane. Lista siedzib Czionkéw Grupy BMC

znajduje sie w Zatgczniku 9.
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2.1.3 Dane dostawcow / kontrahentéow

Kto przesyta dane osobowe

opisane w tym punkcie?

Czionkowie Grupy mogg przesyta¢ kontrolowane przez
siebie dane osobowe opisane w tym punkcie do kazdego

innego Cztonka Grupy.

Kto otrzymuje te dane | Kazdy Czionek Grupy BMC moze otrzymac opisane w tym

osobowe? punkcie dane osobowe, ktére zostaty mu przestane przez
innego Cztonka Grupy.

Jakie kategorie danych | Dane osobowe;

osobowych sg przesytane?

Dane kontaktowe;
Dostarczane towary i ustugi;
Dane finansowe;

Informacje o zatrudnieniu;

Informacje dotyczace wyksztatcenia i szkolen.

Jakie specjalne kategorie

danych  osobowych sg

przesytane?

BMC nie gromadzi ani nie przetwarza specjalnych kategorii

danych osobowych, okreslonych w art. 6, 9i 10 RODO.

Czyje dane osobowe s3

przesytane?

Dostawcow / kontrahentow

Dlaczego te dane osobowe
sg przesytane i jak bedg

przetwarzane?

Zarzadzanie dostawcami odbywa sie zaréwno na poziomie
lokalnym, regionalnym, jak i globalnym, w celach i zgodnie z

ponizszg podstawg prawng:

- Zarzadzanie zamoéwieniami, w tym wybdr dostawcow i
dziatania w zakresie due diligence (podstawa prawna:

uzasadniony interes BMC);

- Angazowanie sie w transakcje i ich przetwarzanie

(podstawa prawna: uzasadniony interes BMC);

- Korzystanie z systemoéw zarzadzania dostawcami BMC

(podstawa prawna: uzasadniony interes BMC);
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- Zarzadzanie akceptacjg przez dostawcow umow
licencyjnych BMC (podstawa prawna: uzasadniony interes

BMC);

- Odpowiadanie na zapytania i wnioski (podstawa prawna:

uzasadniony interes BMC);

- Zarzadzanie zgodnoscig z przepisami eksportowymi

(podstawa prawna: realizacja obowigzku prawnego);

- Przetwarzanie zamowien dostawcow w celach ptatniczych

(podstawa prawna: uzasadniony interes BMC).

Gdzie dane osobowe s3

przetwarzane?

Dane osobowe opisane w tym punkcie mogg byé
przetwarzane na kazdym terytorium, na ktorym majg
lub

przetwarzajgce dane. Lista siedzib Cztionkéw Grupy BMC

siedzibe Czlonkowie Grupy BMC ich podmioty

znajduje sie w Zatgczniku 9.

2.1.4 Dane partneréw biznesowych / odsprzedawcow

Kto przesyta dane osobowe

opisane w tym punkcie?

Czionkowie Grupy mogg przesyta¢ kontrolowane przez
siebie dane osobowe opisane w tym punkcie do kazdego

innego Cztonka Grupy.

Kto otrzymuje te dane | Kazdy Czionek Grupy BMC moze otrzymac opisane w tym

osobowe? punkcie dane osobowe, ktére zostaty mu przestane przez
innego Cztonka Grupy.

Jakie kategorie danych | Dane osobowe, dane kontaktowe.

osobowych sg przesytane?

Jakie specjalne kategorie
danych  osobowych s3

przesytane?

BMC nie gromadzi ani nie przetwarza specjalnych kategorii

danych osobowych, okreslonych w art. 6, 9i 10 RODO.

Czyje dane osobowe s3

przesytane?

Partneréw biznesowych / odsprzedawcéw
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Dlaczego te dane osobowe
sg przesytane i jak bedg

przetwarzane?

Zarzadzanie partnerami odbywa sie zaréwno na poziomie
lokalnym, regionalnym, jak i globalnym, w celach i zgodnie z

ponizszg podstawg prawng:

- Realizacja ustug sprzedazy, wsparcia, doradztwa, szkolen,
badan i rozwoju oraz dziatalnosci marketingowej (podstawa
prawna: uzasadniony interes BMC lub zgoda, w zaleznosci

od przypadku).

Gdzie dane osobowe sg

przetwarzane?

Dane osobowe opisane w tym punkcie mogag byé
przetwarzane na kazdym terytorium, na ktorym majg
lub

przetwarzajgce dane. Lista siedzib Czionkéw Grupy BMC

siedzibe Czlonkowie Grupy BMC ich podmioty

znajduje sie w Zatgczniku 9.

3. Zakres przedmiotowy dla podmiotu przetwarzajgcego dane

3.1

Niniejszy Punkt okresla zakres przedmiotowy Czesci lll Wigzgcych regut korporacyjnych

dla administratora i podmiotu przetwarzajgcego dane w zakresie ochrony danych w

BMC Software.

3.1.1 Dane klientow

Kto przesyta dane osobowe

opisane w tym punkcie?

Czionkowie Grupy mogg przesyta¢ przetwarzane przez
siebie dane osobowe opisane w tym punkcie do kazdego

innego  Czionka  Grupy, zgodnie z instrukcjami

administratora danych.

Kto otrzymuje te dane | Kazdy Czionek Grupy moze otrzymaé opisane w tym

osobowe? punkcie dane osobowe, ktére zostaty mu przestane przez
innego  Czionka  Grupy, zgodnie z instrukcjami
administratora danych.

Jakie kategorie danych | Zakres danych Klienta przetwarzanych i przesytanych przez

osobowych sg przesytane?

BMC jest okreslany i kontrolowany przez Klienta wedtug jego

uznania. Bedzie to obejmowa¢ Dane osobowe z

nastepujacych kategorii:
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» Dane kontaktowe, takie jak imie i nazwisko, stuzbowy
numer telefonu, stuzbowy adres e-mail, adres biura, tytut,

stopien, data urodzenia.

* Dane dotyczagce korzystania z produktu, np. uzywany
nosnik, typ pliku, rozmiar pliku, sposob jego wykorzystania i
status oraz informacje zwigzane z produktami BMC, takie jak
lokalizacja, jezyk, wersja oprogramowania, wybory

dotyczgce udostepniania danych i szczegdty aktualizaciji.

- Dane dotyczace interakcji z BMC, takie jak liczba
przypadkéw, w ktérych klient kontaktowat sie z centrum
wsparcia BMC, czas trwania kontaktu, sposob, w jaki klient
kontaktowat sie z BMC (przez e-mail, wideokonferencje,
centrum wsparcia, itp.), region, jezyk, strefa czasowa,

lokalizacja.

- Dane dotyczgce urzgdzenia, np. informacje o komputerach
i/lub urzadzeniach, takie jak system operacyjny, ilos¢
pamieci, region, jezyk, strefa czasowa, numer modelu, data
pierwszego uruchomienia, wiek komputera i/lub urzgdzenia,
data produkcji urzadzenia, wersja przeglgdarki, producent
komputera, port potgczenia, identyfikatory urzgdzenia oraz
dodatkowe informacje techniczne, ktére rdéznig sie w

zaleznosci od produktu.

* Inne Dane osobowe podane przez klienta, gdy wchodzi on
w interakcje, online, telefonicznie lub pocztg tradycyjng z
centrami wsparcia, biurami pomocy i innymi kanatami
wsparcia klienta w celu utatwienia swiadczenia ustug BMC i

odpowiedzi na zapytania klienta lub innej osoby.

* Wszelkie inne Dane osobowe, ktore klient lub uzytkownicy
klienta przesytajg, wysylaja Ilub przechowujg za

posrednictwem ustug subskrypcji BMC.

Jakie kategorie wrazliwych
danych osobowych sg

przesytane?

BMC nie przetwarza $wiadomie zadnych wrazliwych

danych osobowych.
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Czyje dane osobowe sg

przesytane?

- Potencjalych klientow, klientow, partnerow biznesowych i
kontrahentow klienta;

- Personelu klienta, w tym pracownikow, agentow i
podwykonawcéw;

- Uzytkownikéw klienta upowaznionych przez niego do

korzystania z ustug BMC.

BMC nie przetwarza swiadomie danych osobowych dzieci.

Jakie kategorie wrazliwych
danych osobowych sg

przesytane?

BMC nie przetwarza $wiadomie zadnych wrazliwych

danych osobowych.

Czyje dane osobowe sg

przesytane?

- Potencjalnych klientow, klientow, partnerow biznesowych i

kontrahentéw klienta;

- Personelu klienta, w tym pracownikéw, agentow i

podwykonawcéw;

- Uzytkownikéw klienta upowaznionych przez niego do

korzystania z ustug BMC.

BMC nie przetwarza swiadomie danych osobowych dzieci.

Dlaczego te dane osobowe
sg przesytane i jak beda

przetwarzane?

Produkty i ustugi BMC sg $Swiadczone na poziomie
lokalnym, regionalnym i globalnym, obejmujac
zapewnienie:

- oprogramowania jako ustugi i produktéw do przetwarzania
w chmurze;

- ustug outsourcingowych helpdesku;

- dziatan w zakresie obstugi klienta;

- ustug edukacyjnych;

- produktow analitycznych; oraz

- ustug dla czionkéw grupy BMC.

BMC dysponuje wielopoziomowg strukturg wsparcia, aby
zapewnic klientom jak najszybszg reakcje na ich zgtoszenia.
Wsparcie BMC jest zawsze dostepne 24 godziny na dobe, 7
dni w tygodniu, kazdego dnia w roku. BMC stosuje zasade

.podazania za stoncem”, aby zapewni¢ Klientom dostep do
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pomocy technicznej 24 godziny na dobe poprzez regionalne
centra wsparcia, ktore sg strategicznie rozmieszczone na
terenie Azji i Pacyfiku, Australii, Europy, Ameryki tacinskiej
i Stanéw Zjednoczonych. Po zakonczeniu standardowych
godzin pracy w danej lokalizacji wsparcia, zgtoszenia klasy
pierwszej sg przekazywane do innego centrum wsparcia

znajdujgcego sie w innej strefie czasowe.
Dziatania w zakresie obstugi klienta obejmuja:
- Szczegdbtowe analizy przypadku;

- Odtwarzanie probleméw klienta;

- Opracowywanie i dostarczanie rozwigzan i sposobdéw

postepowania dla klientow;

- Eskalowanie probleméw do trzeciego poziomu wsparcia

lub rozwoju;
- Utrzymywanie zawartosci serweréw ftp i stron
internetowych - fatki/poprawki produktowe i strony

dystrybucji informaciji;
- Tworzenie zgloszen awarii i wnioskow zwigzanych ze
sprawami klientéw oraz przekazywanie informacji o statusie

sprawy zainteresowanym klientom.

Gdzie dane osobowe sg

przetwarzane?

Dane osobowe opisane w tym punkcie mogg byc¢
przetwarzane na kazdym terytorium, na ktorym majg
siedzibe Cztonkowie Grupy BMC lub ich podmioty

przetwarzajace dane.
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ZALACZNIK 9 - WYKAZ WRK CZLONKOW GRUPY

E-mail do Przewidywane
. Nazwa Czlonka Numer C kontaktu (zwykly) kategorie
Kraj Grupy rejestracji Adres siedziby przesytanych
danych (typowe)
Austria BMC Software GmbH | FN 12295 k Handelskai 94-98 Vienna, A-1200, Austria
Belgia BMC Software BE 424902956 Hermeslaan 9, Diegem 1831, Belgia
Belgium N.V.
Dania BMC Software A/S DK 13115885 Lottenborgvej 24, st., 2800 Kongens Lyngby,
Dania
Finlandia BMC Software OY 735091 Ayritie 12 C, 5 krs, 01510, Vantaa, Finlandia
, Kategorie
Privacy@bmc.com wymienione w

. BMC Software Paris La Defense 4 - Coeur Defense, 100, Zatgczniku 8

Francja France SAS 313400681 Esplanade du Général de Gaulle, 10th Floor
Tower A, 92400 Courbevoie, Francja
Niemcy BMC Software GmbH | HRB 24281 Herriotstrabe 1, 60528,Frankfurt ,Niemcy
Grecja BMC Software Hellas 9300937852 Ermou 56, 10563, Athens, Grecja
MEPE

: BMC Software Ireland 3 The Campus, Cherrywood,Dublin 18, D18

Irlandia Unlimited 481578 TE72, Iandia
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E-mail do

Przewidywane

. Nazwa Czlonka Numer C kontaktu (zwykly) kategorie
Kraj Grupy rejestracji Adres siedziby przesytanych
danych (typowe)
Via Angelo Scarsellini, No. 14, Milan, 20161,
Wiochy BMC Software S.r.| 1222185 Wiochy
Norwegia | BMC Software AS AS-979803125 | Hagalokkveien 26, 1383 Asker, Norwegia
Polsk BMC Software Sales 18835 Zlota 59, Office #602, Warszawa, Polska, 00-
oiska (Poland) Sp.z.o.0. 120
BMC Software Rua do Silval, n° 37, Oeiras, 2780-373, Privacy@bmc.com | Kategorie
Portugalia | pPortugal Soc. 503870447 Portugalia wymienione w
Unipessoal Lda Zatgczniku 8
. . Parque Empresarial La Finca, Paseo del, Club
Hiszpania | BMC Software S.A. AT79305389 Deportivo 1, Edificio 17, Planta Baja, Izquierda,
28223 Pozuelo de Alarcon, Madrid, Hiszpania
Szwecja | BMC Software AB 5562075795 | Kungsgatan 8, Sztokholm, Szwecja 11143
Séagereistrasse 10, 8152 Glattbrugg,
Szwajcaria | BMC Software GmbH | CH186150261 Szwajcaria
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E-mail do

Przewidywane

. Nazwa Czlonka Numer C kontaktu (zwykly) kategorie
Kraj Grupy rejestracji Adres siedziby przesytanych
danych (typowe)
BMC Software Boeingavenue 220, 1119PN Schiphol-Rijk,
Distribution B.V. 30106755 Holandia
Holandia
BMC Helix Boeingavenue 220, 1119PN Schiphol-Rijk,
Distribution B.V. 96220023 Holandia
Wielka BMC Software 1020 Eskdale Road, Winnersh, Wokingham,
Brytania Limited 01927903 South East, RG41 5TS, Wielka Brytania
BMC Software de Ing. Butty 220 - Piso 18,Capital Federal,
1694851
Argentyna Argentina S.A. 69485 Buenos Aires, C1001AFB, Argentyna
BMC Software ABN12 007 280 | Level 13, 383 Kent St, Sydney, NSW 2000
(Australia) Pty. Ltd. 088 Australia Kategorie
Australia wymienione w
BMC Helix (Australia) | gg4gg4553 | Level 13, 383 Kent St, Sydney, NSW 2000 Zataczniku 8
Pty Ltd Australia Privacy@bmc.com
. BMC Software do 00.723.020/000 | Av- Rebougas 3.970 e Av. Dra Ruth Cardoso,
Brazylia Brasil Ltda. 1-90 8.501, 22° Andar, Pinheiros, Sao Paulo, SP
05425-070
Kanada BMC Software 1654693 50 Minthorn Blvd. Suite 303, Markham

Canada Inc.

(Toronto), Ontario L3T 7X8, Kanada
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E-mail do

Przewidywane

. Nazwa Czlonka Numer C kontaktu (zwykly) kategorie
Kraj Grupy rejestraciji Adres siedziby przesytanych
danych (typowe)
Chile BMC Software Chile, 77.704.439-7 Los Militares 5001 Of. 402 Las Condes —
Spa Santiago
BMC Software 110101600086 | Beijing Office, W1 Oriental Plaza, No.1 East
Chiny (China) Limited 987 Chang An Ave., Dong Cheng Dist.,
Beijing Office, 100738
Branch Office of BMC 9131011508780 | Unit 2101, The Platinum, No. 233 Taicang Road,
Chiny Software (China) 80016 Huangpu District, Shanghai 200020,Chiny
Limited
Kolumbia | p\1c software 01848479 Av. 9 # 115-06 Ed., Tierra Firme Of. 1728,
Colombia SAS Bogota 110111
. BMC Software U-Bora Commercial Tower, Building No.2, Kategorie
Dubaj Limited - Dubai 505326 Business Bay, 40th Floor, Unit 4003, Dubai, wymienione w
Branch Zjednoczone Emiraty Arabskie Zataczniku 8
Suite 2706, 27/F, Devon House, Taikoo Place Privacy@bme.com
Honakon BMC Software (Hong 543682 =02 ’ ’ ’
gkong Kong) Limited 979 King's Road, Quarry Bay, Hongkong
] BMC Soft Indi CIN U 72200 Wing 1, Tower 'B', Business Bay, Survey No.
Indie - SOrWare A& 1 bN2001 PTC | 103, Hissa No. 2, Airport Road, Yerwada,
Private Limited
16290 Pune, Maharashtra 411006
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E-mail do

Przewidywane

. Nazwa Czlonka Numer C kontaktu (zwykly) kategorie
Kraj Grupy rejestracji Adres siedziby przesytanych
danych (typowe)
BMC Software Israel 52-003784-77 10 Habarzel Street, P. O. Box 58168, 6158101,
Izrael :
LTD Tel Aviv, Izrael
Japonia BMC Software K.K. 028337 Harmony Tower 24F, 1-32-2 Honcho, Nakano-ku,
(Japan) Tokyo, 164-8721, Japonia
Korea BMC Software Korea, | 110111- 9 FL Two IFC, 10 Gukjekeumyung-ro,
Ltd. 1285877 Youngdeungpogu, Seoul 07326, Korea
Level 15, 1 First Avenue 2A Dataran
Malezi BMC Software Asia 19990102435 | Bandar Utama Damansara, 47800
alezja Sdn Bhd 8 Petaling Jaya, Malezia
BMC Software de Mercantile Torre Esmeralda Il, Blvd. Manuel Avila,
Mexico, S.A. de C.V. Folio 248373 | Camacho No 36, Piso 23 Col., Lomas de
Chapultepec C.P.,11000, Mexico City, Mexico
D.F.
m::g‘;: BMC Software
Distribution de Mercantile
Mexico, S.A. de Folio 271309 Kategorie
C.V. Privacy@bmc.com wymienione w
Zataczniku 8
Nowa BMC Software (New Level 2, 40 Lady Elizabeth Lane,
Zelandia Zealand) Ltd. 28 009 503

Wellington, 6011, Nowa Zelandia
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E-mail do

Przewidywane

. Nazwa Czlonka Numer C kontaktu (zwykly) kategorie
Kraj Grupy rejestraciji Adres siedziby przesytanych
danych (typowe)
Arabia The Branch of BMC 1010297290 Al-Deghaither Center, Tahliyah Street, 11451
Saudyjska | Software Limited Riyadh, Krélestwo Arabii Saudyjskiej
BMC Software 2 Conference Lane, Bridgewater One, Block 1,
imi Bridgeway Precinct, Century Cit
RPA !_lrréltetlj (Igcorgoratehd 1927903 9 y y Lity
in England) - Branc 7446, South Africa
entity
600 North Bridge Road
. BMC Software Asia #20-01/10 Parkview Square
. 42D
Singapur Pacific Pte. Ltd. 1995043 Singapore, 188778
. Representative Office 11/F, 1172/1173, No.1, Songzhi Rd., Taipei,
Tajwan of BMC Software 28986710 11047, Tajwan
(Hong Kong) Limited
. . BMC Software 63 Wireless Road, Level 23, Athenee Tower
Tajlandia (Thailand) Limited (3)82/2543 Pathumwan, Lumpini, Bangkok, 10330, Kategorie
Tajlandia Privacy@bmc.com wymienione w
Zatagczniku 8
No:92, Evliya Celebi_Mah, Mesrutiyet Cad.,
BMC Software Daire: 6/A, Beyoglu/Istanbul
Turcja Yazilim Hizmetleri 457683/0

Limited Sirketi
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E-mail do Przewidywane
. Nazwa Czlonka Numer C kontaktu (zwykly) kategorie
Kraj Grupy rejestraciji Adres siedziby przesytanych
danych (typowe)
1209, Orange Street, c/o The Corporation Trust
E(I;/(Ij(ég?ftl_vt%re 5399377 Company, Corporation Trust Center, 19801,
’ Wilmington, Delaware, USA
BMC Helix Federal, 1209, Orange Street, c/o The Corporation Trust
LLC 10024034 Company, Corporation Trust Center, 19801,
USA Wilmington, Delaware, USA
DE Charter # - 1209, Orange Street, c/o The Corporation Trust
BMC Software, Inc. 2165371 Company, Corporation Trust Center, 19801,
Wilmington, Delaware, USA
BMC Helix, Inc. 1209, Orange Street, c/o The Corporation Trust
3419993

Company, Corporation Trust Center, 19801,
Wilmington, Delaware, USA
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ZALACZNIK 10 - WYKAZ DEFINICJI

Do celéw niniejszej Polityki i o ile nie okreslono inaczej, nastepujgce terminy bedg mieé
znaczenie nadane im ponizej:

e Obowigzujace przepisy prawa oznaczajg przepisy prawa Panstwa europejskiego, w
ktorym zebrano dane, chyba ze stwierdzono inaczej.

e Wigzace Reguly Korporacyjne (,WRK”) lub Polityka oznacza zbior polityk
dotyczacych danych osobowych ujetych w niniejszym dokumencie celem
zagwarantowania ochrony danych osobowych i prywatnosci na catym sSwiecie, w
szczegolnosci w odniesieniu do miedzynarodowych przekazéw danych osobowych
pomiedzy Cztonkami Grupy.

e BMC, BMC Software lub Cztonkowie Grupy tgcznie oznaczajg podmioty BMC objete
niniejszg Polityka.

¢ Klient oznacza administratora danych lub podmiot przetwarzajgcy dane bedgcy strong
trzecig, w imieniu lub na zlecenie ktérego BMC przetwarza dane osobowe zgodnie z
Politykg i obowigzujgcg umowag dotyczgcg ustug.

o Wiasciwy Organ Nadzorczy oznacza Organ Nadzorczy wtasciwy dla podmiotu
przekazujgcego dane.

e Administrator danych oznacza osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktory samodzielnie lub wspdlnie z innymi ustala cele i
sposoby przetwarzania danych osobowych.

o Podmiot przekazujacy dane oznacza Czionka Grupy znajdujgcego sie w Europie,
ktory przekazuje dane osobowe innemu Cztonkowi Grupy znajdujgcemu sie w
panstwie trzecim.

o Podmiot odbierajgcy dane oznacza Cztonka Grupy znajdujgcego sie w panstwie
trzecim, ktory odbiera dane od innego Cztonka Grupy znajdujgcego sie w Europie.

e Europejski Obszar Gospodarczy (,,EOG”) oznacza Panstwa Czionkowskie Unii
Europejskiej (,UE”) i trzy panstwa nalezgce do Europejskiego Stowarzyszenia
Wolnego Handlu (,EFTA”) (Islandia, Liechtenstein i Norwegia).
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Europa oznacza EOG i Szwajcarie.

RODO oznacza Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych,
z pdzniejszymi zmianami.

Osoba fizyczna, zwana réwniez w RODO ,0sobag, ktorej dane dotyczg”, to mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktorg mozna bezposrednio lub posrednio
zidentyfikowa¢, w szczegodlnosci na podstawie identyfikatora takiego jak imie i
nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden
badz kilka szczegolnych czynnikow okreslajgcych fizyczna, fizjologiczng, genetyczna,
psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamosc¢ osoby fizyczne;j.

Gtéwny Organ Nadzorczy oznacza Organ Nadzorczy, ktory zatwierdzit niniejszg
Polityke, czyli francuskg ,Commission nationale de I'informatique et des libertés”, w
skrocie ,CNIL”.

Dane osobowe, znane w RODO pod tym samym terminem, oznaczajg wszelkie dane
dotyczgce zidentyfikowanej lub mozliwej do zidentyfikowania osoby.

Przetwarzanie oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie Ilub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub
niszczenie.

Podmiot przetwarzajgcy oznacza osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktory przetwarza dane osobowe w imieniu administratora.

Wniosek o ujawnienie oznacza wigzgcy prawnie wniosek ze strony organu
publicznego (np. organu scigania lub organu bezpieczenstwa publicznego), w tym
sadu, dziatajgcego na mocy praw panstwa trzeciego, ktérego przepisy nie zostaty
uznane przez Komisje Europejskg za gwarantujgce odpowiedni poziom ochrony i
wnoszgcy o ujawnienie danych osobowych przekazanych na mocy niniejszej Umowy.
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Wrazliwe dane osobowe oznaczajg dane osobowe dotyczgce pochodzenia rasowego
lub etnicznego, pogladow politycznych, wyznania lub wierzen, czionkostwa w
zwigzkach zawodowych, danych genetycznych, danych biometrycznych, danych
dotyczgcych zdrowia, orientacji seksualnej lub kartoteki kryminalnej danej osoby.

Panstwo trzecie oznacza kraj, ktory nie jest cztonkiem EOG ani nie jest Szwaijcaria.

Dane osobowe — dane wystarczajgce do zidentyfikowania osoby fizycznej, w sposéb
bezposredni lub posredni, w tym, miedzy innymi, imie i nazwisko danej osoby, jej
stanowisko, adres zamieszkania lub adres IP, dane kontaktowe, krajowy lub
podatkowy numer identyfikacyjny, numery rachunkéw bankowych lub inne czynniki
okreslajgce fizyczna, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowag
lub spoteczng tozsamosc¢ osoby fizyczne;j.

Osoba, ktérej dane dotycza — zidentyfikowana lub mozliwa do zidentyfikowania
osoba fizyczna, ktérej dotyczg dane osobowe. Osoby, ktorych dane dotyczg mogg
obejmowac pracownikow etatowych, pracownikow tymczasowych, kontrahentow,
konsultantéw, partneréw, klientéw, pracownikéw klientow, potencjalnych klientéw,
wykonawcow, gosci i inne osoby, ktore wchodzg w jakgkolwiek interakcje z BMC w
celach biznesowych.

Czlonkowie Grupy - podmioty prawne BMC prowadzgce dziatalnos¢ w réznych
lokalizacjach.
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